Instalacion y configuracioén de los equipos de la red

Caso practico

Maria tiene curiosidad por saber mas acerca de su instalacion de red, habla con Blanca,
una amiga suya que es Técnico de Sistemas Microinformaticos y Redes, y le pregunta si
una vez estan todos los equipos y dispositivos conectados se ha finalizado el trabajo y se
puede funcionar con los equipos.

Blanca le comenta, que aun no, que falta configurar los equipos y dispositivos para que
puedan comunicarse entre ellos y tengan acceso a Internet. Ademas, hay que tener en
cuenta las limitaciones de acceso a los usuarios para que no puedan acceder a cualquier
dato en la red.
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1.- Introduccion

En este tema veremos la configuracién de dispositivos, mas concretamente, el principal aspecto de configuraciéon hoy en dia es el enfocado a
la conexidn a internet y la conexién a redes inalambricas.



2.- Tecnologias de acceso a la WAN

Una red de area amplia, o WAN, por las siglas de (wide area network en inglés), es una red de computadoras que abarca varias ubicaciones
fisicas, proveyendo servicio a una zona, un pais, incluso varios continentes. Es cualquier red que une varias redes locales, llamadas LAN, por
lo que sus miembros no estan todos en una misma ubicacidn fisica.

Muchas WAN son construidas por organizaciones o empresas para su uso privado, otras son instaladas por los proveedores de internet (ISP)
para proveer conexion a sus clientes.

Para acceder a la WAN podemos hacer una clasificacion sencilla:

* Acceso cableado
¢ Acceso inalambrico



2.1.- Acceso cableado

Dentro de los accesos mas conocidos:

RTC (Red Telefénica Conmutada), ya anticuada, consiste en aprovechar el cable de cobre y transportar datos informaticos binarios a
través de la red telefonica de voz mediante un médem. El médem modula los datos binarios en una sefial analégica en el origen y
demodula la sefial analdgica a datos binarios en el destino.

RDSI (Red digital de servicios integrados), se trata de una linea telefonica, pero digital (en vez de analégica) de extremo a extremo. En
vez de un moédem, este tipo de conexidon emplea un adaptador de red que traduce las tramas generadas por el ordenador a sefiales
digitales.

ADSL (Asymmetric Digital Subscriber Line) une las ventajas de la RTB y de la RDSI, por lo que se convirtié pronto en el tipo de conexiéon
favorito de hogares y empresas. La ADSL aprovecha el cableado de la RTB para la transmision de voz y datos, que puede hacerse de
forma conjunta (como en la RDSI), para ello establece tres canales independientes sobre la misma linea telefonica estandar: 1 canal de
envio de datos, 1 canal de recepcion de datos y 1 canal de voz. El nombre de “asimétrica” que lleva la ADSL se debe a que el ancho de
banda de cada uno de los canales de datos es diferente, reflejando el hecho de que la mayor parte del trafico entre un usuario y la
Internet son descargas de la red.

BPL (Broadband over Power Lines), es el uso de las redes eléctricas para dar cobertura de internet, es decir, es la utilizaciéon de la
tecnologia PLC para acceso a internet. No ha tenido mucho éxito porque se ha visto superada por otras tecnologias y por problemas de
interferencias que produce.

FTTH (Fiber to the Home), FTTB (Fiber to the Building) y en general las tecnologias FTTx, son acceso a internet a través de fibra optica,
estas tecnologias se estan expandiendo actualmente. La tecnologia FTTH propone la utilizacién de fibra 6ptica hasta la casa del usuario
o cliente de fibra (usuario final). La red de acceso entre el abonado y el ultimo nodo de distribucion puede realizarse con una o dos fibras
opticas dedicadas a cada usuario (una conexion punto-punto que resulta en una topologia en estrella) o una red 6ptica pasiva (del inglés
Passive Optical Network, PON) que usa una estructura arborescente con una fibra en el lado de la red y varias fibras en el lado usuario
Cable coaxial, utiliza la instalacién tipica de television por cable para recibir internet por el mismo medio.

Debes conocer

Este video comenta las diferentes formas de acceder a internet:

https://www.youtube.com/watch?v=6BtpH7zYu_I&t=2s



https://www.youtube.com/watch?v=6BtpH7zYu_I&t=2s

2.2.- Acceso inalambrico

Podemos dividir las redes inalambricas en 4 categorias tomando como criterio el alcance:

WPAN: redes inalambricas de area personal. Se emplean dentro del denominado "espacio operativo

personal”, es decir, el espacio que rodea a una persona. (Por ejemplo Bluetooth). WAN
IEE 802.20
WLAN: Alcance de varios centenares de metros. Comprenden el espacio de una oficina o un edificio. S ookn)

(Por ejemplo WiFi).

WMAN: Se utilizan para comunicar distintas ubicaciones dentro de un area metropolitana, entre varios
edificios. (Por ejemplo WiMAX)

WWAN: Llamadas redes inalambricas globales. Pueden cubrir todo un pais o incluso varios paises. (Por
ejemplo HSDPA).




2.2.1.- Acceso inalambrico WPAN

Ademas de las tecnologias anteriores utilizadas para el acceso a la WAN hay otra serie de tecnologias que permiten intercambio de
informacién dentro de lo que se denomina PAN (Redes de Area Personal):

Bluetooth, se utiliza para la comunicacién entre dispositivos. Tiene poco alcance y capacidad y se utiliza para conectar
dispositivos informaticos entre si y transmitir pequefias cantidades de informacion ea

alcanzar los 424 kbit/s por lo que esta pensada para comunicacién instantanea, es decir, identificacion y validacién de
equipos/personas.La velocidad de comunicacién es casi instantanea sin necesidad de emparejamiento previo, el alcance es
maximo 20 cm.

NFC es una plataforma abierta pensada desde el inicio para teléfonos y dispositivos méviles. Su tasa de transferencia puede IB‘

ZigBee utilizado en aplicaciones como la domética, que requieren comunicaciones seguras con tasas bajas de transmisiéon de
datos y bajo consumo eléctrico. /)

Infrarrojos, esta tecnologia éptica tiene un alcance corto, pero tiene un bajo consumo y bajo costo. La principal desventaja de la
tecnologia infrarroja es que requiere la misma linea de vision directa entre los dispositivos de una PAN. Sin embargo, la tecnologia
infrarroja ha existido desde hace varios afios y es poco probable que desaparezca pronto.

HomeRF es también una especificacién que permite la interconexion de dispositivos (ordenadores, teléfonos, electrodomésticos, ...) en
una area pequefia

~
Para saber mas
Internet de las cosas (Internet of Things) es un concepto que se refiere a la conexiéon de objetos domésticos con internet y que
esta en pleno auge, en este video podras saber un poco mas acerca de ello:
https://www.youtube.com/watch?v=gV712YOSOQ4
v



https://www.youtube.com/watch?v=gV7l2YOSOQ4

2.2.2.- Acceso inalambrico WLAN

Aunque en esta categoria esta también Hiperlan sin duda alguna la mas extendida es la WI-FI (Wireless Fidelity). Es un paso .
mas en lo que eran las redes cableadas Ethernet. Fi

La tecnologia Wi-Fi permite mediante radio frecuencia conectarse a una red local o acceder a internet. CERTIFIED
Dentro de los estandares mas conocidos tenemos 802.11b, 802.11g, 802.11n, 802.11ac y entres los ultimos desarrollados estan 802.11ad

(WiGig), 802.11ah (HaLow) y en desarrollo aun 802.11ax. Para que podemos conectar dispositivos en los diferentes estandares el punto de
acceso debe trabajar en modo mixto.

Principales conceptos sobre WIFI Cana

canas | | |
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SSID (ldentificador de servicio compartido) es un identificador Unico que utilizan los dispositivos cliente para
distinguir entre multiples redes inaldmbricas cercanas.
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Canal, el rango de frecuencias legalmente permitidas para la emisiéon de sefiales WIFI se divide en 14 canales ‘ o Pl

para la banda de 2.4 Ghz segun se muestra:
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En redes inalambricas existen tres topologias:

* BSS. Conjunto de servicio basico. Estos forman una célula. Cada BSS se identifica a través de un BSSID
(identificador de BSS) que es un identificador de 6 bytes (48 bits). Un dispositivo, punto de acceso, centraliza W) ,,(.g}
toda la comunicacion. Todos los dispositivos que estén al alcance del AP, lo utilizan para poder comunicarse (("’))
entre si o0 para acceder a otra red a través de él. punto g Aeceso

>
« IBSS. Conjunto de servicio basico independiente, es una red inalambrica que tiene al

menos dos estaciones y no usa ningun punto de acceso.Enlaces punto a punto entre @w, ”(»@
dispositivos que estén en el mismo rango, los dispositivos se conectan entre si sin que .
D

exista un nodo central (AP)
« ESS. Conjunto de servicio extendido. Varias BSS interconectadas. Cuando un usuario itinerante va desde un 8
BSS a otro mientras se mueve dentro del ESS, el adaptador de la red inalambrica de su equipo puede cambiarse ) (( ))'(v
(2)

de punto de acceso (roaming). ‘\((‘))
(o)

« El modo de infraestructura en el que los clientes de tecnologia inalambrica se conectan a un punto de acceso (nodo central). Este es por
lo general el modo predeterminado.
« El modo ad-hoc en el que los clientes se conectan entre si sin ningln punto de acceso.

El estandar 802.11 define dos modos operativos:

WDS (Wireless Distribution System). La funcion WDS es un estandar que permite que dos puntos de acceso que soporten WDS se
comuniquen entre si, ademas estos puntos de acceso siguen desempefiando también su funcién habitual de dar acceso a equipos

Modos de seguridad:

« Abiertas: Las redes Wi-Fi abiertas no tienen contrasefia, por lo que queda claro que no se aconseja de ninguna forma.

+ WEP (Wired Equivalent Privacy) de 64: El viejo estandar de encriptacion WEP es vulnerable y no se debe utilizar

+ WEP de 128: un cifrado de mayor tamafio, pero igual inseguro.

* WPA (Wi-Fi Protected Access) adopta la autenticacion de usuarios mediante el uso de un servidor, donde se almacenan las credenciales
y contrasefias de los usuarios de la red. Para no obligar al uso de tal servidor para el despliegue de redes, WPA permite la autenticacion
mediante clave compartida ([PSK], Pre-Shared Key), que de un modo similar al WEP, requiere introducir la misma clave en todos los
equipos de la red. Tampoco es seguro.

« WPA2 (Acceso Protegido Wi-Fi 2) es un sistema para proteger las redes inalambricas (Wi-Fi); creado para corregir las vulnerabilidades
detectadas en WPA

« WPAS corrige problemas de seguridad que se detectaron en WPA2, aunque el protocolo ya esta disponible, se necesitaran unos afios
para una implantacion completa, hay que tener en cuenta que hay que cambiar muchos dispositivos para hacerlos compatibles o
actualizar sus firmwares. WPA3 introduce un cifrado individual de forma que cada conexion se cifra separada de las demas y evita los
ataques por fuerza bruta.

Encriptacion, hay dos mecanismos de encriptacién: Protocolo de integridad de clave temporal (TKIP) y Estandar de encriptacion avanzada
(AES).

En conclusién, las medidas de seguridad recomendadas son:

« Camuflaje SSID - Deshabilite los broadcasts SSID de los puntos de acceso

 Filtrado de direcciones MAC

« Implementacion de la seguridad WPA3 o WPA2

« Evitar el uso de parametros predeterminados.

Ademas de estas medidas siempre es recomendable tomar todas las precauciones que podamos como apagar el router cuando no vayamos
a usar la red en un periodo largo, vigilar los accesos a la red a través de los menus del router, etc.

C N



Para saber mas

Normalmente el canal WIFI lo selecciona automaticamente nuestro router o punto de acceso pero nos interesa saber algo mas
acerca de estos canales, puedes informarte en este link para configurarlos correctamente.



https://www.xataka.com/servicios/que-existen-distintos-canales-wifi-como-podemos-configurarlos-para-evitar-interferencias

2.2.3.- LIFI

Light Fidelity, es una tecnologia inalambrica, que en vez de usar ondas de radio, utiliza pulsos de luz. Aunque la velocidad es muy superior a
WIFI tiene el inconveniente de no poder atravesar paredes.

Una de las principales ventajas de la novedosa tecnologia, que esta llamada a sustituir o al menos complementar a las redes WiFi actuales,
es que ayudaria a desaturar el espacio radio eléctrico. Al utilizar la luz visible, no interfiere con otras frecuencias por lo que podria ser utilizado
sin problema, por ejemplo, en aviones.

Para saber mas

En el siguiente video se explica el funcionamiento de la tecnologia LIFI



https://www.youtube.com/watch?v=nrJhKDi13Fo

2.2.4.- Acceso inalambrico WMAN

En esta categoria se trata WiMax (aunque también la podemos incluir en la categoria WWAN, las fronteras de estas categorias no estan
claramente definidos).

WiMax (Worldwide Interoperability for Microwave Access) un estandar de comunicacion inaldambrica basado en la norma IEEE 802.16. WiMAX
es un protocolo parecido a Wi-Fi, transmite mediante una red de estaciones base. Cada estacion base conecta con multiples usuarios
situados a grandes distancias a través de pequefios paneles situados en el exterior de los edificios.

WiMAX esta pensado para construir una infraestructura de red cuando el entorno o distancia no es favorable para una red cableada (por
ejemplo zonas rurales de dificil acceso). Es una alternativa mas rapida y barata que tener que instalar cables. También se esta usando
actualmente para conexiones entre empresas, o entre sedes e Internet.

Radio enlace

LMDS/WilMax
8

También podemos encontrar dentro de esta categoria otros sistemas de comunicacion como LMDS (Local Multipoint Distribution Service), es
un medio de transmision de altas frecuencias y dado que las altas frecuencias son mas proclives a los accidentes de terrenos (no atraviesan
obstaculos) se requiere una visibilidad en linea directa con la antena emisora. LMDS es una tecnologia mas antigua y con costes de
adquisicién mas elevados.

El radio enlace es un medio de comunicacién complementario que funciona a muy altas frecuencias (de hecho son micro ondas). El receptor
en casa del usuario requiere visibilidad directa con la antena emisora. Se emplea para conectar una delegaciéon que no esta en la zona de
cobertura de WiMax (por eso hace de enlace hacia WiMax) o para conectar una delegacion remota a la red de fibra del operador.


http://www.wimaxforum.org/

2.2.5.- Acceso inalambrico WWAN

Dentro de los mas conocidos tenemos:

* GSM (Global System for Mobile Communications) Sistema Global para las comunicaciones Méviles. GSM se considera, por su velocidad
de transmisién y otras caracteristicas, un estandar de segunda generacion (2G):
o GSM - CSD (Circuit Switched Data), 2G: hasta 9'6 kbps en subida y bajada, ya no se usa.
o GSM - GPRS (General Packet Radio Service), 2'5G: hasta 80 kbps en bajada y 20 kbps en subida
o GSM - EDGE (Enhanced Data Rates for GSM Evolution), 2'75G: hasta 236 kbps en bajada y 59 kbps en subida

« UMTS (Universal Mobile Telecommunications System), la tercera generacion de sistemas para mdviles (3G). Los servicios asociados
con la tercera generacion proporcionan la posibilidad de transferir tanto voz y datos (una llamada telefénica) y datos no-voz (como la
descarga de programas, intercambio de email, y mensajeria instantanea). Permite velocidades de conexién de hasta 2 Mbps en
condiciones 6ptimas.

« HSDPA (High Speed Downlink Packet Access), 3.5G, 3G+ o Turbo3G, es la optimizacion de la tecnologia espectral UMTS/WCDMA,
pudiendo alcanzar velocidades de bajada de hasta 14 Mbps en teoria en condiciones 6ptimas.

 HSUPA (High-Speed Uplink Packet Access), H+ es un protocolo de acceso de datos para redes de telefonia mévil con alta tasa de
transferencia de subida (de hasta 7.2 Mbit/s). Calificado como generacién 3.75 (3.75G) o 3.5G Plus, es una evolucion de HSDPA, como
una tecnologia que ofrece una mejora sustancial en la velocidad para el tramo de subida, desde el terminal hacia la red.

e LTE (Long Term Evolution), 4G, con LTE, el caudal de velocidad llega hasta los 100Mbps (descarga) y 50Mbps (subida), e incluso llegar
a 1Gbps para usuarios que precisen de poca movilidad. Por su parte, la evolucion de WiMax (también considerada una red 4G) puede
alcanzar los 128Mbps (descarga) y los 56Mbps (subida).

o 5G, el primer estandar (Release 15). Se implantara en los préximos afios, tienen unas velocidades de 20 Gbps, ahorro de energia,
conectividad masiva y una latencia muy baja (establecimiento de la conexién muy rapido que permitira mayor fiabilidad en vehiculos
auténomos, trabajo remoto, ...).

« Satélite: la conexién se realiza a través de una antena parabdlica que capta la sefial de satélites de comunicacion.

Debes conocer

Video explicativo sobre 5G



https://www.youtube.com/watch?v=e3GWc0Wuxjg

2.3.- Redes mixtas. Integracion de la red inalambrica en la red
cableada

Lo habitual en el disefio de red es empezar realizando la estructura cableada y después dar acceso a los clientes inalambricos. No es
necesario mas que un punto de acceso o un router Wi-Fi, que sera el Unico dispositivo que tenga una conexién fisica, y una tarjeta Wi-Fi en el
equipo que queramos conectar. De esta manera se puede acceder a la red local de alguna entidad o conectar varios ordenadores de una
casa a Internet evitando tanto cableado. En la actualidad la mayoria de los equipos que salen a la venta llevan la tarjeta Wi-Fi incorporada

Los clientes se conectan de manera inalambrica al AP (punto de acceso) y este lo hace por cable a dispositivos que nos facilitan la conexién
al exterior.

Actualmente lo mas normal es que el punto de acceso esté dentro de la misma “caja” que el router que da acceso al exterior, el ejemplo tipico
son los routers-ADSL que hay en gran cantidad de hogares.

Dispositivos Modo Topologia
Sin puntos de acceso Ad hoc IBSS
1 punto de acceso Infraestructura BSS

Varios puntos de acceso Infraestructura ESS



3.- NAT

El agotamiento del espacio de direcciones IPv4 por la expansion de Internet ha provocado la adopcién de diferentes técnicas para un mejor
reparto de las direcciones. En un primer momento se introdujeron las CIDR para evitar que las direcciones se asignaran por clases y, asi,
poder ajustar mas la concesion de IPs al tamafio de la red solicitada.

Otra técnica que se implanté fue NAT. El uso mas habitual de la traduccion de direcciones de red (NAT, Network Address Translation) es
compartir una IP publica para muchos dispositivos, para ello, se traducen las IPs privadas por una IP publica.

La ventaja de las IPs privadas es que cualquiera puede utilizar estos rangos, la desventaja es que no se pueden usar en internet porque estan
reservadas para uso privado. Las IPs publicas, en cambio, pueden ser usadas en internet pero el inconveniente es que al ser Unicas en el
mundo deben ser asignadas por el organismo competente y esto tiene un coste.

Un uso mas frecuente de la técnica NAT lo encontramos en nuestros routers caseros, estos reciben una unica IP publica del proveedor de
internet y, usando NAT consiguen compartir esta IP publica para que la usen todos los dispositivos de nuestra red privada.

¢ Como funciona en un router DSL-fibra la NAT?

Muchos de nosotros tenemos las IPs tipicas en casa IP 192.168.0..... Por tanto, es imposible que cuando solicitemos una pagina web desde
una IP privada a un servidor web este sepa a quien responder de entre todos nosotros. Con NAT, cuando solicitamos la pagina web desde
nuestro equipo con IP privada, al atravesar esta peticion nuestro router, se sustituye nuestra IP privada por la IP publica que nos facilita
nuestro proveedor de internet (ISP) y se envia la peticion al exterior (internet). Asi el servidor web sabra a quien responder porque la peticion
le llega de una IP unica en el mundo (nuestra IP publica).

Si tenemos varios equipos y todos quieren visitar la misma pagina web el router construye una tabla (tabla NAT) donde anota todas las salidas
al exterior de forma que cuando llega la respuesta busca en esta tabla y envia la respuesta al equipo que solicito la web. Supongamos el
siguiente ejemplo:

En una pequefia red local hay dos PC, el primero tiene abierto 2 navegadores (que usan los puertos 11111 y 22222) visitando respectivamente

las web 11.11.11.11 y 22.22.22.22, el segundo PC solo tiene abierto un navegador (que usa el puerto 22222) visitando la web 22.22.22.22. El
router DSL tiene la IP privada 192.168.0.1 en su interfaz LAN y la IP publica 33.33.33.33 en su interfaz WAN.

Puerto 11111 (navegador a 11.11.11.11)
§ Puerto 22222 (navegador a 22.22.22.22)

PC1:192.168.0.11

Servidor1:11.11.11.11

LAN: 192.168.0.1
WAN: 33.33.33.33

Servidor2:22.22.22.22
PC2:192.168.0.12

Las traducciones de direcciones realizadas por nuestro router DSL podrian ser similares a las siguientes:

Paquetes llegados al router de la LAN Paquetes enviados por el router al

exterior
IP origen PL!erto IP destino Pue_rto IP origen Pgerto IP destino Pue_rto
origen destino origen destino

192.168.0.11 11111 11.11.11.11 80 33.33.33.33 11111 11.11.11.11 80
192.168.0.11 22222 22.22.22.22 80 33.33.33.33 22222 22222222 80

192.168.0.12 22222 22.22.22.22 80 33.33.33.33 22223 22222222 80

Cuando el PC1 quiere visitar la pagina 11.11.11.11 envia una solicitud a nuestro router, este elimina la IP privada y la sustituye por la publica,
ademas anota que el puerto que hace la peticion es el 11111, cuando llegue una respuesta a nuestra IP publica con destino el puerto 11111
nuestro router sabra que la peticion es para el navegador 1 del PC 1y se la enviara a este haciendo el cambio contrario, es decir, quitando la
IP 33.33.33.33 como destino y poniendo la IP privada.

IP Origen: 192.168.0.11 IP Origen:
Puerto Origen: 1111 Puerto Origen: 1111
IP Destino: 11.11.11.11 IP Destino: 11.11.11.11
Puerto Destino: 80 Puerto Destino: 80
Datos: XXXXXXXXXXX Datos: XXXXXXXXXXX

|’ %4
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Router
NAT

Pero como el PC1 hay 2 aplicaciones abiertas hay, por tanto, dos puertos en uso. Cuando el navegador 2 visita la web 22.22.22.22 se produce
el mismo proceso, el router sustituye la IP privada por la IP publica y envia al exterior la solicitud, cuando llega la respuesta busca en su tabla
NAT y hace el cambio inverso.

En el PC 2 hay un navegador abierto usando el puerto 22222, cuando solicita una web, el router sustituye la IP privada por la IP publica, pero
en este caso, la combinacién IP publica + 22222 ya esta asociada en la tabla al navegador 2 del PC1, por tanto el router tiene que buscar un
puerto libre (supongamos 22223) y en esta ocasion debe cambiar la IP y el puerto privados por una combinacion publica que no esté en uso
en la tabla NAT (es decir, se ha traducido direccién y puerto privados por direccién y puertos publicos).



IP Origen: 192.168.0.12 IP Origen: 33.33.33.33
Puerto Origen: 2222 Puerto Origen: 2223
IP Destino: 22.22.22.22 IP Destino: 22.22.22.22
Puerto Destino: 80 Puerto Destino: 80
Datos: XXXXXXXXXXX Datos: XXXXXXXXXXX
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Router
NAT

Reflexiona

Imaginemos una centralita telefénica interna en una empresa, los empleados se llamaran a los numeros internos (extension 22,
extension 23, ...) pero estos numeros no tienen sentido en el exterior. Pueden existir estas mismas extensiones en otra telefonia
interna de otra empresa. Estas son los equivalentes a las IPs privadas, nimeros que no tienen validez en el exterior.

Supongamos que el numero de teléfono publico (999999999) admite hasta 3 lineas (conversaciones simultaneas) Cuando algun
empleado necesita hablar con el exterior coge una de las tres lineas, al destinatario le aparece que le estan llamando desde
999999999. El equivalente al numero de teléfono es nuestra IP publica y las 3 lineas son los puertos publicos disponibles.

Pregunta de Eleccion Multiple

En un centro educativo disponen de una linea DSL tipica ¢ Cuantas alumnos podrian estar navegando a la vez como méaximo si
cada uno solo puede abrir un navegador?

O Todos los que quieran

O Ninguno
O 65536
O 256

i Incorrecto, podremos tener tantas como puertos publicos existan.

i Incorrecto, podremos tener tantas como puertos publicos existan. i

i Incorrecto, podremos tener tantas como puertos publicos existan.

' Solucion

. 1. Incorrecto
: 2. Incorrecto !

3. Opcioén correcta :
i 4. Incorrecto :




3.1.- NAT inversa (o Abrir puertos)

La expresion "abrir puertos" tiene muchas acepciones, en principio el uso correcto es el equivalente a “escuchar por un puerto”, es decir,
ejecutar aplicaciones que usan un determinado puerto y tener ese puerto activo y listo para para enviar o recibir datos.

Otro uso de la expresién “abrir puertos” para, en un firewall (encargado de permitir, denegar y custodiar las conexiones), conceder permisos
para que cierto puerto destino u origen pueda salir o entrar de la red local.

Pero en cuanto al tema que tratamos, la traduccion de direcciones y puertos, hablamos de “abrir puertos”, o NAT inversa (Port Forwarding o
Virtual Server en muchos menus de router domésticos) para permitir entrar en una LAN desde Internet, sin que previamente se haya
producido una peticion desde la LAN.

Como se ha visto en el apartado anterior, los paquetes que entran en LAN corresponden a respuestas de peticiones previas realizadas desde
dentro de la LAN. Para entrar en LAN sin que haya una solicitud previa es necesario “abrir los puertos”, es decir, hay que incluir una
traduccion en la tabla NAT fija, no dinamica producida por un paquete que ha salido.

La finalidad de abrir los puertos es tener servicios (servidor web, servidor base de datos, etc.) instalados en una red local y que se puedan
acceder desde cualquier lugar exterior.

Ejemplo de NAT inversa o apertura de puertos

En el esquema hay un servidor web en una red local, para acceder a este servidor web desde el exterior solo es necesario poner en el
navegador del equipo externo http://1.1.1.1

Router-
ADSL PC Externo

Servidor www
192.168.0.100

¢ Qué contenido tendra la tabla NAT antes de abrir el puerto?

Antes de abrir el puerto la tabla NAT estara vacia, o si algun equipo local ha enviado alguna peticiéon al exterior el router habra anotado esa
salida, es decir, anotaciones dinamicas asociadas a las salidas de datos al exterior.

IP interna IP externa
Dinamica/Fija Protocolo
IP Puerto IP Puerto
Dinamica
Dinamica

¢ Qué contenido tendra la tabla NAT después de abrir el puerto?

La tabla NAT tendra una entrada fija, indicando que todas las peticiones con destino al puerto 80 (servicio web) la atendera el servidor www

IP interna IP externa
Dinamica/Fija Protocolo
IP Puerto IP Puerto
Fija TCP 192.168.0.100 80 1.1.1.1 80
Dinamica
Dinamica

Como se puede observar no hay datos relativos a la IP externa, la razén es que las peticiones pueden venir de cualquier IP externa. Cuando
llegue un paquete con destino a 1.1.1.1:80, el router aplicara la traduccion fija y lo enviara a 192.168.0.100:80

¢Podriamos tener dos servidores web funcionado en la red local?

Pues si, pero el puerto 80 esta abierto hacia 192.168.0.100, es decir, el puerto 80 esta asociado al equipo 192.168.0.100, por tanto, sera
necesario utilizar otro puerto, por ejemplo el 81 para el segundo servidor:

Dinamica/Fija Protocolo IP interna IP externa


http://1.1.1.1/

IP Puerto IP Puerto

Fija TCP 192.168.0.100 80 1.1.11 80
Fija TCP 192.168.0.200 80 1.1.1.1 81
Dinamica

Cuando un paquete llegue al router con destino puerto 81, el router aplicara la segunda traducciéon y enviara al puerto 80 del equipo
192.168.0.200 el paquete. Para visitar esta segunda web desde el exterior habra que indicar http://1.1.1.1:81

Autoevaluacion

¢, Puedo abrir el mismo puerto hacia 2 dispositivos diferentes?

O Verdadero O Falso
Falso

No, cuando abrimos un puerto lo que hacemos es que cada vez que venga una peticion del exterior a nuestro router y a
ese puerto en concreto se la enviamos a un equipo interno que atendera la peticion. Solo un equipo puede atender la
peticion.



http://1.1.1.1:81/

3.2.- NAT Masivo

El NAT masivo o a gran escala (Carrier Grade NAT 6 large-scale NAT) es usado por los proveedores de internet para compartir un grupo de
IPs publicas entre muchos usuarios. Esta traduccion es realizada dentro de la red del ISP. Las NAT anteriores (traduccién de direcciones, de
puertos y con sobrecarga) son conocidas como NAT44 porque hacen una traduccién de IPv4 a IPv4. EI NAT masivo se conoce también como
NAT444 porque realiza una doble traduccion de IPv4 a IPv4 a IPv4.

En un principio, hasta los 90, el proveedor de internet disponia de un bloque de IPs publicas que iba asignando a los clientes a medida que
estos se conectaban a internet, cuando se desconectaban el proveedor reutilizaba la IP publica para otro cliente. Pero el cliente pasé a estar
conectado constantemente, con lo cual nunca liberaba la IP asignada, como solucién surgi6 el NAT masivo.

El calculo es mas o menos asi: supongamos un ISP con 10 IPs publicas, este las reparte entre 12 abonados (utiliza una técnica de
overbooking, presupone que no habra de esos 12 mas de 10 conectados simultdneamente). Pero realmente lo que necesita un abonado son
varias conexiones (cada IP+puerto seria una aplicacion conectada), pues bien si en vez de asignar IPs asigna combinaciones de IP+puerto
tiene para 1065536 conexiones, si asignara hasta 1000 conexiones por usuario tendria para 655 usuarios.

El problema que surge para el usuario es que hay una traduccion de direcciones que se realiza por el proveedor y que no controlara. Los ISP
pueden ofrecer control a través de paginas web limitadas para el usuario o con protocolos como PCP (Protocolo de control de puertos)

El IANA ha asignado el rango 100.64.0.0/10 para CGNAT, este blogue no se puede usar ni en redes privadas ni en Internet (Curioso, porque
puede haber redes privadas mas grandes como 10.0.0.0/8)

Reflexiona

¢, Puedo abrir puertos si mi ISP me tiene dentro de NAT masivo?

(Mostrar retroahmentacién]

No dependera de nosotros, la manipulacion de puertos y traducciones NAT se realiza en los dispositivos del ISP y sera a
quien le tengamos que solicitar la apertura de puertos.




4.- Configuracion de red en equipos Windows y Linux

Todos los sistemas operativos existentes hoy en dia incluyen soporte para conexién en red, a la hora de la instalaciéon y configuracion del
equipo lo unico que hay que afiadir son los controladores o drivers correspondientes a la tarjeta de red.

Una vez tengamos activa la tarjeta de red esta se configurara por defecto en modo IP automatica porque lo habitual es tener un router

doméstico o algun dispositivo que asigne la configuracion a nuestros equipos. Pero si no es asi necesitamos acceder a la configuracion de los
parametros de red.

En el caso de Windows:

Accedemos a Configuracion Red e Internet Red e Internet Si es cableada tendremos un icono Ethernet T FEthernet

Wi-Fi, modo avidn, VPN

y si es inalambrica tendremos un icono Wi-Fi =z  Wi-Fi

Desde aqui podemos acceder a “Estado” “Cambiar las opciones del adaptador”, y entramos con un clic en el botén derecho en las
propiedades, en protocolo de internet IPv4:

Aunque lo mas comodo es una configuracion automatica de los parametros de red, en determinados casos (en
muchas ocasiones para resolver problemas en nuestra red) debemos configurar manualmente los parametros

Propiedades: Protocolo de Intemet versién 4 (TCP/IPv4) X

General

de nuestra conexioén a internet. Estos son: Pisdtoce e b antiscin s vonstcncre s
S e e e s g
« Direccion IP, deber ser Unica en la nuestra red. Qe nisorers
« Mascara de red: determina el tamafio de nuestra red.
» Puerta de enlace predeterminada: la IP del dispositivo de nuestra red por el que accedemos al exterior, | e
uerta de eiace pedeterminad

Evidentemente un router que es el dispositivo que separa redes.
* DNS: IP del dispositivo (habitualmente fuera de nuestra red) o dispositivos, que nos permiten eSCribir | . wsuenesecmesdescvao o
direcciones web sin necesidad de conocer la IP. servdoroNS e

Servidor DNS alfernativo

Obtener la dreccién del servidor DN automaticamente

bI

[ yaidar configuracén al sair Opciones avanzadzs.

cocer

En el caso de Linux (Ubuntu 18):

Si tenemos un equipo Windows podemos descargar e instalar VirtualBox, después creamos una maquina virtual (un equipo ficticio) y
descargamos e instalamos Ubuntu para ello en almacenamiento indicamos la iso de Ubuntu descargada y arrancamos nuestro equipo ficticio
desde el DVD ficticio con Ubuntu.

L] e rtualBox A - fu]
i — 3 .
Ubuntu %] General ] previsualizacion
Y for= e -
Sistema operativo: Ubuntu (64-bit)
. i soems
e S e
@ ubuntu - Configuracién ? X
Ui Crm
© accesve ] Geners Amacenamiento
H_ E‘ Sistema Dispositivos de aimacenamiento Atrbutos
o =, & Controledor: IE uidad éotica: [IDESeAMGMOmBEEEY] @
o a Pt
Amacensmiento || & Gy o nfomacn Unidad anfion
D] Audio @ wbuntuvd Teo: Imagen ubuntu-13.04.1-desktop-amd6d.iso
! Tamafio: 73,62MB
& res e @ @ Eiminar. virtual
Conectado a: ubuntu ]
£ Pucrossere
O use

[ Copetss comparits

] ot deusuaio

oo

En la esquina superior derecha tenemos un icono de red ( ), si accedemos a Configuracion de red cableada:

Cableado conectada

Apagar

Configuracion de red cableada

manuel 4

Dentro de “Configuracién” accedemos a “Red”, en la solapa “IPv4”, el método por defecto viene establecido en automatico (DHCP) pero si
queremos establecer la IP de forma manual podemos seleccionar la opcién automatica e indicar los parametros habituales (IP, mascara,
puerta de enlace y DNS):


https://www.virtualbox.org/
https://ubuntu.com/download/desktop

Cableada Aplicar

Detalles Identidad IPv4 | IPv6 Seguridad

Método IPv4 ) Automadtico (DHCP) ) Sdlo enlace local
O Manual ) Desactivar

Direcciones

Direccion Mascara de red Puerta de enlace

| 192.168.1.10 255.255.255.0 192.168.1.1

|
DNS Automatico o |

[8.8.8.8 )

Direcciones IP separadas por comas

Rutas Automatico o |

Direccion Mascara de red Puerta de enlace Métrica




5.- Configuracion de routers

La configuracion de router por via web esta basada en las paginas web que cada fabricante disefia, evidentemente cada fabricante plantea los
menus, los parametros, etc. como le parece conveniente. La Unica ventaja es que cada fabricante suele usar disefios muy similares para los
diferentes dispositivos, con lo cual los dispositivos que tenemos son de una sola marca o de muy pocas solo tendremos que aprender a
manejar unas pocas paginas web.

Para mostrar las configuraciones usaremos dd-wrt, es un firmware que podemos instalar de diferentes dispositivos y que tienen bastante
auge.

Para cambiar el nombre del router basta con acceder a la configuracién basica y escribir en la casilla nombre del router:

1 1 EEEERRLLL Firmware: DD-WRT v2
Hora: 10:08:48 up 38 min, load
W Ccom /
‘Configuracién Inalambrice Servicios Segu d Restricciones de Accest NA o Administracién
Config Basica DDNS Clonar Direccién MAC Redes Tunel EoIP
Config Internet il Ayuda mas...
Tipo de Conexion a Internet Configuracién Automatica -
DHCP:
i e Cinmii e e z Este valor de configuracidn es mas
Direccidn IP de Internet 172 23] 160 210 conin verlo en | mayodaids | os
operadores de cable.
Mascara de Subred 255)| 255 255| 0
Puerta de Enl, 172 23 160 15 et
e e 1 i A Introducir el nombre de host
DNS Estética 1 80/l 58] 61/ 250 designado por tu ISP (Proveedor de
Internet).
DNS Estética 2 80, 58, 61 254
DS Estitica 3 ol oll o] 0 Nombre del Dominio:

Intreducir el nombre de dominic
designado por tu ISP.
Config Opcional
1P Local (LAN):
Nombre del Router !f.uut.e['a;\[ll Esta es la direccién del router.
Nombre del Host asirl
Mascara de Subred:
- Esta es la mascara de subred del
MTU Auto ¥ 1500 router.

Nombre del Dominio

STP Activar ® Desactivar Servidor DHCP:
Permite al router administrar tus

Cambio de contrasefia, se haria en la opciéon de administracion, este entorno, como la mayoria de los routers domésticos solo hay un tipo de
usuario que tiene acceso a la configuracién completa del router.

KeepAlive = Diagnésticos =~ WOL  ValoresdeFibrica  Actualizacién

Administracién Router Il Avyuda més...

Clave del Router Auto-Refresco:

Ajusta el intervalo de actualizacion
automética de |a interfaz grafica de la
‘web (Web GUI). El valor 0 deshabilita
esta funcién por complete.

Usuario del Router

Clave del Router sanss

Re-introducir Clave LTI I

Acceso Web

Protocolo @ e O HTes
Auto-Refresco (en segs) 3
Activar |a pagina Info ® activar Desactivar

En el caso de router domésticos la configuracion de las interfaces se realiza via web, los tipos mas habituales son:

« Ethernet, las cuales no suelen admitir mas configuracién que la relacionada con la direccién IP.
« Inalambricas, donde podemos configurar el nombre de la WIFI, los parametros de seguridad, etc.

LLLLIINRRN
Hora: 11:51:20 up

SuperChannel ~ Seguridad Inalimbrica = Filtrado MAC ~ WDS

Interfaz fisica WIFI ath0 [2.4 GHz] |

Interfaz Fisica ath0 - SSID [rtyuu] HWAddr [B0:48:7A:E2:46:13] Modo de Red WIFI:
B Si deseas que excluir a los dlientes
s Inaliiolsicn L1 z Wireless-G, debes elegir el modo Sdle-
Modo de Red WIFI Desactivado v B.Silo que quieres es desabilitar el
’ = acceso inalambrico {cualquiera) debes
Anchura de canal Completo (20 MHz) ¥ escoger Desactivar,
Nombre de Red WIFT {551D) |redvifi | Rango Sensividad:
Broadcast 551D Inaldmbrico Activar '® Desactivar Ajusta el Tiempo de ACK y
(acknowledgement - reconocimienta).
Configuracin Avanzada 0 deshabilita el Tiempo de ACK timing

completamente.

Interfaz virtual |

ARadir

* PPP, es usado en varios tipos de redes fisicas como cable serial, linea telefénica, telefonia mévil. PPP también es usado en las
conexiones de acceso a internet. Los ISP han usado PPP para que accedan a internet los usuarios de linea telefénica:



'WAN Configuration
Inerface. VPIVCI  Emcap  Protocol
vel 8/32 LLC 11483

En el caso de router domésticos, la interfaz LAN suele traer una configuracién de fabrica (habitualmente una IP 192.168.x.x) y la interfaz WAN
suele venir configurada en IP dinamica con todos los parametros necesarios. No obstante, si deseamos podemos cambiar la configuracién de
estos parametros a través del entorno grafico:

< C' | [3192168.0.1

Status

WPS

Nalwork MAC Address: 00-0A-EB-13-09-19
IP Address: 192.168.0.1

AN Subnet Mask: 2552552550 ¥

Wireless IGMP Proxy: Enable v

DHCP

Forwarding Save

Hacer una copia de seguridad de la configuracion:

Administracién

Valores de Fabrica Actualizacién Backup

Config del Backup | T

Config del Backup Config del Backup:

Deberias hacer un backup de tu
configuracidn actual por si tuvieses
que reinicar el router a sus valores
originales.

Clic en el botén "Backup” para descargar una copia de |a configuracidn en tu ordenador.

Restaurar la Configuracion.

Clic en el botdn Backup para hacer un

Restaurar la Configuracién. backup de tu configuracidn.
Por favor, selecciona el archivo a Seleccionar archive | Ningn archive seleccionade e
¢ Restaurar la Configuracién.:

restaurar Clic en el botsn explorsr.. botdn para
buscar el archivo de configuracién que
esta actualmente guardado en su PC.

CUIDADO Clic en Restaurarbottdn para
sobreescribir toda la configuracidn
Subir solo aquellos archivos de backup creados por este firmware y modelo del router. actual con la que se encuentra en el
iNo subir ningun archivo que no haya sido creado por esta misma interfaz! archivo.

Mostrar la tabla de enrutamiento en Cisco Configuration Profesional:

Application  Help

A i T K - . ) - - |
| B wome |[50 contiaurs || @Bmenner | | o @ @ Cisco Configuration Professional I(I:Illslélt;l i
Select Community Member: Configure > Router > Static and Dynamic Routing @

«
19.168.56.56 | v

ps)
B Wl osiace Maragerment = _

2 Routs
Fil MR Static Routing Add
[ Smart Call-Home
[} Router Gptions z| [ mestination network Farwarding optional

>3 Time

¥ [ Router Accass

Prefix Prefix Mask Distance

Interface or IP address

» (3 DHCP. I
»(Eons

|} Static and Dynamic Rauting

(= EU <] [T

»EaacL
- - Dynamic Routing

Utilities

Itern Name ftem Value
4/ Flash Fils Mansgemant -

Actualizacion del firmware:

En el caso de routers domésticos, el firmware o software que maneja el dispositivo se actualiza normalmente a través de una pantalla web,
pero cuidado, no actualizar nunca desde una conexién WIFI porque podemos perder la conexioén en mitad de la subida del nuevo firmware
y averiar el dispositivo:

Administration

Keep Alive Commands ‘woL Factory Defaults Firmware Upgrade Backup

Firmware Management W Help

Firmware Upgrade Firmware Upgrade:
Click on the Srowse... button to select
the firmware file to be uploaded to the
Plesse select a fils to upgrade No se ha seleccionado ningdin archivo. router.

Click the Uograde button to begin the

upgrade process. Upgrade must not be
interrupted.

After flashing, reset to Don't reset -

WARNING

Upgrading firmware may take a few minutes.
Do not turn off the power or press the reset button!




6.- PC como switch

Nos vamos a “Conexiones de red”, marcamos las dos tarjetas que formaran nuestro “switch” y marcamos conexiones de puente

Conexion de area local
Cable de red descong

Reattek PCle GBE Farjiistasst
Estado
IL b Conexion de red Blue  Diagriosticar
— Deshabiitado
9 Dispositivo Bluetooth '{‘ Conexiones de puente
(Crean acceso directo

Conexidn de red ina
IES_SDF_WLAN_09 Elfmimar
Realtek RTL8723BE Zarmbiar nombre

L VirtualBox Host-Only — Propiedades
— “ Deshabiitado, Compartido
@i VirtualBox Host-Only Ethernet Adapter




7.- PC como router

Para cambiar un poco este aspecto lo trataremos desde un sistema Linux.

Para que un equipo haga de router lo mas basico es que tenga acceso a dos redes diferentes y, para ello, lo mas sencillo es disponer de un
PC con 2 tarjetas de red, en cada tarjeta de red estara conectada una red diferente.

Utilizaremos una maquina virtual Ubuntu con dos tarjetas de red, una tarjeta conectada a la red interna y una tarjeta conectada hacia la salida
a internet.

Un esquema légico podria ser el siguiente:

PC Router

T

Conexion WAN Conexién LAN

RED EXTERNA RED INTERNA

El primer paso para que nuestro equipo Linux permita la comunicacion entre las redes es descomentar la linea net.ipv4.ip_forward=1 en
/etc/sysctl.conf y reiniciar el equipo:

root@manuel-VirtualBox: /
GNU nano 2.5.3 Archivo: Jetc/sysctl.conf

# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
iet.ipw}.ipiforward:l

Como las dos redes estan conectadas directamente enrutaria el trafico entre ellas perfectamente, pero si queremos que realice las funciones
del tipico router casero tendriamos que activar el NAT:

iptables —t nat —A POSTROUTING —o WAN —j MASQUERADE

0JO, al configurar la conexion interna no se debe poner puerta de enlace puesto que esto crearia una ruta por defecto hacia la red interna
que interferiria con la salida al exterior, es decir, buscaria la salida a internet por la red interna. Solo una ruta default y hacia el exterior, la tabla

de enrutamiento seria similar a:

rootgnanuel-VirtualBox: /home/manuel# ip route
default via 192. .1 dev WAN proto static metric 100

0.0/16 dev WAN scope link metric 1000
.0.0/16 dev LAN proto kernel scope link src 172.16.6.1 metric 100
192.168.1.6/24 dev WAN proto kernel scope link src 192.168.1.2 metric 188
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