Seguridad en el Hardware. Almacenamiento y Recuperacion de
los Datos.

e

Caso Practico

Ha llegado la hora de abordar una serie de problemas que Juan no se habia encontrado hasta el
momento. Dichos problemas, estan estrechamente relacionados con la seguridad del hardware vy
almacenamiento de la informacion.

En la empresa de Juan, existen una serie de dispositivos hardware que son susceptibles de fallo, como
discos duros, fuentes de alimentacién, lapices de memoria, etc. Por ejemplo, hace poco tiempo, una
sobrecarga eléctrica, hizo que se quemase la fuente de alimentacion de un ordenador. En este caso, lo
peor no ha sido el costo de la reparacion, sino que cuando el ordenador dej6 de funcionar los datos con
los que estaba trabajando no habian sido guardados y se perdieron.

Como responsables de seguridad en la empresa, Juan e Ignacio deben poner las medidas adecuadas
para que un fallo en estos dispositivos no ocasione la pérdida de datos irreversible.

Ademas, Juan sabe que su empresa tiene una serie de servicios, como una aplicaciéon de comercio electrénico alojada en un
servidor de la propia empresa, que deben estar disponibles 24 horas al dia. Cada minuto que no esté disponible el servicio,
puede traducirse en pérdidas econdémicas, sin contar con la mala imagen que la empresa esta dando cuando ofrece un servicio
que no esta disponible.

Para garantizar dicha disponibilidad es importante tener en cuenta varios aspectos de seguridad, entre ellos, que la integridad
fisica de los equipos se mantenga previniendo los posibles fallos mediante mecanismos activos.

Ademas, el equipo del departamento de administracién, ha hecho una estimacién econémica de las pérdidas en caso de pérdida
de datos criticos. Dicha cifra es tan elevada que podria poner en peligro la continuidad de la empresa. Teniendo en cuenta la
importancia de salvaguardar la informacién, Juan e Ignacio también deberan poner en practica una serie de elementos pasivos
que permitan recuperar la informacién en caso de desastre.

.

Como sabes, cuando se habla se seguridad, lo primero que se tiende a pensar es en medidas de seguridad
légica y activa, como por ejemplo, un antivirus. Este tipo de medidas, serviran para prevenir gran parte de los
problemas relacionados con el software. Ademas, es necesario incorporar medidas tanto activas como pasivas
que protejan fisicamente el hardware ya que, de nada servira proteger el software si el hardware que lo
almacena falla o es destruido.

El objetivo de esas medidas sera darnos la posibilidad de restaurar el sistema al estado previo a producirse el
problema (incendio, por ejemplo).
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Introduccion a la Seguridad en el Hardware.

e N
Caso Practico

En la empresa, Juan cuenta con diferentes dispositivos de almacenamiento como discos duros,
memorias USB soportes CD y DVD, etc. Mantener en condiciones 6ptimas desde el punto de
vista fisico estos dispositivos es tan importante como salvaguardar los datos de amenazas
l6gicas, ya que, de estropearse el soporte fisico donde se almacenan los datos, es probable que
se pierda la informacién. De hecho, Juan sabe por experiencia en gran parte de las ocasiones, es
menos probable que la informacion se pueda recuperar después de un fallo fisico que cuando se
trata de un error de tipo légico.

= Por esta razon, el departamento de seguridad ha decidido realizar una pequefia formacién a los
responsables de los demas departamentos de la empresa. El objetivo de dicha formacion es que en cada departamento se tome
conciencia de la importancia de mantener el hardware en condiciones correctas de funcionamiento para asi, por extension,
mantener los datos seguros.

El ponente inicia la sesion lanzando una actividad de "tormenta de ideas". Nos pregunta: ;Alguna vez te has planteado, qué
acciones podrias poner en practica para prevenir fallos en el hardware?

Nos dejo cinco minutos para el debate.
A continuacién, nos propuso que hiciésemos una relacion de tipos de catastrofes que se nos ocurriesen.
Es increible la imaginacion que tiene la gente...

Finalmente, el ponente nos sugirié que eligiésemos dispositivos que a un coste relativamente bajo podrian proteger los equipos
de la empresa ante catastrofes del tipo que habiamos elegido.

La actividad acabd con una apuesta en comun del trabajo realizado en cada grupo. De esta forma, nuestra lista fue mucho mas
completa que al principio.

"Creo que el trabajo en grupo funciona muy bien" —pens6 Juan.

. J

Cuando hablamos de seguridad en el hardware, en la mayor parte de los casos nos referimos a seguridad fisica. El objetivo principal de la
seguridad en el hardware, consiste en mantener el buen funcionamiento de los dispositivos que forman el sistema informatico, como
ordenadores y periféricos, routers, cableado, etc.

Como dijimos en la primera unidad, la seguridad absoluta en cualquier ambito es imposible, por eso trataremos de conseguir la mayor
fiabilidad que sea posible. Para ello y teniendo en cuenta que estamos ante un enfoque de seguridad en el hardware, podemos seguir una
serie de pautas genéricas que veras en este apartado.

Debes conocer

En el siguiente enlace dispones de una presentacion sobre los contenidos fundamentales que se trataran a lo largo de todo el
tema. Es interesante que veas esta presentacion para hacerte una idea de que vas a aprender en la presente unidad:




Monitorizacion del Hardware.

Antes de definir el concepto de monitorizacion del hardware, es preciso que sepas que cuando hablamos de
monitorizacion, es frecuente asociarlo a la deteccion y analisis de intrusiones en el sistema, especialmente
mediante elementos software y que tienen como finalidad monitorizar otros elementos software. En este caso
no nos vamos a referir a este tipo de monitorizacion, sino a la monitorizacion en el hardware.

Una vez aclarado esto, podemos definir la monitorizacién del hardware como una serie de procedimientos por
software o hardware cuya finalidad es obtener determinados parametros fisicos del hardware y de esta forma
poder controlar su correcto funcionamiento y comprobar que dichos parametros se encuentras dentro de los
rangos oportunos.

Para realizar una monitorizacién por hardware necesitaras algun tipo de medidor como un poli

superior) mediante el cual podras medir diferentes magnitudes como el voltaje, la resistencia o la intensidad de la corriente que circula a

través de un circuito.

Si bien hay veces en que se hace necesario utilizar elementos hardware para monitorizar, es habitual utilizar software para comprobar algunos
parametros de la CPU como voltaje o temperatura. Un ejemplo de este software que monitoriza parametros fisicos del hardware es el

programa Everest.

s
Debes conocer
En el siguiente enlace podras ver una pequefia muestra de los diferentes parametros fisicos que se pueden monitorizar con el
programa AIDA64 Extreme. Su version Trial nos permite usarla durante un periodo de 30 dias, tras el cual, deberemos pagar por
su uso. Puedes encontrar esta versién en este enlace.
AIDAG64 Extreme
http://www.youtube.com/embed/cGJJCP57ssM
.
Reflexiona
Cuando se produce un fallo en el software o en otro elemento de tipo légico, la disponibilidad del sistema puede verse
comprometida durante un largo periodo de tiempo, pero, ¢te has parado a pensar cdmo puede afectara al sistema un ataque de
tipo fisico? En este caso, si no se toman las medidas necesarias, en muchos casos, el sistema quedara inoperativo para
siempre.
-
4
Autoevaluacion

Un polimetro...

O  Es un elemento hardware para monitorizar el hardware.
O Esun elemento hardware para monitorizar el software.
O Esun elemento software para monitorizar el hardware.
O

Es un elemento software para monitorizar el software.

No es la opcion correcta, el polimetro es un dispositivo hardware, no un programa informatico. Ademas, muestra |
magmtudes fisicas propias deI hardware. i

;Soluci()n i




1. Opciodn correcta
2. Incorrecto
3. Incorrecto
4. Incorrecto




Sistemas de Alimentacién Ininterrumpida.

e A

Caso Practico

Juan se encuentra trabajando en la politica de seguridad de la empresa cuando se produce un apagoén.
Después de dos horas de trabajo Juan no habia guardado el documento. Por suerte, el procesador de
textos realizé una copia automatica, pero no ha recuperado el 100% de su trabajo.

Por si esto fuera poco, un cliente muy importante de la empresa habia escrito solicitando informacién
urgente de un producto en el que estaba interesado. La venta de ese producto para ese cliente en
concreto, podria suponer un volumen muy importante para la empresa.

Pues bien, parece ser que hoy no es un dia de suerte... Juan acababa de leer el correo y no le habia
dado tiempo de enviarle al cliente esa informacion.

Juan intenta hacer memoria para recordar el intervalo de tiempo que hace que salvaguardo su trabajo
por ultima vez. También lamenta que de haber tenido un sistema de alimentacién ininterrumpida habria
tenido tiempo suficiente para poder enviar el correo.

g J

En primer lugar, es una buena costumbre guardar nuestro trabajo tras intervalos de tiempo no demasiado largos. Ademas de esto, existen
dispositivos hardware que pueden evitar este y otros problemas derivados del suministro eléctrico. Veremos que, en el caso del correo
electronico, el hecho de contar con un sistema de alimentacion ininterrumpida, le hubiese proporcionado a Juan un margen de tiempo
suficiente para poder enviar el correo.

¢Nunca has pensado que las fluctuaciones de alimentacion pueden dafar los equipos o sus datos? Los sistemas de alimentacién
ininterrumpida (UPS, acrénimo en inglés de Uninterrupted Power System, significa sistema de alimentacién ininterrumpida) proporcionan
proteccion de alimentacion y aseguran los equipos informaticos y sus datos criticos contra dafios causados por una alimentacion inconsistente
y fluctuante.

A lo largo de este epigrafe conoceras lo que son los sistemas de alimentacién ininterrumpida, los tipos que existen y su finalidad. Dichos
dispositivos son un elemento fundamental dentro de la seguridad fisica.



¢, Qué es un SAI?

Como hemos dicho, un sistema de alimentacion ininterrumpida (de aqui en adelante SAl) es un
dispositivo que te permite proteger a los equipos y en consecuencia a sus datos, de posibles
fluctuaciones en el suministro eléctrico. Ademas, disponen de una bateria que te permitira mantener el
equipo en marcha durante el tiempo suficiente para guardar los datos y cerrar de forma adecuada las
aplicaciones activas en ese momento. Incluso podrias seguir trabajando durante un tiempo, siempre
limitado por la bateria.

Tomando una serie de factores a considerar, los SAl pueden proteger casi cualquier tipo de equipo de
informatica de practicamente todas las perturbaciones eléctricas.

Entre los factores que debes considerar para elegir el tipo de SAl correcto, se encuentran:

La capacidad en voltio-amperios en funcién acuerdo al nimero y tipo de equipos a proteger, si se necesita alguna opcion especial como
monitorizacion.

La capacidad de actualizacion.

El soporte técnico (disponibilidad de centros de servicio), asi como la confiabilidad del proveedor.

No debemos confundir los SAl con otro tipo de dispositivos como pueden ser las regletas protectoras. Si bien una regleta protectora puede
disponer de una serie de filtros que pueden ayudar a prevenir ciertas perturbaciones en la corriente eléctrica, a diferencia de los SAl, éstas no
cuentan con una bateria. Se puede decir que las regletas protectoras son una alternativa barata (y menos efectiva légicamente) que los SAI.

Autoevaluacion

Teniendo en cuenta las dos clasificaciones que has visto de seguridad informatica en la primera unidad (Fisica/Logica,
Activa/Pasiva) en el caso de un SAl, ;a qué tipos de seguridad corresponde?

(J Fisica.

(Mostrar retroalimentacion ]

'Solucién

i 1. Correcto i
2. Incorrecto
: 3. Correcto

4. Incorrecto H




Tipos de SAL.

Como puedes suponer, dependiendo de la marca y modelo se podria hacer una extensa clasificaciéon con pequefios
detalles que diferencian unos dispositivos de otros. En este caso, vamos a agrupar dichas caracteristicas en tres
grupos que reunen los elementos mas significativos que los diferencian. Teniendo esto en cuenta, tenemos los tipos
on-line (en inglés significa "En linea"), interactivo y Stand By (en inglés significa "espera").

SAIl On-Line: Son los SAl en los que el dispositivo suministra energia eléctrica al equipo protegido de manera
continua. Esta alternativa constituye el mas alto nivel de protecciéon. La mayor parte de estos SAI suministran de
5 a 10 minutos de respaldo de bateria, lo cual es mas que suficiente para el 98% de los apagones cortos. Esta
alternativa, es la mejor seleccidon que podrias realizar para aplicaciones criticas o de alta importancia. Como
contrapartida, esta el alto costo de estos equipos, por lo que seria conveniente que solamente los utilizases en
este tipo de aplicaciones realmente criticas.

SAl Interactivo: Estos SAl combinan la proteccién de los SAIl Off-Line y los Stand-by con los reguladores de
voltaje. Proporcionan una excelente proteccion en ubicaciones donde el voltaje de la linea varia frecuentemente. Al incluir la funcion
"regulacion de voltaje", se obtiene una vida util en las baterias de 3 a 5 afios. Constituyen la mejor proteccion contra la gran mayoria de
anomalias presentadas por las lineas eléctricas alrededor del mundo.

SAI Stand By: También llamado Off-Line, consiste en la alternativa de menor coste para aplicaciones no criticas. Estos SAl alimentan al
equipo protegido directamente de la linea eléctrica hasta que ocurre un fallo en el servicio. En ese momento entra en funcionamiento la
bateria del SAIl. Constituyen la tecnologia mas antigua en SAl. En general no incluyen comunicaciéon con el ordenador y son las que
ofrecen menores tiempos de vida util en sus baterias ya que por carecer de regulador de voltaje emplean muchas mas veces sus
baterias ante variaciones menores en el servicio eléctrico. Esta caracteristica produce un aumento de los ciclos de carga y descarga de
las baterias acortando su vida util.

Ejercicio resuelto

¢ Qué tipo de SAl utilizarias para un CPD? Razona tu respuesta.

( )

Debido a sus caracteristicas el SAl mas adecuando seria el SAl On-Line. Como has visto, este tipo de dispositivos son los
que mayor proteccion ofrecen, ya que suministran continuamente energia eléctrica al equipo protegido, evitando asi
cualquier irregularidad que se produzca en el suministro de la red eléctrica.




Almacenamiento Redundante.

(

Caso Practico

Andrea, la directora de la empresa, se pone en contacto con Ignacio y Juan para tomar una
decision respecto al almacenamiento de cierta informacion muy importante para la empresa.

El hecho de que a la directora le preocupe especialmente la manera de almacenar dicha
informacion, es porque el afio pasado llegaron unos discos defectuosos y se perdio parte de esa
informacion tan vaposa para la empresa.

-El afio pasado se estroped uno de los discos que teniamos en el servidor. Como consecuencia,
el servidor estuvo fuera de servicio 5 horas —les explicé Andrea.

-Ademas, coincidié que en dichas horas era donde se encontraban los mayores picos de facturacion. Las pérdidas ascendieron
a varios miles de euros -se lamenta Andrea.

Juan e Ignacio se mantienen expectantes.
-Es fundamental tomar medidas para que este afio no nos vuelva a pasar lo mismo —sentencié la directora.

-No te preocupes Andrea, con un costo menor al que pueden suponer las pérdidas, te daremos una soluciéon. —Respondia
Ignacio con convencimiento.

-Si, Si. —confirma Juan.

-Bien, como buenos profesionales de la seguridad que sois, confio que me presentaréis una solucién para evitar que vuelva a
suceder algo asi, o al menos, minimizar las posibipdades de que se repita.

-

Reflexiona

¢Alguna vez has pensado en la importancia que tiene almacenar la informacioén en soportes seguros? En muchas ocasiones
guardamos datos de importancia en memorias USB, discos duros y demas dispositivos que son susceptibles de estropearse. Un
fallo de este tipo, supondria la pérdida de la informacion a no ser que contemos con la informacion replicada en otro dispositivo
de forma que nos permita recuperarla.

En los

epigrafes posteriores conoceras algunas opciones de almacenamiento, profundizando especialmente en sistemas redundantes.

r

Citas para pensar

Francis Bacon, filésofo: “La informacién es poder”.




Sistemas de Tolerancia a Fallos y Seguridad Fisica Redundante.

Como ya sabras, cuando hablamos de elementos redundantes, nos referimos a la replicacion de dichos elementos. En
seguridad fisica, en algunas ocasiones, se replican elementos del sistema informatico para que, en caso de que el
elemento principal falle, entre en funcionamiento otro elemento de respaldo. En el siguiente epigrafe, veras los
sistemas RAID, que utilizan informacién redundante con el mismo objetivo.

Algunos ejemplos de elementos fisicos redundantes son, como ya hemos dicho, los discos duros (RAID), fuentes de
alimentacion, tarjetas de red o incluso podria estar duplicado por completo un CPD dando lugar a otro CPD de
respaldo.

Teniendo esto en cuenta, podemos distinguir entre redundancia estatica o dinamica, dependiendo de si los elementos
duplicados estan en funcionamiento continuamente o entran en funcionamiento al detectar el fallo respectivamente.

El inconveniente de los sistemas con componentes fisicos redundantes es que conllevan un coste econémico muy
elevado.

Estos sistemas con componentes redundantes son también llamados sistemas de tolerancia a fallos.

Otra alternativa segura es el almacenamiento remoto. Lo veras en apartados posteriores.

4 )

Autoevaluacion

¢A qué nos referimos cuando hablamos de un sistema tolerante a fallos?
O Confidencialidad

Integridad.

Disponibilidad.

No repudio.

O OO

Muy bien, has captado la idea...

i No es la opcion correcta. El hecho de interceptar el mensaje no afecta para nada al repudio del mismo

' Solucion

1. Opcion correcta
: 2. Incorrecto

i 3. Incorrecto i
4. Incorrecto




Sistemas RAID.

Habras comprendido en la introduccién que un sistema RAID consiste en distribuir la informacion
almacenada entre un conjunto de discos duros, de forma que, en algunos casos la informacion esta
replicada, aunque veremos que esto no siempre es asi.

El hecho de tener informacion replicada y distribuida en diferentes discos supone una importante ventaja
de cara a la seguridad, especialmente si tienes en cuenta la integridad de los datos y la tolerancia a fallos.
Ademas de ser un sistema mas seguro que el almacenamiento en un solo disco, también hay que tener
en cuenta la ventaja del aumento de la velocidad.

Por otra parte, en configuraciones RAID con redundancia, hay que tener en cuenta que, lI6gicamente, la
capacidad sera siempre menor que si utilizasemos el mismo nimero de discos para almacenar informacion de forma no redundante.

Otra caracteristica importante a tener en cuenta es que, un RAID, a pesar de estar formado por diferentes discos fisicos, desde el punto de
vista loégico, es como si se tratase de un solo disco. Es decir, cuando trabajes con un RAID, no debes preocuparte del disco exacto en que se
encuentra la informacién con la que vas a trabajar. Todo el proceso de acceso al disco conveniente sera transparente al usuario o usuaria.

En cuanto a la manera de implementar un RAID, algunos PC (Personal Computer) incluyen en su placa base controladoras RAID. En el caso
de que queramos utilizar el disco en modo RAID, deberemos conectar el niumero de discos fisicos adecuados a la configuraciéon deseada y
configurarlos en la BIOS.

Mas adelante veremos los mecanismos que proporciona Windows para implementar un RAID. En este aspecto, debemos conocer lo que
Windows denomina como volumenes dinamicos. Los discos dinamicos, a diferencia de los discos basicos, tienen la posibilidad de crear
volumenes repartidos entre varios discos fisicos y de crear volimenes tolerantes a errores (RAID 1 o RAID 5).

Ademas de esto, también tenemos en el mercado actualmente discos externos con configuraciones RAID. Estos discos vienen preparados
para ajustarse a diferentes configuraciones de manera que el usuario o usuaria solamente tiene que elegir la que mas le convenga.

4 )

Para saber mas

En el siguiente enlace puedes ver una comparativa realizada por José Antonio Castillo sobre las caracteristicas principales de
los principales sistemas RAID existentes, junto con las ventajas e inconvenientes proporcionados por cada uno de los sistemas.

Comparativa de diferentes tipos de RAID




Configuraciones o Niveles RAID Basicos.

Como ya sabes, un RAID es un conjunto de discos que almacenan la informacién conjuntamente de forma redundante. Pero para llevar esto a
la practica nos encontramos con multitud de posibilidades dependiendo del nimero de discos y de la manera en la que se distribuye la
informacion redundante entre los mismos.

Existen multitud de configuraciones, pero en este apartado nos vamos a centrar en algunas de las mas comunes, que son las siguientes:

RAID 0: el nivel 0, es una excepcién en lo que a informacion redundante se refiere. En este caso, veras que la informacién se distribuye
equitativamente entre dos o mas discos, pero sin informacion replicada. Su principal ventaja es el incremento de rendimiento. La razén
de que el rendimiento sea mayor, es que se realizan operaciones en paralelo entre los dos discos. Por ejemplo, si tenemos que guardar
un fichero que ocupa 10 Megas, se guardaran 5 Megas en un disco y 5 Megas en otro, lo que se traduce en la mitad de tiempo de
escritura. El problema de este método es que si uno de los dos discos falla, se pierde toda la informacién.

RAID 0
Al A2
A3 M

. A5 A6
i AT i A8

RAID 1: también se conoce con el nombre de espejo, debido a que consiste en duplicar toda la informacién. Por tanto, implica
redundancia y tolerancia a fallos proporcionando un sistema con alto nivel de fiabilidad. Si se pierden los datos de un disco podran ser
recuperados del otro disco.

Por otra parte, el rendimiento de las operaciones de lectura también se ve incrementado al igual que ocurria con el RAID 0, ya que son
capaces de realizar busquedas en paralelo siempre que la tarjeta sea moderna (anteriormente solo eran capaces de leer de un solo
disco). Si hablamos de operaciones de escritura, el RAID se comporta igual que si de un solo disco se tratase.

En cuanto a la capacidad de los discos empleados, no es necesario que ambos sean iguales, pero la capacidad total de
almacenamiento que tendras sera la equivalente al menor de los mismos. Esta se podria considerar una desventaja, ya que se pierde
bastante capacidad de almacenamiento en comparacion con otras configuraciones. Su eleccion dependera de la importancia que le des
a la seguridad, sobre la capacidad de almacenamiento requerida en el sistema.

RAID 1

Al Al
A2 A2
A3 A3
A4 A4

disca
disce 1

Autoevaluacion

Sefala las afirmaciones correctas respecto a RAID

[J Conun RAID 0, podremos recuperar la informacién a no ser que fallen los dos discos a la vez.

' Solucion |




1. Incorrecto
2. Correcto
3. Correcto
4. Incorrecto




Configuraciones o Niveles RAID Avanzados.

Siguiendo con la clasificacion anterior, veras otras dos configuraciones de las mas comunes, como son RAID 5y RAID 0 +1:

RAID 5: En este caso, la informacion de distribuye por bloques. Cada disco contendra un bloque redundante, de manera que si nos
referimos a una linea como un conjunto que tienen un orden "n" en cada disco, en cada linea habra un bloque redundante que va
rotando de disco a disco haciendo un recorrido ciclico). En la siguiente imagen puedes comprobar este tipo de distribucién: en la primera
linea el bloque de paridad esta en el disco 4, en la segunda linea en el disco 3, en la tercera en el disco 2 y asi sucesivamente.

Este tipo de configuracién requiere al menos tres discos para ser implementado. Como hemos dicho, proporciona tolerancia a fallos y en
comparacion con un RAID 1, tiene la ventaja de que aprovecha mejor la capacidad de almacenamiento. Su principal inconveniente, es
que en el caso de fallar mas de un disco, la informacién no se puede recuperar ya que el bloque de paridad necesita el resto de los
discos para reconstruir la informacion.

RAID 5

| [
Al A2 A3 L]
B1 B2 Bp B4
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RAID 0+1: Esta configuracién, también llamada RAID 01, se denomina de esta forma por ser una combinaciéon entre un RAID 0 y un
RAID 1. Como podras comprobar en la siguiente imagen, en primer lugar se crea un conjunto RAID 0 y posteriormente, se crea un
espejo (RAID 1) de ese conjunto.

El problema de esta configuracion, es que al afiadir un disco en uno de los RAID 0, estamos obligados a afadir otro en el conjunto
replicado para mantener la configuracion. Otro problema es que, en el caso de fallar en dos discos simultdneamente, no es posible de
recuperar la informacion (a no ser que ambos discos sean del mismo conjunto RAID 0).

RAID 0+1

RAID 1
RAID 0 RAID 0
[ ] f ]
Al A2 Al A2
A3 A4 A3 A4
a6 < A5 . A6
w1 §ml i m
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Para saber mas

El siguiente enlace te llevara a una entrada de la Wikipedia sobre los RAID donde podras ampliar la informacién, especialmente
en cuento a otras configuraciones de RAID menos frecuentes.

RAID en Wikipedia.




RAID en Windows.

A continuacién veras que, a partir de Windows 2000 en adelante, contamos con la posibilidad de crear volimenes dinamicos con algunas
excepciones, como equipos basados en Windows XP Home Edition (Inglés. Significa, edicion domeéstica). Debido a esto, debemos tener
cuidado cuando creamos volumenes dinamicos en un equipo con varios sistemas operativos, por si alguno no es compatible con los mismos.

Los discos dinamicos, a diferencia de los discos basicos, tienen la posibilidad de crear volumenes repartidos entre varios discos y de crear
volumenes tolerantes a errores (RAID 1 6 RAID 5). Todos los volumenes de los discos dinamicos se consideran volimenes dindmicos.

En Windows (el ejemplo de la imagen esta tomado de Windows 10 Pro) encontraras cinco tipos de discos dinamicos:

Simples: es un volumen que se corresponde con un solo disco fisico.

Distribuidos: el volumen se corresponde con varios discos fisicos, pero, a diferencia de un RAID 0, la informacién se guarda
indistintamente en un disco o en otro. Por este motivo, un volumen distribuido no ofrece mayor velocidad.

Seccionados: este tipo de volumen se corresponde con un nivel RAID 0.

Reflejados: este tipo de volumen se corresponde con un nivel RAID 1.

RAID 5: este tipo de volumen se corresponde con un nivel RAID 5.

Veamos como poner esto en practica. Vamos a configurar un volumen reflejado en Windows 10 Pro. Para
administrar los discos vamos a "Inicio > Panel de Control > Herramientas Administrativas > Administracion
de Equipos > Administracion de Discos". En la siguiente imagen vemos la ventana de administraciéon. En
este caso, con cuatro discos adicionales al del sistema, que estan sin asignar.

Como hemos visto, el volumen reflejado se corresponde con un RAID 1, con lo cual, la copia del disco se tendra
que hacer en otro disco de igual o mayor tamafio. Lo ideal es que ambos discos sean del mismo tamario.
Ademas, Microsoft recomienda que sean de las mismas caracteristicas pero tengan controladoras
diferentes. Esto se debe al hecho de que las controladoras diferentes hacen que se minimice la posibilidad de fallos simultaneos.

Para agregar el disco reflejado, hacemos clic sobre el disco que queremos reflejar y seleccionamos la opcion "Nuevo volumen reflejado”.
Posteriormente, aparecera una ventana con el resto de discos para que seleccionemos el que queremos utilizar. Se nos pedira que
indiquemos qué letra de unidad queremos asignar, y se nos facilitara el proceso de formateado en el sistema de archivos que proceda (NTFS
por defecto).

Como sabes, el RAID 1, espejo o volumen reflejado, implica que los datos seran guardados en ambos discos. De esta forma, si uno de los dos
discos falla, se podra recuperar la informacioén a partir del otro.

Es importante que tengas en cuenta, antes de realizar una conversién de este tipo, que, aunque un disco duro basico puede ser convertido a
dinamico como en este caso, la conversion de dinamico a basico, no es factible sin pérdida de datos. Es decir, que para llevarla a cabo es
necesario eliminar todos los volimenes dinamicos (con la consiguiente pérdida de datos).

4 N\

Autoevaluacion

Relaciona cada configuracion con el tipo de volumen, escribiendo el numero asociado al volumen que le corresponda
en el hueco correspondiente.

Ejercicio de relacionar.
Configuracién Relacion Volumen
Varios discos fisicos sin operaciones en paralelo. O 1. Reflejado.

RAID 0. 2. Simple.

O
Un solo disco. O 3. Distribuido.
@)

RAID 1. 4. Seccionado.

Como has visto a lo largo del epigrafe, en Windows un volumen simple se corresponde con un solo disco; el distribuido y el
seccionado con varios discos, trabajando este tltimo como un RAID 0 y por el ultimo el volumen reflejado equivale a una |
configuracion en espejo. :




Clusters de Servidores.

e A

Caso Practico
-S l Existe un mddulo de software en la empresa que requiere una serie de caracteristicas que no

requeria cuando se empezo a trabajar con el mismo, de manera que se ha quedado escaso en
cuanto a procesamiento de peticiones.

>
!

Un servidor con las caracteristicas que requiere, para que no se volviese a quedar obsoleto en
poco tiempo, se sale de presupuesto en este momento para la empresa. Por otra parte, la
migracion del servicio a una maquina mas potente no puede esperar mas tiempo.

A Juan se le ocurre una idea:

-Nunca he hecho nada parecido, pero... podriamos tratar de montar un cluster con los equipos que estan "muertos de risa" en el
almacén. De esa forma seguramente tendriamos una solucion al problema procesando en paralelo las peticiones —sugirié Juan.

Ignacio, el jefe de Juan, se queda impresionado por la idea.

-Claro, -responde Ignacio- ademas, seria una solucién escalable, que teniendo en cuenta lo que varian los requerimientos con el
tiempo, me parece algo importante.

Juan se siente gratificado por la acogida de su idea, cree que esa conviccion que tiene en su vida cotidiana sobre el reciclaje le
ha servido en su vida profesional.

Juan e Ignacio deciden ponerse manos a la obra.

G J

A lo largo de este epigrafe conoceras los beneficios del empleo de clusters asi como su clasificacién y componentes.
Los clusters ofrecen las siguientes caracteristicas:

Alto rendimiento.
Alta disponibilidad.
Alta eficiencia.
Escalabilidad.



Clasificacion de los Clusters.

Es importante que comprendas que el término cluster tiene diferentes connotaciones para diferentes grupos de
personas. Los tipos de clusters, dependiendo del uso que se les da y los servicios que ofrecen, determinan el
significado del término para el grupo que lo utiliza.

Los clusters pueden clasificarse segun sus caracteristicas: puedes tener clusters de alto rendimiento, clusters
de alta disponibilidad o clusters de alta eficiencia. Vamos a ver con mas detalle cada uno de ellos:

Cluster de alto rendimiento: Son clusters en los cuales se ejecutan tareas que requieren de gran
capacidad computacional, grandes cantidades de memoria, o0 ambos a la vez. El llevar a cabo estas
tareas puede consumir gran parte de los recursos del cluster por largos periodos de tiempo.

Cluster de alta disponibilidad: Son clusters cuyo objetivo es el de proporcionar disponibilidad y confiabilidad. Estos clusters tratan
de ofrecernos la maxima disponibilidad de sus servicios. La confiabilidad se consigue mediante software que detecta fallos y permite
recuperarse frente a los mismos. En hardware, se evita tener un Unico punto de fallos, de forma analoga a cuando hablabamos de
componentes redundantes. De alguna manera, un cluster viene a ser un sistema de componentes redundantes, aunque el objetivo de
dichos componentes no sea exclusivamente de respaldo.

Cluster de alta eficiencia: Son clusters cuyo objetivo es el de ejecutar la mayor cantidad de tareas en el menor tiempo posible. Existe
independencia de datos entre las tareas individuales.

Los clusters también podemos clasificarles como clusters comerciales que combinan alta disponibilidad y alta eficiencia y clusters
cientificos cuya principal caracteristica es el alto rendimiento. A pesar de las discrepancias a nivel de requerimientos de las aplicaciones,
muchas de las caracteristicas de las arquitecturas de hardware y software que estan por debajo de las aplicaciones en todos estos clusters,
son las mismas. Por tanto, un cluster de determinado tipo, puede también presentar caracteristicas de los otros.

Autoevaluacion

Relaciona cada situacion con la caracteristica que describe dicha situacion, escribiendo el nimero asociado a la
caracteristica que le corresponda en el hueco correspondiente.

Ejercicio de relacionar

Situacion Realaciéon Caracteristica.

. . . ) ) . 1. Alto
El sistema necesita realizar una gran cantidad de tareas en el menor tiempo posible. O rendimiento
Existen varios servicios importantes online, por lo que es imprescindible que el sistema esté O 2. Alta
operativo en todo momento. disponibilidad.
En un momento dado, cambian los requerimientos del sistema y se necesita ampliar tanto su O 3. Alta
capacidad de almacenamiento como de computacion. eficiencia.
Existe un modulo software que necesita resolver complejas operaciones en el menor tiempo O 4.
posible. Escalabilidad.

i El' hecho de realizar un gran nimero de tareas en el menor tiempo posible hace referencia a la eficiencia del sistema. Por
i otra parte, la capacidad de mantener el sistema operativo en todo momento, esta relacionada con la disponibilidad. En i
i cuanto a la flexibilidad, de cara a modificar los requerimientos del sistema, esta asociada a la escalabilidad. Por ultimo, el |
i rendimiento es la medida de la velocidad con que se realiza una tarea o proceso.




Componentes de un Cluster.

Hasta ahora, como habras comprobado, hemos hablado de los cluster como unidades légicas independientes, pero
conviene que conozcas los diferentes elementos por los que estan constituidos. Dichos elementos son:

Nodos: se le llama nodo a cada una de las maquinas que componen el cluster. A la hora de formar un cluster, por
razones de eficiencia, conviene que los nodos sean lo mas homogéneos posibles en cuanto a caracteristicas,
aunque no tienen por qué ser iguales.
Sistema de almacenamiento: en cuanto a la manera de almacenar la informacién, podriamos utilizar cada uno de
los discos de los nodos que componen el cluster de la misma forma que si se utilizasen de forma individual.
También es posible utilizar un sistema de almacenamiento mas sofisticado como el que proporciona un
dispositivo NAS o las redes SAN, de las que hablaremos en el siguiente epigrafe.
Sistemas operativos: en principio podriamos utilizar cualquier sistema operativo que tenga unas caracteristicas
basicas, como la posibilidad de utilizar varios procesos concurrentemente, es decir, multiproceso y que permita
proveer a diferentes usuarios simultdneamente, lo que se conoce como multiusuario.
Conexiones de Red: necesitaremos conectar los nodos del cluster de alguna manera. La mas basica es mediante una conexion
Ethernet, que es el tipo mas utilizado actualmente, debido a que es relativamente econémica. Otras opciones, son redes especiales de
alta velocidad como, por ejemplo, Fast Ethernet o Gigabit Ethernet.
Middleware (Inglés. Es un anglicismo): se conoce como middleware el software existente entre el sistema operativo y las aplicaciones
que va a gestionar el cluster de manera que los usuarios y usuarias lo percibamos como una Unica maquina proporcionando una interfaz
Unica de acceso al sistema. Ademas, dicho software realiza una serie de funciones como:

Gestionar el balanceo de carga.

El mantenimiento y actualizacion de servidores.

Deteccion nuevos servidores que se afiadan al cluster, etc.

Autoevaluacion

El sistema operativo del cluster, debe ser, como minimo...
(] De 64 bits.

Solucion

1. Incorrecto
2. Correcto
3. Correcto
4. Incorrecto




Almacenamiento Externo.

(

-

Caso Practico

A dia de hoy, la empresa cuenta con un gran volumen de datos, entre ellos, datos personales de
su clientela. Para la empresa es muy importante mantener la confidencialidad los datos
personales, o de lo contrario, podria ser sancionada por la Agencia de Proteccion de Datos. A
medida que pasa el tiempo, la cantidad de datos almacenados en los dispositivos de la empresa,
va aumentando considerablemente.

Los equipos de la empresa, a pesar de haber mejorado mucho en cuanto a seguridad en los
ultimos tiempos, siguen sin convencer a Ignacio. Esto sin contar con que la capacidad de
almacenamiento puede verse mermada en el caso de que la empresa siga creciendo de la forma
que lo esta haciendo actualmente. Es entonces cuando Ignacio piensa en utilizar almacenamiento remoto, un concepto que su
companero Juan desconocia hasta el momento.

La directora de la empresa se reline con Ignacio para hablar de este tema.

-Mira Ignacio, como ya sabes, cada vez tenemos mas volumen de datos y mas software en los equipos. Sé que el
almacenamiento se esta quedando corto, tendremos que comprar mas equipos, pero no tenemos demasiado presupuesto.

Ignacio aprovecha para comentarle su nueva idea.

-Si, la verdad es que los equipos estan al limite. De todos modos yo te propongo que almacenemos los datos en un servidor
externo. Algunas empresas ofrecen servicios de este tipo a un coste relativamente bajo. De esa forma nos ahorrariamos tener
que comprar mas equipos y desde el punto de vista de la seguridad también tiene sus ventajas.

-Vale Ignacio. Tu diras, que eres el que entiende de esto.

-De acuerdo. Si te parece, para mafiana te preparo un presupuesto detallado de alguna empresa de las que te he hablado y lo
contrastamos con el presupuesto de los equipos para que no nos quede duda de que compensa econémicamente.

-Vale, perfecto. Muchas gracias.

J

Hoy en dia, cada vez es mayor el numero de aplicaciones "on-line". Estas aplicaciones, guardan los datos y ejecutan las operaciones en
servidores remotos. Este conjunto de servidores utilizados remotamente, es lo que esta siendo bautizado como "la nube", de ahi el concepto
de computacion en la nube o cloud computing.

web en nuestro ordenador. Esta es una de las multiples ventajas de procesar la informacion a través de un servidor remoto. A lo largo de este
epigrafe veremos otras ventajas tiene y profundizaremos en el concepto.

Ve

Reflexiona

¢Alguna vez has pensado que utilizas computacion en la nube en muchos servicios que usas? La empresa Google dispone de
un servicio llamado Google Play Music. Dicho servicio esta relacionado con el concepto de computacion a la nube. En este
caso, el usuario o usuaria almacena su musica en la nube para poder reproducirla desde cualquier lugar y dispositivo con una
conexion a Internet. Existen otros servicios similares en cuanto a la forma de procesar tus datos en la nube que llevan bastante
tiempo funcionando. Algunos ejemplos son




NAS.

Como sabes, hoy en dia, las necesidades de almacenamiento de datos estan aumentando notablemente tanto
en el ambito doméstico como en un entorno empresarial. En este apartado veras lo que son los dispositivos
NAS que proporcionan una serie de caracteristicas adicionales a los sistemas de almacenamiento
convencionales.

Los NAS o Network Attached Storage, son servidores especializados en almacenamiento. Dicho de otro modo,
son maquinas dedicadas a almacenar informacién a la que podemos acceder de forma remota a través de la
red.

Desde el punto de vista de la seguridad podriamos destacar el hecho de ser un almacenamiento externo a los

equipos, con lo cual, evitamos el peligro de la pérdida de datos por fallos locales al equipo. Esta caracteristica, se ve apoyada por sistemas de
almacenamiento tolerantes a fallos (si es que esta configurado de esta forma), RAID 1 y RAID 5 principalmente. Estas caracteristicas entre
otras, hacen que un NAS sea un dispositivo propicio para realizar copias de seguridad de los datos.

NAS es muy util para proporcionar el almacenamiento centralizado a ordenadores clientes en entornos con grandes cantidades de datos. El
ambito de utilizacion de NAS es bastante amplio, pero cada vez es mas utilizado en entornos donde se necesita almacenar grandes
cantidades de informacién multimedia.

En cuanto a su coste econdémico, el precio de las aplicaciones NAS se ha reducido en los ultimos afos, existiendo dispositivos para el
consumidor doméstico, quiza sea este tu caso, con costo menor de lo normal, con discos externos USB o FireWire.

- A
Reflexiona

¢ Alguna vez has dejado un equipo encendido dias enteros solamente para poder acceder a los datos desde otros equipos?

Ejercicio resuelto

Enumera alguna ventaja que pueda proporcionar la utilizacién de NAS a nivel de seguridad.

Algunas ventajas podrian ser:

Almacenamiento en un soporte externo y alejado fisicamente de los equipos.
Puede proporcionar tolerancia a fallos (Mediante RAID).
Son dispositivos preparados para realizar copias de seguridad a través de la red.




SAN.

En primer lugar, debes saber que las siglas SAN, podrian traducirse como red de area de almacenamiento. Por tanto, una SAN, consiste en
una red dedicada exclusivamente al trafico de almacenamiento. Estas redes estan optimizadas para mover grandes cantidades de datos y
utilizan tecnologias como Fibre Channel o SCSI.

La tecnologia Fibre Channel consiste en un canal de fibra altamente veloz. El problema es que es una tecnologia muy costosa. En la imagen
puedes ver cables fibre channel.

Por otra parte, esta iSCSI es una nueva tecnologia que envia comandos SCSI sobre una red TCP/IP. Este método no es tan rapido como una
red de fibra éptica, pero ahorra costes ya que utiliza un hardware de red menos costoso.

Las SAN se componen de tres capas:

Capa Host. Esta capa consiste principalmente en servidores y software (sistemas operativos).

Capa Red. Esta capa la conforman los componentes de la propia red: cables de fibra éptica (en el caso de red "Fibre Channel"),
switches, etc.

Capa Almacenamiento. Esta capa la componen elementos empleados para almacenar datos como discos, cintas, etc.

Ademas, las SAN tienen una serie de ventajas con respecto a la utilizacion de redes convencionales. Vamos a sefalar algunas:

Menor tiempo de respuesta / Mayor velocidad. De tal forma que se comparten datos en la red sin afectar al rendimiento, porque el
trafico de SAN esta totalmente separado del trafico de usuario. En definitiva, son dispositivos muy veloces y como subsistema del
sistema principal que repercutira en su velocidad de cémputo final.

Mayor conectividad. Permite a un conjunto de servidores compartir el mismo medio de almacenamiento.

Posibilita una mayor distancia entre dispositivos. En el caso de las SAN de fibra éptica, teniendo en cuenta las caracteristicas de
este medio de conexion, pueden tener dispositivos con una separacién de hasta 10Km sin repetidores.

Disponibilidad. Al tener mayor conectividad, permiten que los servidores y dispositivos de almacenamiento se conecten mas de una
vez a la SAN. De esta forma, se pueden tener rutas redundantes que, a su vez, incrementaran la tolerancia a fallos.

Una parte esencial de la seguridad de las SAN es la ubicacion fisica de todos y cada uno de los componentes de la red. Cuando hablamos
de ubicacion fisica, nos referimos a la decision de dénde pondremos los componentes de la red tanto software como hardware. Al
implementar seguridad fisica, solo los usuarios y usuarias autorizadas deben tener la capacidad de realizar cambios tanto fisicos como légicos
en la topologia. Ademas de la ubicacién de los componentes, también debemos tener en cuenta las cuestiones fisicas del medio ambiente
como puede ser la refrigeracion.

Ademas de todo lo mencionado, debemos tratar de que las redes que gestionan estos dispositivos sean seguras, de la misma forma que lo
hacemos con otro tipo de redes, como utilizando contraseinas de acceso seguras y modificandolas regularmente.

Autoevaluacion

Sefiala las afirmaciones correctas respecto a SAN:

(] Son las siglas de Standard Attachment Network.

:Solucidn s




1. Incorrecto
2. Incorrecto
3. Correcto
4. Correcto




Copias de Seguridad.

e ™
Caso Practico

La empresa de Juan tiene diferentes departamentos, entre ellos un departamento comercial. Dicho
departamento es el encargado de gestionar los datos de su clientela. Dichos datos estan amparados por
la LOPDGDD y es necesario tener especial cuidado a la hora de gestionarlos. La empresa tiene muy
presente dicha ley ya que recoge una serie de obligaciones que todas las empresas deben cumplir.

Entre estas obligaciones esta la de realizar copias de seguridad de los datos. Esta es precisamente la
tarea que se disponen a llevar a cabo Juan y su jefe. Deben crear copias de seguridad de todo el fichero
de datos personales de los clientes y clientas de la empresa.

-Bueno, voy a empezar a copiar los datos de los clientes a esta memoria USB. -Dice Juan con
convencimiento-

-Espera Juan, hay una serie de cosas a tener en cuenta para hacer las copias de seguridad. En primer
lugar debes buscar un soporte de almacenamiento que sea lo mas seguro posible.

-Es verdad —reconocioé Juan- una unidad USB no es demasiado segura, la podemos perder facilmente.
-En relacion al proceso, podemos utilizar algun programa que automatice la tarea —indico Ignacio.
-Claro, por eso, hacen las copias siempre a la misma hora —observé Juan.

-Efectivamente, automatizando el proceso, todo serd mas facil y evitaremos descuidos.

A continuacion, Juan e Ignacio se pusieron manos a la obra eligiendo un software adecuado y configurandolo para que realice
las copias automaticamente.

. J

En este punto, comprenderas la importancia de las copias de seguridad y veras algunos mecanismos para llevarlas a cabo en diferentes
ambitos.

‘ B\
Reflexiona

Los fallos en los lapices de memoria USB son algo frecuente. ;Alguna vez se te ha estropeado un lapiz donde guardabas
informacion valiosa? En tal caso, ¢Has logrado recuperarla? En muchos casos, cuando el problema afecta fisicamente a la
propia memoria, se hace imposible recuperar los datos. Si nunca te has visto en dicha situacién piensa en las consecuencias
que podria acarrear. ; Cémo lo podrias solucionar?




Politicas de Copias de Seguridad.

Debes ser consciente, de que la informacién es el Unico elemento en un equipo que puede llegar a ser
imposible de sustituir. Teniendo en cuenta que a la hora de realizar copias de seguridad hay muchos
parametros que pueden variar, es importante hacer una buena planificacion como paso previo. Estos
parametros o directrices, estan recogidos en la politica de copias de seguridad. Por ejemplo, la periodicidad con
la que se van a hacer o el soporte en el que se van a almacenar. Cuando tomamos decisiones para llevar a
cabo las copias de seguridad es importante que exista un equilibrio entre el coste de realizar una copia y las
consecuencias que ocasionaria perder esos datos.

A continuacion vamos a ver con mas detalle algunos de los principales parametros a definir junto con algunas
recomendaciones:

Periodicidad de las copias: debemos definir cada cuanto tiempo se van a realizar las copias. Este parametro dependera, en gran parte,
de la frecuencia con la que actualicemos los datos que queremos guardar y de su importancia. Por ejemplo, no vamos a guardar todos
los dias unos datos que sabemos que modifican muy pocas veces al afio. En cambio, los datos importantes que se modifican con
frecuencia seguramente si conviene salvarlos diariamente.

Lugar y soporte de almacenamiento: otro elemento a tener en cuenta es el soporte de almacenamiento. Este podra ser de diferentes
tipos, discos opticos, memorias flash, discos duros externos, servidores remotos, etc. En este aspecto, habra que tratar de que el
soporte sea lo mas fiable posible. Por ejemplo, las memorias flash o los lapices de memoria son dispositivos que suelen fallar bastante,
no siendo lo mas aconsejable para una copia de seguridad.

En cuanto la ubicacion de las copias, en principio se recomienda que los datos no se guarden en una particion del mismo disco, ya que
si falla el disco también perderemos la copia de seguridad. Este criterio es ampliable hasta el punto que las grandes empresas ni
siquiera guardan las copias de seguridad en el mismo edificio, para evitar que una catastrofe como un incendio pueda terminar con todo.

Etiquetado y comprobacion de las copias: el etiquetado de las copias de seguridad es un aspecto al que se le resta importancia
frecuentemente. De poco sirve que realicemos correctamente las copias de seguridad si cuando llega el momento de restaurarlas no
somos capaces de determinar donde se encuentra la informacién que perdimos, cuando se realiz6 la copia o quien es el responsable de
la misma. Por esta razén, es muy recomendable etiquetar las copias con al menos la siguiente informacion: un cédigo o identificador
que diferencie cada copia, el tipo de copia (total, incremental o diferencial), la fecha, su contenido y el responsable de la misma.
Ademas de etiquetar la copia, es conveniente que cada cierto tiempo se compruebe que la copia se realizé correctamente.

Otros aspectos: aparte de lo que ya hemos dicho en los puntos anteriores, es importante que las copias de seguridad se realicen de
forma automatica. Asi evitaremos descuidos y errores. Ademas, la franja horaria donde se realiza la copia, también llamada ventana
de backup, conviene que esté en un horario en el que la actividad sea la menor posible. Por ejemplo, por la noche considerando un
equipo con el que se trabaje de dia normalmente.

Autoevaluacion

Seiiala las practicas recomendables a la hora de hacer una copias de seguridad:

O Realizar copias diariamente de cualquier tipo de dato para asegurarnos de que no se pierde nada.

O Guardar los datos en una ubicacion fisica diferente a la de los datos originales.

O Realizar copias manualmente, ya que si utilizamos software para automatizar la copia ralentizara mucho el equipo.
O

Las tres opciones son incorrectas 0 mas de una es correcta.

Incorrecta. Es conveniente guardar las copias con la frecuencia que sea necesaria, especialmente para datos importantes.
Pero no conviene guardarla todos los dias ya que las copias son costosas, tanto econémicamente hablando como
i computacionalmente.

Exacto de lo contrario, es mas facﬂ que la copia sea destruida por la misma causa que acabd con los datos originales.

Falso Conwene que automaticemos las copias para evitar descuidos. El problema del consumo de recursos se minimizara |
5 si programamos las copias en horas en las que el equipo esté inactivo. :

Solucion

1. Incorrecto
2. Opcioén correcta
3. Incorrecto
4. Incorrecto




Clasificacion.

Ahora, que tendras mas claro lo que son las copias de seguridad y la utilidad que tienen, vamos a clasificarlas. Dicha clasificacion la haremos
en funcién de la informacion que se guarda cada vez que se hace una copia de seguridad. De tal modo que podemos efectuar:

Copias totales: en cualquier tipo de copia, el primer paso es una copia total. A partir de esa primera copia es cuando se diferencia cada
tipo. Cuando realizamos una copia total, quiere decir que vamos a copiar toda la informacién que queremos almacenar en la copia de
seguridad, independientemente de que se haya modificado o no anteriormente.

Copias diferenciales: una vez hecha la primera copia total, las siguientes copias van a contener todos los ficheros que hayan sido
modificados tomando como referencia la copia total. En la siguiente ilustracion puedes comprobar que el segundo dia se realiza una
copia de la franja de ficheros modificados. En el tercer dia, se copia una nueva franja de ficheros que se han modificado, pero ademas,
se vuelven a copiar los ficheros que fueron modificados en el segundo dia.

=

Dia1 Dia 2 Dia3

Copias incrementales: en este caso, se copian solamente los ficheros modificados tomando como referencia la anterior copia. Como
puedes ver en la siguiente ilustracién, hasta el segundo dia, el procedimiento es el mismo que en la copia diferencial. Es en el tercer dia
cuando, a diferencia de la copia diferencial, solamente copia los ficheros modificados respecto al segundo dia.

-

Dia1 Dia 2 Dia 3

Para saber mas

En este enlace podras ver como se aplica el procedimiento de copias de seguridad por parte de Microsoft a una base de datos
SQL Server.

Copias de Seguridad y Restauracion de Base de Datos en entorno Microsoft




Copia de Seguridad del Registro.

Aunque normalmente, son las aplicaciones las que editan este registro de forma automatica, es posible que en alguna ocasion hayas tenido
que modificar el registro de Windows. En el registro se guarda informacion sobre el hardware, aplicaciones que tenemos instaladas en nuestro
equipo, cuentas de usuario, etc. Debes tener en cuenta que estos datos suelen ser bastante delicados. De hecho, si modificamos algunos
elementos indebidamente, podriamos hacer que el equipo deje de funcionar. Por esta razén, siempre es conveniente realizar una copia de

seguridad del registro antes de realizar alguna modificacion.
Veamos como hacerlo, es un proceso bastante sencillo:

1. En primer lugar debemos iniciar una sesién con una cuenta de administrador.
2. Desde "Ejecutar” tecleamos regedit.

=) Lsrkes ol rombes el programas, carpets, decuments o
recursa de Inbemet gue desne ous Windows bra.
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Otra opcion para acceder al registro es escribir desde linea de comandos la instrucciéon regedit.

3. Una vez abierto el editor, seleccionamos el elemento del que queremos hacer la copia, en este caso como queremos realizar una copia
del registro completo, seleccionaremos el equipo (Mi PC / Equipo, dependiendo de la versién de Windows).

4. Seleccionamos la opcién Archivo > Exportar.

5. Una vez cuando realizamos el paso anterior, aparece un dialogo para guardar el fichero. Hacemos lo mismo que hariamos para guardar
cualquier otro fichero, asignandole un nombre y su ubicacién. En ese mismo didlogo, se nos permitira (dependiendo de la versién de

Windows, exportar solo lo seleccionado o exportar todo el registro).

Este proceso es valido tanto desde Windows XP hasta Windows 10.



Copia de Seguridad de Datos en Windows.

A la hora de realizar copias de seguridad tendras varias opciones. Por un lado, es posible que dependiendo del sistema operativo que utilices,
que éste incluya soporte para las copias de seguridad. Otra opcion sera, la de instalar un software especifico para dicho cometido.

En este caso, vamos a ver como realizar un backup con las herramientas que proporciona Windows 7. No obstante, anteriores versiones de
Windows también ofrecen herramientas similares. Asimismo, Windows 10 ofrece una herramienta practicamente idéntica a esta aqui descrita.

Lo primero que vamos a hacer, es acceder a la herramienta de copias de seguridad. Para ello, vamos a "Panel de control > Sistema y
seguridad > Hacer una copia de seguridad del equipo”.

En la siguiente ventana, debemos seleccionar una ubicaciéon para almacenar la copia de seguridad. Las copias de seguridad se pueden
almacenar en un CD/DVD, un lapiz de memoria, una unidad flash o en un disco de red, aunque debemos fijarnos que tenga como minimo
1GB de capacidad.

En el caso de que decidamos guardar una copia de seguridad en un disco de red, deberemos configurar algunos parametros mas. En nuestro
caso vamos a seleccionar un disco externo.

Una vez que hemos seleccionado la unidad donde guardar la copia de seguridad, el sistema operativo nos permite dejar que sea él quien
determina las carpetas y ficheros a guardar o ser nosotros quien decidamos estos datos. Si pulsamos sobre "Dejar a Windows que elija", el
proceso se creara soélo. Si por el contrario, pulsamos sobre "Déjame Elegir", se abrira otra ventana en la que tendremos que seleccionar las
carpetas o ficheros que queremos incluir en nuestra copia de seguridad.

También permite, ademas, la opcion de crear una copia de seguridad de los ficheros asociados a una cuenta de usuario en concreto.

Seleccionadas las carpetas que queremos incluir en nuestra copia de seguridad, el siguiente paso del asistente nos preguntara si deseamos
crear un programa de copias de seguridad automaticas que se ejecutara con la frecuencia temporal que nosotros indiquemos.

Si queremos omitir este paso, solo tendremos que desmarcar la casilla "Ejecutar copia de seguridad de forma programada", aunque, como
hemos dicho anteriormente, es aconsejable hacerlas programadas para evitar descuidos y errores que puedan ocasionar pérdidas de datos
importantes en un futuro.

En la siguiente captura vemos la ultima ventana del asistente con un resumen de la configuracion.

| G vy . ey

Una vez guardada nuestra copia de seguridad, podremos restaurarla en el momento que nos haga falta desde el mismo panel de Copias de
Seguridad.



Copia de Seguridad de Datos en Linux.

Una vez que has visto como hacer una copia de seguridad en Windows, vamos a ver un ejemplo del proceso en un sistema operativo Linux.
En este caso veremos el ejemplo en un Ubuntu 18.04.

En primer lugar debemos instalar un software llamado "duplicity”. Para ello, abrimos el terminal desde “Sistema > Terminal” y tecleamos la
siguiente instruccion:

sudo apt install duplicity

Una vez instalado el programa lo ejecutamos vamos a ejecutar desde el terminal, tal y como hicimos para su instalacién. Principalmente
vamos a tener dos opciones:

duplicity [full | incremental] [opciones] dir_origen url_destino
duplicity [restore] [opciones] url_origen dir_destino
Si se ejecuta el comando:
duplicity --help

obtendremos una informacién completa de las diferentes opciones. Asi, se puede realizar realizar un encriptado de la copia, una compresion
de la misma, etc.

duplicity /home/usuario/Documentos file:///backup/usuario/Documentos

nos va a realizar un copia de seguridad de los archivos que se encuentran en la carpeta Documentos dentro de /home/usuario en la carpeta
Documentos que se encuentra dentro de /backup/usuario

Si quisieramos restaurar una copia, hariamos lo siguiente:

duplicity file:/llbackup/pepito/Descargas /home/pepito/Descargas/Restaurado

especifica el dia deI mes (1-31), el cuarto el mes (1 12) y el quinto es para referirse al dla de la semana (0-6, siendo 0 eI Domingo). Si
colocamos un asterisco en alguna de las 5 posiciones, quiere decir que se ejecutara la copia en todos los elementos de ese rango. Por
ejemplo un asterisco en la tercera posicion significa que la copia se ejecuta todos los dias del mes.

Autoevaluacion

Teniendo en cuenta lo que sabes sobre los parametros del __Cron, una configuracién con los parametros “0 1 * * *”,
significa que la copia de seguridad se ejecutara...
O Alas 00:01h todos los dias del afio.

A'la 1:00h todos los dias del afio.

O
O Todos los domingos del mes de Enero.
O

Todos los dias 1 de cada mes a las 01:00h.

i Muy bien, has captado la |dea El primer niumero especifica los minutos, por tanto, es una hora en punto, el segundo Ias
horas lo que quiere decir que es a la 1 y por ultimo, los asteriscos indican que sera todos los dias de cada mes.

No es la opcion correcta, para especificar que se realice el dia uno de cada mes se deberia poner un 1 en el tercer
| parametro. :

' Solucion |

i 1. Incorrecto
2. Opcion correcta i
3. Incorrecto :




4. Incorrecto




Recuperacién de Datos.

e A

Caso Practico

Julian es un empleado que trabaja en el departamento de Recursos Humanos de la empresa. Un
dia, haciendo una "limpieza" de ficheros que ya no necesitaba, borré por equivocacion una
carpeta que contenia una serie de documentos que habia estado redactando en el ultimo mes.

Aunque Julian no es ningun experto en informatica, sabe que es posible restaurar ficheros que
han sido mandados a la papelera de reciclaje, pero en este caso, los ha borrado con la
combinacion de teclas "shift + supr", con lo cual se pone en lo peor.

Aun asi, su compafiero Isaac, que esta enterado del problema, trata de tranquilizarle:

-Tranquilo Julian, no esta todo perdido. Yo tengo un amigo que perdié todas las fotos de su boda por un error similar y se puso
en contacto con una empresa. Finalmente, después de pagar una cantidad bastante razonable, no me preguntes cémo, pero
consiguieron recuperar las fotos.

-¢Es que existen empresas dedicadas a la recuperacion de datos?

-Si claro. Por eso, no des los datos por perdidos hasta haber agotado todas las posibles soluciones.

-Eso me deja mas tranquilo, no obstante hablaré antes con Ignacio y Juan, a ver que me cuentan.

Un poco mas aliviado, Julian decide llamar a Juan e Ignacio y comentarles lo que le ha pasado para ver si existe alguna
posibilidad de recuperar los ficheros borrados.

\_ J

En la primera unidad has visto lo que existen mecanismos de prevencién, de deteccion y de recuperacién. Como su propio nombre indica, la
recuperacion de datos, es un claro ejemplo de un mecanismo de recuperacion.

Llamamos recuperaciéon de datos a una serie de procedimientos que llevamos a cabo para recuperar informacién que ha sido borrada
previamente por un ataque, un accidente o un error.



Software de Recuperacion de Datos.

En la mayor parte de los casos, cuando borramos un dato en el disco duro, dicho borrado no es un borrado fisico, sino que el disco marca
como disponible la parte del mismo donde estaban almacenados esos datos. Por tanto, existen programas que pueden aprovechar este
hecho para recuperar la informacién antes de que esa parte del disco sea sobrescrita. En los casos en los que los datos de pierden por un
problema en el medio fisico de almacenamiento, resulta mucho mas dificil llegar a recuperar los datos, llegando a ser imposible en ocasiones.

Un programa clasico es la recuperacion de datos es Recuva. Se trata de un programa gratuito. Su manejo es muy simple y permite hacer
recuperaciones selectivas. No obstante, existen multitud de programas para la recuperacion de datos y ninguno es infalible. La elecciéon de un
programa u otro dependera de las necesidades concretas de cada usuario o usuaria.

Ademas de existir diversos programas que podemos utilizar para tratar de recuperar datos borrados, existen numerosas empresas dedicadas
exclusivamente a este cometido, que cuentan con sofisticadas tecnologias.

Debes conocer

En el siguiente video-tutorial puedes ver una demostracion de los sencillos pasos que debes seguir para configurar una
busqueda con el asistente de Recuva.

Tutorial Recuva.

http://www.youtube.com/embed/imdxegUUw50




Creacion de Imagenes del Sistema.

Hasta ahora has visto algunas posibilidades en cuanto a copias de seguridad de los datos. En este epigrafe veras que también existe la
posibilidad de crear copias del sistema al completo. De esta forma realizaremos una copia del estado actual del sistema que nos sera muy
util en caso de tener que volver a instalarlo por algun problema.

Para realizar una imagen del sistema existen diferentes programas. Algunos de los mas conocidos son Clonezilla o Acronis True Image.

Ejercicio resuelto

Explica brevemente los pasos que debes seguir para crear una imagen de una particion con el software Acronis True
Image.

[Mostrar retroalimentacion ]

En este caso hemos utilizado una versiéon de prueba del Acronis True Image Home 2011, que se puede descargar del
siguiente enlace:

Descarga de Acronis.
Al ejecutar la aplicacion nos encontramos con una ventana como la siguiente:

=
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Seleccionamos la opcion "Ir a pantalla principal" para ver el resto de las opciones.

= —
I

En este caso seleccionamos "Copia de seguridad de discos y particiones". Esta opcion nos llevara a un pequefio
asistente donde tenemos que seleccionar las particiones de las que queremos crear la imagen y la ubicacién donde la
queremos almacenar.

Debes tener en cuenta que la imagen de una o varias particiones puede llegar a ocupar bastante espacio, por lo que
debes asegurarte de que la ubicacién de destino cuenta con el suficiente espacio libre.

Una vez realizado el proceso tendremos una imagen con extension .tib.

Winxp_{D).tib
80,512,274 KB

i Ala hora de utilizar la imagen tenemos la posibilidad de restaurar la imagen completa, con lo cual, necesitariamos crear
i un disco de arranque de Acronis para restaurar la imagen desde el mismo. Por otra parte, es posible que no necesitemos
i restaurar todo el sistema, sino recuperar algin elemento en concreto de la copia de seguridad. En este caso, debemos
hacer clic con el botén derecho encima de la imagen y seleccionar "Archivo comprimido > Montar".

Entonces se lanzara un asistente que nos preguntara por la letra que queremos asignar a la unidad virtual que se va a
formar a partir de la imagen. Una vez seleccionada, podemos ver en el equipo la unidad virtual como si fuese cualquiera
i de las unidades reales, de forma que podremos explorarla y recuperar los ficheros que necesitemos.




Restauracion del Sistema.

Como vas a ver a continuacion, en los sistemas operativos de Microsoft, tenemos la opcién de incluir puntos de restauracion del sistema.
De esta forma, podremos volver a un punto anterior al momento en que se produce un fallo sin tener que volver a reinstalar todo el sistema
operativo desde cero. Dependiendo de la versién del sistema operativo, puede existir la opcidon de guardar los puntos de restauracion
automaticamente. Para esto, debemos tener activada la proteccion del sistema. Debes tener en cuenta que restaurar sistema puede llegar a
ocupar un parte importante del disco duro (en torno a un 15%).

A continuacién vamos a ver como crear un punto de restauracion de forma manual. Este método se puede aplicar a Windows 7, Windows 8 /
8.1 y Windows 10.

En primer lugar, vamos a "Equipo > Propiedades > Propiedades del Sistema" o "Equipo > Propiedades > Configuraciéon Avanzada del
Sistema" (dependiendo de la versién de Windows) y veremos una ventana como la siguiente.

[ [ |

En la pestafa "Proteccién del Sistema" tenemos un botén "Crear" para crear un punto de restauracién. Después de hacer clic, podemos ver
otra ventana en la que nos pide que le pongamos un nombre al punto de restauracion.

— _
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Con estos sencillos pasos ya tendriamos creado un punto de restauraciéon. Vamos a ver ahora como podriamos restaurar el sistema a uno de
los puntos guardados previamente.

En primer lugar vamos a la misma ventana que cuando creamos el punto de restauracion, peor en este caso nos fijamos en un botén que
pone "Restaurar sistema".

e T Pt

Una vez que hacemos clic en dicho botén, veremos una ventana en la que se muestran los puntos de restauracion guardados hasta el
momento.

Por ultimo, elegiremos uno de los puntos y haremos clic en siguiente para terminar con los pasos que determina el asistente.

Para saber mas

Enlace a un articulo de la compafia Microsoft en el muestra, de manera guiada, cémo usar la restauracion del sistema de
manera correcta en Windows:

Guia - Como usar Restaurar Sistema correctamente.




Anexo.

- Licencias de Recursos.

Recurso

(1)

Esquema
del nivel
RAID 0 +

Licencias de recursos utilizados en la Unidad de Trabajo.

Datos del recurso (1)

Autoria: ejbsf
Licencia: CC BY-NC-ND
Procedencia: http://www.flickr.com/photos/ejbsf/3492566759

Autoria: edans
Licencia: CC BY
Procedencia: ttp://lwww.flickr.com/photos/edans/221269446/sizes/s/in/photostream/

Autoria: nearsoft
Licencia: CC BY-NC-SA
Procedencia:http://www.flickr.com/photos/nearsoft/3704855174

Autoria: zdw
Licencia: CC BY-SA
Procedencia: http://www.flickr.com/photos/zdw/181740158

Autoria: JaviViZN

Licencia: CC BY

Procedencia:
http://upload.wikimedia.org/wikipedia/commons/thumb/e/e2/Raid1.png/461px-
Raid1.png

Autoria: JaviMiZN

Licencia: CC BY

Procedencia: Montaje sobre
http://upload.wikimedia.org/wikipedia/commons/thumb/c/c4/RaidOmas1.png/692px-
RaidOmas1.png

. Autoria: mpolla

Licencia: CC BY-NC-SA
Procedencia: http://www.flickr.com/photos/mpolla/329018110/

Autoria: penguincakes
Licencia: CC BY-NC-SA
Procedencia: http://www.flickr.com/photos/penguincakes/2826994009

Autoria: driusan
Licencia: CC BY-NC
Procedencia: http://www.flickr.com/photos/driusan/2472706272/

Autoria: herrolm
Licencia: cc by-nc
Procedencia: http://www.flickr.com/photos/herrolm/2820552527

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla en Windows XP (ejecutar)

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla en Windows XP (Editor del registro)

Autoria: Diego Méndez
Licencia: Copyright (cita)

Recurso

2

Datc

Autoria: alejandrocolombo
Licencia: CC BY-NC-SA
Procedencia: http://www.flickr.cc

Autoria: william hook
Licencia: CC BY-SA
Procedencia: http://www.flickr.cc

Autoria: -Jos
Licencia: cc by-nc-sa
Procedencia: http://www.flickr.cc

Autoria: JaviMZN

Licencia: CC BY
http://upload.wikimedia.org/wikig
Raid0.png

Autoria: JaviMZN

Licencia: CC BY

Procedencia:
http://upload.wikimedia.org/wikig
Raid5.png

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall

Autoria: skimaniac
Licencia: CC BY-NC
Procedencia: http://www.flickr.cc

Autoria: Rocio Lara
Licencia: CC BY-NC-SA
Procedencia: http://www.flickr.cc

Autoria: olivierh
Licencia: cc by-nc-nd
Procedencia: http://www.flickr.cc

Autoria: tonyhall
Licencia: CC BY-NC-SA
Procedencia: http://www.flickr.cc

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: Copyright (cita)



Procedencia: Captura de pantalla en Windows 7

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla en Windows 7

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de Recuva, propiedad de Piriform

. Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla de Acronis, propiedad de Acronis

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla en Windows 7

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantalla en Windows 7

Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: SO Ubuntu, propiedad
Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall

- Autoria: Diego Méndez

Licencia: Copyright (cita)
Procedencia: Captura de pantall

Autoria: Diego Méndez
Licencia: Copyright (cita)
Procedencia: Captura de pantall



Cloud Computing.

Como sabes, mantener la informacién en unas condiciones favorables desde el punto de vista de la seguridad,
requiere un consumo de recursos importante. Empezando por el propio medio de almacenamiento y siguiendo
por un conjunto de mecanismos de seguridad activa que sean capaces de prevenir fallos, asi como,
mecanismos pasivos de recuperacion en caso de que se produzcan errores.

En algunas ocasiones, este despliegue de recursos no esta al alcance de la organizacion utilizando sus
propios medios. En otras ocasiones, aun estando dentro de sus posibilidades, no compensa con respecto a
otro tipo de soluciones.

Entre las alternativas posibles a este planteamiento se encuentra lo que se
conoce como “Cloud Computing” o computacién en la nube. Esta solucién
consiste basicamente en almacenar no solamente datos, sino las propias aplicaciones en servidores remotos,
de manera que se contrata el servicio a una empresa que se compromete a mantener nuestros datos y
aplicaciones en unas condiciones adecuadas. De esta forma, la organizacién puede delegar el conjunto de
responsabilidades y de gastos de los que hablabamos al principio de este epigrafe a cambio de pagar una
cuota a la empresa que ofrece el servicio.

En muchos casos, dependiendo de la empresa, es posible que entre las condiciones de contratacion exista
algun tipo de seguro con indemnizaciones en caso de pérdida de datos o caida de algun servicio.

Debes conocer

El siguiente video, ilustra de forma grafica el concepto de cloud computing.
Cloud computing

¢Qué es Cloud Computing?




