Servicio DHCP

-

Caso practico

Juan y Maria, trabajan en una empresa de
mantenimiento de equipos informaticos,
entre los clientes de su empresa, esta un
instituto de educacion secundaria. Maria
llega a la oficina de su empresa y saluda a
Juan, que hoy es el encargado de recoger
los avisos de los clientes y asignar las
incidencias a los diferentes técnicos vy
técnicas de la empresa.

Stockbyte. (Uso educativo no comercial) _i BuenOS d I'as Maria'

-iBuenos dias, Juan!, ;Qué tenemos para hoy?

-Ayer recibimos un aviso del IES Montes Claros -dijo Juan-, y tienes que ir por
alli.

-¢,Qué problema tienen?
-Tienen problemas con las direcciones IP de los equipos, se repiten -afirmé
Juan-. Tendrias que revisar como tienen configurada la red, y ver la

posibilidad de instalar un servicio DHCP, para no tener que configurar
manualmente la red de todos los equipos.

-iMadre mia! -exclamo Maria-, voy volandooo00o0...
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1.- ¢ Qué es el servicio DHCP~.

4 )

Caso practico

Maria lleg6 al instituto esa misma mafnana, se
puso al habla con el coordinador del
mantenimiento de equipos en el instituto,
llamado Alberto.

-Vengo por el aviso que dieron esta mafnana —
dijo Maria-, es referente a problemas con las
direcciones IP de los equipos.

Stockbyte. (Uso educativo no comercial.) -Si, hemos ido ampliado el numero de equipos,

he configurado las direcciones IP de cada

equipo segun iba recordando y no lo he anotado en ningun sitio. Ahora

tenemos cerca de 100 equipos y como configuro con el método prueba y

ensayo, pues tardo mucho en encontrar una direccion IP libre. Estoy
empezando a tener problemas de equipos duplicados en la red.

-Deberiamos plantearnos la posibilidad de instaurar el servicio DHCP -dijo
Maria-, esto te resolveria el problema.

-¢,Qué es el servicio DHCP? -pregunto Alberto-, un tanto intrigado.

- J

Los equipos conectados a una red informatica deben tener una direccion IP.

Para poder comunicarse en una red, cada equipo debe tener una direccion IP exclusiva,
que se le asigna de forma manual o automatica. El protocolo DHCP (Dynamic Host
Configuration Protocol, o “Protocolo de Configuracion Dinamica de Host”) permite a las
magquinas de una red obtener su direccién IP de forma automatica.

DHCP es un protocolo de tipo cliente/servidor, en el que el servidor ofrece rangos de
direcciones IP a los clientes segun van estando libres. El cliente sabe en todo momento
quién tiene la posesion de una IP mediante su direccion MAC.

El uso del protocolo DHCP ofrece las siguientes ventajas:

No se necesita apuntar la configuracion de los equipos.
Se protegen las IP de los servidores.

No hay conflictos de IP.

Se pueden reutilizar las direcciones IP.



1.1.- Ethernet / Direccionamiento MAC
(Nivel de acceso).

Las tarjetas de red se conectan al medio fisico (cableado de comunicaciones) a través de
interfaces con una direccién fisica, llamada "direccion MAC" (Media Access Control).
Esta direccion es permanente e identifica a cada una de las conexiones de red. A diferencia
de la direccion de red (o direccion IP, que veremos mas adelante), la direccion MAC
presente desde el momento en que el dispositivo fisico (ordenador, teléfono o cualquier
periférico) comienza a arrancar y permite identificar a cada dispositivo, porque las tramas
emitidas por él llevaran su direccion MAC en la informacion de cabecera de la trama. Una
direccion MAC esta formada por 48 bits divididos en 6 bloques de 8 bits. Se representa en
modo hexadecimal, por ejemplo:

Los dispositivos de conexion de nivel 2 son switches y hubs. Estos dispositivos se pueden
conectar a diferentes ordenadores u otra clase de equipos que dispongan de tarjetas de
red, permitiendo la comunicacion entre los equipos conectados por diferentes bocas
(generalmente conexiones cableadas de tipo RJ45) bajo ciertos criterios.

Por defecto, un switch permite que las tramas (frames) enviadas a cualquiera de sus bocas
se retransmitan a través de todas las demas. Los switches aportan cierta "inteligencia" para
evitar que el trafico de red se dispare. Cuando reciben tramas desde un equipo e identifican
que este se encuentra en una boca determinada, toman nota de su direccion fisica (MAC) y
la boca en la que se encuentra. De esa manera, cuando reciban alguna trama dirigida a ese
equipo en el futuro, la reenviaran unicamente por la boca correspondiente, evitando
retransmitir todas las tramas hacia toda la red.

Los hubs, en cambio, no tienen un comportamiento inteligente. Se limitan a conectar una
serie de equipos entre si, retransmitiendo todas las tramas que les llegan hacia todas las
bocas de red disponibles. Todos los equipos conectados a la red escucharan sus senales.



2.- El protocolo IP.

-

Caso practico

Maria siguio la entrevista con Alberto...

-, Sabes como configurar la red de los equipos
manualmente? -pregunt6 Maria.

-Si -dijo Alberto-, cada vez que tenemos un
equipo nuevo, lo configuro manualmente.

-Entonces ya sabes lo que es el protocolo IP
¢no? -pregunto Maria.

Stockbyte. (Uso educativo no comercial.)

-Pues no exactamente -respondié Alberto-, no
soy muy experto en estos temas.

-Te voy a explicar en qué consiste, es importante que lo entiendas -afirmé
Maria-, asi podré explicarte después lo que es DHCP.

-

J

Ahora es importante recordar el protocolo IP, antes de empezar a ver el protocolo DHCP.

El protocolo IP (Internet Protocol) es un protocolo que ofrece las siguientes funciones:

Enrutamiento de paquetes de datos.

Asignar direcciones a los paquetes de datos.
Identificar el tipo de contenido y tipo de servicio.
Fragmentar paquetes demasiado grandes.

4 )
Reflexiona
El paquete de datos o datagrama es la unidad basica de transporte de
datos. Un ejemplo de direccion IP es 153.161.17.220.
N\ J

El protocolo IP usado habitualmente en Internet es  IPv4 (version 4) y utiliza
direcciones de 32 bits, divididos en 4 bloques de 8 bits cada uno. Existe una
version mas potente, denominada IPv6, que utiliza 128 bits (cuatro bloques de
32 bits cada uno), incrementando drasticamente el numero de dispositivos

direccionables.




2.1.- Direccion IP.

La direccion IP se expresa mediante un numero

octetos, es decir, comprendido entre estos valores : -

binarios:

Componentes de una direccién IP:

Ministerio de Educacién (Uso educativo no comercial)

Valor de campo: indica el tipo de direccion.

Identificador de red.

Identificador de estacién dentro de la red.

Igual que una direccion postal tiene dos partes (calle y numero), las dos partes de una

direccion IP (el ID de host y el ID de red) identifican al dispositivo. La primera parte de una
direccion IP es el ID de red, que identifica el segmento de red en el que esta ubicado el

equipo. Todos los equipos del mismo segmento deben tener el mismo ID de red. La

segunda parte de una direccion IP es el ID de host.

El nimero de bits que representa la direccion de red es variable, segun veremos a

continuacion. Por ejemplo, si la direccidn de red tiene 16 bits, el formato de una direccion IP

seria:

En funcion de estas tres partes se generan cinco clases de direcciones IP:

cLase  VALOR

IP DE
CAMPO

A 0

B 10

C 10

D 1110

E 11110

Clases de direcciones IP.

IDENTIFICADOR DE IDENTIFICADOR DE
RED ESTACION
7 bits 24 bits
14 bits 16 bits
21 bits 8 bits
28 bits X
27 bits X

Rango de direcciones para las clases IP.



Clase IP Rango N° de redes N° de estaciones

A 1.0.0.0 - 127.255.255.255 127 16777216
B 128.0.0.0 — 191.255.255.255 16384 65536
C 192.0.0.0 — 223.255.255.255 2097152 256
D 224.0.0.0 — 239.255.255.255 X X
E 240.0.0.0- 247.255.255.255 X X
4 I
Reflexiona
Observa la IP de tu equipo. ¢ A qué clase pertenece?
o J

Es importante destacar que existen direcciones reservadas, y por tanto no asignables a un
ordenador dentro de una red:

La IP con numero de estacion todo a ceros (por ejemplo 192.168.1.0): se usa para
indicar la red actual completa (una red debe tener también una IP por cuestiones de
encaminamiento).

Las IP con todos los bits de numero de estacién a 1 (por ejemplo 192.168.1.255) se
usan para difusion, es decir, para enviar un mensaje a todas las estaciones dentro de
la misma subred, es decir, para todas las direcciones que tienen el mismo identificador
de red).

La direccion del router. No tiene por qué ser una direccion concreta, aunque por
comodidad se suele elegir la primera direccion de la red. Tipicamente los routers
toman la primera direccion de la red, por ejemplo, en este caso seria la direccion
192.168.1.1, aunque puede tomar otra.

Autoevaluacion

Comprueba si los siguientes valores corresponden a la misma IP,
expresada de forma diferente:

11000001.01001100.00001011.00100000
O 192.76.11.32.
O 193.76.11.32.
O 193.76.10.32.
O 193.66.41.43.




Operas muy bien.

Tienes que practicar mas el paso un numero binario a decimal. i
Debes repasar el método de conversion. ]
Solucién |
1. Incorrecto
2. Opcion correcta :
3. Incorrecto ;
4. Incorrecto




2.2.- Mascara de red.

Seguramente recuerdas que la mascara de red indica, en una direccion IP, qué porcion de
bits forman parte de la red y cuales identifican a la estacion. También esta formada por 32
bits agrupados en cuatro bloques de 8 bits cada uno.

Las mascaras se crean con notacion binaria, poniendo los bits que identifican a la red a “1”,
y los bits que identifican a la estacion a “0”. Cuando un octeto tiene todos sus bits a “1”, el
valor decimal es “255”.

Ejemplos:
Clase IP Mascara de red
Clase A 255.0.0.0
Clase B 255.255.0.0

Clase C 255.255.255.0

Reflexiona

Observa la mascara de red que tienes asignada en tu PC.

- /

La mascara de red no afade ninguna funcionalidad a una direccion IP. Simplemente se
emplea para ayudarte a conocer el nUmero de bits que identifican a una red y el nUmero de
bits que identifican a la estacion.

El encaminador (o router) usa la mascara de red para conocer la direccién de red de
una IP dada y conseguir un encaminamiento eficaz. Es decir, enviar los paquetes de
informacion que recibe a la direccidn correcta.

Si ejecutas el programa cmd (simbolo de sistema) en Windows y escribes
"ipconfig /all" veras la configuracién de red de tu equipo.

Ejercicio resuelto

Llega a un router conectado a la red 131.108.2.0 un paquete con la direccion
131.108.2.200 como destino. La mascara de red que corresponde a esa red
es 255.255.255.224. ; Se dirige el paquete a la red de este router?




/

(Mostrar retroalimentacion }

Pasamos a binario la direccion y la mascara de red y realizamos la
operacion AND:

131.108.2.200 = 10000011.01101100.00000010.110010000
255.255.255.224 = 11111111.11111111.11111111.1110000

Al realizar la operacion AND los bits 1 de la mascara de red no varian
y los bits a 0 quedan a 0.

10000011.01101100.00000010.110000000 = 131.108.2.192

Entonces la direccion de destino del paquete IP no pertenece a la red,
por lo que debera ser dirigido hacia otro router.

~

Autoevaluacion

Cual de las siguientes redes tienen una mascara 255.255.0.0
O 216.89.3.0.

O 198.64.126.0.
O 23.0.0.0.
O 188.119.0.0.

___________________________________________________________________________________________________________

___________________________________________________________________________________________________________

' Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcion correcta







2.3.- Puerta de Enlace.

Recordamos el concepto de “Puerta de enlace” o -
............. gateway. i n

La puerta de enlace es un dispositivo con el que podemos
interconectar redes que tienen protocolos y/o arquitecturas
diferentes. Traduce la informacion del protocolo utilizado
en una red al utilizado en la red de destino, haciendo de
nexo entre las direcciones IP de ambas, para que se
comuniquen entre si.

Para esto se utilizan routers o bien ordenadores con, al
menos, dos tarjetas de red. Cada puerta de enlace lleva

asociada una direccion IP. Entre las mas comunes suelen Secar Javiet ESLpIIER, Rouier (C0 S

estar: 192.168.1.1, 192.168.0.1, 10.0.0.1, etc.

La puerta de enlace suele indicar la salida de Internet y coincide con un router,
un gateway, o un __ servidor Proxy.

Reflexiona

Como minimo tienes que reservar tres direcciones IP para cada red:

El nombre de la red.
La direccién de broadcast dirigido.
La direccién del router.




3.- Caracteristicas generales del servicio
DHCP.

4 )

Caso practico

Después de explicar a Alberto en qué consiste el
protocolo IP, Maria continud su explicaciéon acerca
del servicio DHCP.

-DHCP es un servicio que te evita tener que
configurar manualmente los equipos de una red -
explicé Maria.

-iMuy interesante! -exclamo6 Alberto-, esto me
puede quitar mucho trabajo.-Si, una vez que
instalamos un Servidor DHCP, este asigna las
direcciones IP de forma automatica cada vez que
se conectan.

Stockbyte (Uso educativo no
comercial.)

-Esto es lo que yo necesito...

- J

El DHCP es un servicio muy util en redes de decenas de
ordenadores, ya que evita tener que configurar
manualmente todos los equipos, uno a uno.

it

e

DHCP proporciona tres formas de asignaciéon de
direcciones IP:

Asignacién automatica: el host tendra una .i_[;' ig il;' i_'?
direccién IP permanente. ” L
ASignaCién dinémica: la direCCién IP permanece Alicia Galan Gutiérrez (Uso educativo no comercial)
durante un tiempo limitado (es el tipo de asignacién

mas utilizado).

Asignacién manual: El administrador configura manualmente las direcciones IP
en el servidor DHCP. Cuando el cliente pide una direccion IP se identifica mediante su
direccion MAC. El servidor procede a asignar la IP que habia configurado el
administrador.

Existen ciertas direcciones IP que no se pueden asignar a clientes:

La direccién de red.
La direcciéon de broadcast.
La direccién del router.



Autoevaluacion

¢Cual es el tipo de asignacion mas utilizada en DHCP?
O  Asignacion manual.

Asignacion automatica.

Asignacion dinamica.

O O O

Ninguna de las otras es correcta.

Error. Entonces no aportaria nada nuevo DHCP.

' Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto

Reflexiona

Antes de configurar los clientes y servidores DHCP, necesitas saber algunos
datos sobre la red como la direccion de red y la del router.

- J

En un sistema Windows puedes conocer la configuracion de red con el comando “ipconfig
/all” en el simbolo de sistema:



Segun la captura de pantalla mostrada, la direccion
de la red es 192.168.51.0, la de broadcast es
192.168.51.255 y la del router 192.168.51.1. A partir
de aqui, ya sabemos qué direcciones deben tener
los equipos de la misma red.

Veamos algunos conceptos basicos:

Alicia Galan Gutiérrez (Copyright (Cita))

Un rango de direcciones es un grupo de IPs

contiguas, delimitadas por la primera y ultima (incluidas ambas).

Se pueden configurar algunas direcciones IP fijas o reservas a ciertos servidores. Se
trata de direcciones que no se pueden entregar bajo ningun concepto a los clientes,
salvo a determinados equipos con direcciones MAC concretas.

Concesion (o lease) es el tiempo por el que se asigna una IP dinamica y el resto de
parametros de red a un cliente. Pasado el tiempo asignado, el cliente debe renegociar
la asignacion. Tanto el cliente como el servidor anotan las concesiones. El servidor
puede revocar o ampliar una concesion antes de su finalizacion.

Exclusiones son las direcciones que no pueden ser asignadas, es decir, no forman
parte de ningun rango.

Autoevaluacion

¢Podemos tener algunos equipos con IP fija en DHCP?
O Ninguno puede tener IP fija.

O Solo los servidores.
O Si.
O Todos los equipos tienen una IP fija.

Correcta. Por ejemplo los servidores, pero también se pueden dar a
i otros equipos mediante su MAC. '

___________________________________________________________________________________________________________

___________________________________________________________________________________________________________

Solucién




1. Incorrecto
2. Incorrecto
3. Opcidn correcta
4. Incorrecto

.




4.- Funcionamiento del protocolo DHCP.

¢,Como funciona DHCP? Seguramente ya estas suponiendo que utiliza el intercambio de
mensajes (tramas) desde direcciones MAC. jEs correcto!

puerto, este le contesta, enviandole una IP libre, y queda a la espera de que el cliente
conteste.

Si tenemos varios servidores DHCP, el cliente contesta al primer servidor que le ofrece una
IP.

Los mensajes DHCP son:

DHCP DISCOVER: el cliente envia este =
mensaje para descubrir si hay servidores - -

DHCP accesibles.

DHCP OFFER: EIl servidor o servidores que Ministerio de Educacién (Uso educativo no comercial)
estan a la escucha ofertan una direccion IP

libre.

DHCP REQUEST: El cliente acepta la IP ofertada y reclama una serie de parametros
de configuracion.

DHCP ACK: reconocimiento del servidor al cliente, aceptando la peticién y asignando
la IP por un tiempo (“lease” o concesion)

Otros mensajes DHCP que pueden intercambiarse son:

DHCP RELEASE: el cliente libera la IP, informando al servidor de que ha finalizado su
uso y puede reasignarla a otro cliente.

DHCP DECLINE: el cliente informa al servidor de que la IP ofrecida ya esta en uso. El
servidor debe marcarla como no disponible y genera un mensaje de error de
configuracion.

DHCP INFORM: para realizar peticiones de parametros de configuracion. El cliente
consulta al servidor la configuracién local.

Para saber mas

Consulta la norma RFC 2131 en la siguiente web:
REC

Este sitio contiene toda la documentacion estandar sobre internet, recogida
en los documentos conocidos como RFC (Request For Comments).

/
-

~
J

Autoevaluacion




¢ Qué puerto escucha el servicio DHCP?

O T76.
O o7.
O 57.
O 45

' Solucién

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

___________________________________________________________________________________________________________




4.1.- Concesion inicial.

Los hosts utilizan el protocolo DHCP para obtener una concesion inicial, renovar una
existente y detectar servidores de DHCP no autorizados. La adquisicion de una concesion
inicial ocurre la primera vez que un cliente de DHCP arranca. En este punto estamos en el
nivel 2 de la capa OSI (red), es decir, las PDUs difundidas por los equipos son "tramas" y
alcanzan al dominio de difusién que corresponda.

1. El cliente de DHCP difunde, en primer lugar, el mensaje DHCPDISCOVER para
buscar un servidor de DHCP. Como el host no tiene direccién de IP, se comunica con
el servidor de DHCP mediante un mensaje de difusidn en el area local.

2. Si hay mas de un servidor de DHCP que puede proporcionar al cliente de DHCP una
direccion de IP vaélida, es posible que el cliente reciba una o mas respuestas
DHCPOFFER. Si ocurre esto, el cliente elige la «mejor» de ellas, que en Windows
Server sera la primera recibida. Para ayudar al cliente a decidir cual es la mejor oferta,
el mensaje DHCPOFFER contiene valores para las opciones que el cliente habia
solicitado y que se configuran en el servidor de DHCP que la entrega. Cualquier
servidor de DHCP que recibe un mensaje DHCPDISCOVER y puede asignar al cliente
de DHCP una concesion, enviara un mensaje DHCPOFFER con la direccion de IP
ofrecida y valores de opcion.

3. Si el cliente puede aceptar esta concesion, envia una DHCPREQUEST al servidor de
DHCP, solicitando la direccion de IP ofrecida. Esta solicitud también contendra todas
las opciones de configuracion que el cliente de DHCP desea obtener.

4. El mensaje final, DHCPACK, se envia desde el servidor de DHCP hasta el cliente de
DHCP para confirmar que el cliente tiene la direccion de IP y los valores de las
opciones solicitadas que especificd el administrador de DHCP en el servidor.

DHCP DISCOVER >

o i ]
) {:; DHCP OFFER
- — % DHCP REQUEST x::ff:::*
] N v
CLIENTE o - SERVIDOR
e )
Autoevaluacion

¢En qué nivel del estandar OSI se produce el intercambio de mensajes para
la adquisicion de una configuracion de red mediante el protocolo DHCP?

Sugerencia




Capa 4. Nivel de transporte.

O

O Capa 3. Nivel de red.
O Capa 1. Nivel fisico
O

Capa 2: Nivel de enlace

\ Incorrecto. Para que un equipo pueda comunicarse a nivel 4, necesita
i tener establecido el nivel 3 (direccion IP).

___________________________________________________________________________________________________________

\ Incorrecto. El protocolo no puede funcionar en el nivel de red porque el
i equipo que pide una configuracion todavia no dispone de direccion IP ;
i Incorrecto. A nivel fisico solo se produce intercambio de sefales |
: radioeléctricas, pero no hay protocolos de envio de mensajes. i
i Correcto. En el nivel 2, los sistemas se comunican mediante tramas que
i contienen estos mensajes, tomando como identificadores de los !
| sistemas las direcciones MAC.
‘Solucién ;
1. Incorrecto :
i 2. Incorrecto |
i 3. Incorrecto i
i 4. Opcion correcta i




4.2.- Renovacion de una concesion.

Los clientes DHCP intentaran renovar la concesién tras cada reinicio o a intervalos
regulares después del inicio del cliente de DHCP.

La renovacion de una concesion supone solo dos mensajes de DHCP, DHCPREQUEST y
DHCPACK.

Reduciendo el tiempo de concesién, el administrador fuerza a los clientes a solicitar
periodicamente una renovacién de la concesion y obtener detalles actualizados de
configuracion. Puede ser util cuando el administrador desea cambiar la configuracion de IP
de una subred.

DHCP REQUEST 2

Sl |

_-’//
<& DHCP ACK

CLIENTE
SERVIDOR

Debes conocer

La renovacidon de una concesion DHCP debe producirse antes de la
finalizacion del periodo de tiempo asignado al cliente por el servidor DHCP, es
decir, el tiempo de concesion (también denominado "lease"). Este
parametro se configura en el servidor DHCP.




4.3.- Cambios y subredes en servidores.

Si el cliente de DHCP solicita una conexion mediante un mensaje DHCPREQUEST vy el
servidor de DHCP no puede cumplir (por ejemplo, cuando se traslada un portatil a una
subred distinta), el servidor de DHCP envia un mensaje DHCPNACK al cliente. El cliente
conseguira una nueva concesion usando el proceso de adquisicion de concesion inicial.

Cuando arranca un cliente de DHCP difunde un mensaje DHCPREQUEST para renovar su
concesion. Esto le asegura que la solicitud de renovacion de DHCP se envia al servidor de
DHCP que proporciona direcciones de DHCP para la subred en la que se encuentra ahora
el cliente, que puede ser distinta de la del servidor de DHCP que proporcioné la concesion
inicial.

Cuando el servidor de DHCP recibe la difusién, compara la direccion del cliente de DHCP
solicitante con el ambito configurado en el servidor. Si es imposible satisfacer la solicitud del
cliente, el servidor de DHCP envia un DHCPNACK y el cliente comienza un nuevo proceso.

Esta situacion también se produce cuando es el servidor quien detecta que una maquina de
su red de difusion tiene una configuracion equivocada. Si el servidor DHCP esta
configurado como “authorizative” para esa red, le envia una sefal DHCPNACK al cliente
para que se desconfigure y solicite nuevos parametros de red.

DHCP REQUEST >

< DHCP NACK

|

DHCP DISCOVER =

_-—’/-/Jl
< DHCP OFFER
Ty
CLIENTE e SERVIDOR
DHCP REQUEST ’f“)

<Z DHCP ACK

Autoevaluacion

¢ Qué pasa cuando cambiamos un ordenador de una red a otra (pinchando el
cable en otro segmento de red al otro lado del router, moviéndonos a una red
wifi diferente, etc...)?

Sugerencia




O El cliente seguira comunicandose sin problemas porque ya tenia una |
asignada.

O Sera necesario reiniciar el cliente para que pueda darse de alta en
nueva red.

O El servidor lo detectara como intruso y lo marcara con una exclusién

DHCP

O El equipo tendra que desconfigurarse vy solicitar una nueva

configuracion de red.

Incorrecto. La IP anterior es incompatible con las del nuevo entorno.

P

___________________________________________________________________________________________________________

Incorrecta. No es necesario reiniciar la maquina. Puede obtener una
nueva IP por otros mecanismos.

e

Incorrecta. El servidor DHCP puede detectar que se estan enviando
paquetes con IP incorrecta, pero no producira una exclusion.

e

Correcta. O bien el equipo detecta que no tiene comunicacion, o bien el
servidor le envia una sefial para que desista de la configuracion de red y
solicite una nueva IP, compatible con la nueva red.

yemmmmmm e

Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcidn correcta

S ———————
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4.4.- Protocolo APIPA

Si la solicitud del cliente no recibe respuesta, el cliente supone que se ha trasladado a una
red que no dispone actualmente de servicios de DHCP y se auto configura él mismo
mediante el protocolo APIPA (Automatic Private IP Addressing, Direccion privada IP
automatica), adquiriendo una direccién aleatoria de la forma 169.254.x.x. Una vez auto
configurado, el cliente de DHCP intentara solicitar una configuracién IP por DHCP cada 5
minutos.

4 N\
Para saber mas

Puedes leer todos los detalles sobre el protocolo APIPA en el siguiente
enlace:

https://es.wikipedia.org/wiki/Automatic_Private Internet_Protocol_Addressing




5.- Instalacion y configuracion de DHCP.

4 )

Caso practico

-¢,Dénde tienes el servidor? -pregunté Maria. -
No tenemos ningun servidor —dijo Alberto. -
Existen programas para funcionar como
servidor DHCP para Windows XP, Windows
Vista y Windows 7, siempre que no sean
versiébn home, pero no son recomendables —
afirmé Maria-. Yo creo que lo mejor sera instalar
Windows Server en el ordenador que tenéis en
el departamento y configurarlo como servidor
DHCP. -;No seria mejor instalar el servidor DCHP en alguno de los
ordenadores que tenemos con Ubuntu? -pregunté Alberto. -De acuerdo, asi
nos ahorramos tener que instalar Windows Server —afirmé Maria.

N J/

Ahora llega lo mas importante §Como configuras los servidores? A continuacion veras
como configurarlos tanto en Linux Ubuntu como en Windows Server 2008. Te sera de
mucha utilidad, futura o futuro técnico.



5.1.- Configuracion de clientes DHCPd.

La mayoria de los dispositivos que se conectan a una red se configuran como clientes
DHCP, por tanto esta es la configuracion mas extendida en el mundo de las redes.

En las diferentes versiones de Windows se hace a partir de la configuracion de red del
sistema, dentro de las "Propiedades" del protocolo TCP/IP:

- Propiedades de Conexidn de area local

General | Dpciones avanzadas |

Conectar usando;

| B Adaptador Ethemet PCI AMD PCNE

E sta conesadn utiliza loz siguientes elementos:
W B Chents para redes Microsaft
v Ecmmtir impresoras y archivos para redes Microsoft
Vi /B Programader de paquetes QoS

Protecolo Intarmet (TCRAP)
Descapctn
P T T LS S S S e

General | Configuracion shemativa

Puede hacer que la configuracion IP se asigne sutomaticamente i su
fed @z compatible con este recuize. De lo conbaio, necesia consultar
can el sdmireshador de |a red cuél s la corfiquracidn IP apropiada.

(%) Obtenes una deeccidan IP sutométicamerile
T Usar la siguiente direceidn IP:

(%) Dbtenes |a dreccidn del servidos DNS automaticamente
() Usar las siguientes direcciones de servidor DNS:

[ Aceptar |

[ Cancelas

Elaboracién propia.. Captura de pantalla de Windows. (Copyright (Cita))

En Linux, la configuracion de red se encuentra en la carpeta /etc/netplan, pero es un poco
confusa a nivel de ficheros de configuracién. Es preferible hacerla desde la interfaz grafica,
aunque la interfaz grafica depende de la distribucién de Linux y del gestor de ventanas

utilizado:
Nombre Usada por Gltim
IT hace 1 dia
AndroidAPJ hace 4 dias
MIES hace 5 dias
MIES42 hace 11 dias
Sitecam190 hace 1 mes
WIFI5 hace 6 meses

VIPSARTUROSORIA
MOVISTAR_E707

hace 8 meses

hace 8 meses

MIES65 hace 10 meses
INSYTEC_149 hace 1 ano
TP-LINK_Extender_CODB43 hace 1 ano
HUAWEI-djMU nunca
Sitecom783 nunca
INSYTEC_222 nunca
MOVISTAR 1785 nunca

+:cx\

v

EditandoIT

Nembre de la conexion ‘ T

General Inaldmbrica Seguridad nalambrica Proxy Ajustes de [Pvd Ajustes de [Pv6

Método | Automatico DHCP) e -
Dir dici \

Direccién Mascara de red ta de ‘ R |

‘ Eliminar |

Servidores DNS adicionales | ‘

Dominios de busqueda adicionales | ‘

ID del cliente DHCP | ‘

I:I Requiere direccion IPv4 para que eskta conexion se complete

Elaboracion propia.. Captura de pantalla de Linux. (GNU/GPL)




5.2.- Planificacion y configuracion de
servidores DHCP.

Desde el punto de vista del administrador de red, la configuracion de un servicio DHCP es
un proceso que requiere una serie de tareas:

1. Determinar el intervalo de direcciones IP libres y unicas que manejara el servidor
DHCP, asi como cualquier direccion IP que sea necesario excluir para soportar hosts
con direcciones IP estaticas.

2. Hacer una lista de los servidores para los que se desea reservar una IP (por ejemplo,
los servidores DNS).

3. Si el servidor DHCP va a utilizar direcciones IP registradas en Internet, hay que
registrar las direcciones IP con el ISP

4. Determinar los requisitos de hardware y de almacenamiento del servidor DHCP

5. Configurar manualmente las direcciones estaticas en el equipo donde se instalara el
servicio DHCP

Veremos ejemplos y tutoriales de configuracion en las practicas de esta unidad de trabajo.
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Reflexiona

Un servidor DHCP no puede tener, a su vez, una direccion dinamica (es decir,
no puede ser cliente de otro servidor DHCP. Los servidores DHCP tienen
direcciones estaticas, asignadas por el administrador de red.




5.3.- Agentes de retransmision.

Sabemos que el trafico "Broadcast" no pasa por los routers para no saturar las redes, pero
los equipos buscan servidores DHCP haciendo un broadcast por el segmento de red,
esperando que algun servidor le conteste. Como este trafico no pasa por los routers, si el
cliente no encuentra un servidor en el mismo segmento un DHCP, no podra obtener una
concesion.

Para una empresa puede resultar poco operativo instalar un servidor DHCP en cada uno de
los segmentos de red. Es preferible centralizar el servicio en un equipo principal. Para que
las maquinas que pertenecen a diferentes redes tengan acceso a su configuraciéon de red,
se instalan “agentes de retransmisién” (Relay Agent) en cada uno de los segmentos de red.
Se trata de sistemas que tienen acceso al servidor DHCP principal y actian como
delegados, comunicandose con los equipos de su segmento de red para asignarles la
configuracion designada.

Funcionamiento del DHCP Relay Agent:

El cliente1 envia un paquete broadcast DHCPDISCOVER (como hemos visto en este
capitulo para localizar un servidor DHCP en el segmento de red)

El agente de retransmisién toma la peticion y reenvia esta peticion al servidor DHCP
El servidor envia el DHCPOFFER al agente de retransmision DHCP

El agente envia el broadcast DHCPOFFER

El cliente1 envia el broascast DHCPREQUEST (al ver que existe un dhcp pide una
direccion)

El agente reenvia esta peticién al servidor DHCP

El servidor envia DHCPACK al agente (que son las siglas de DHCP + ACK éstas
ultimas de aceptacion)

El agente envia el broadcast DHCPACK
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DEPARTAMENTO PRINCIPAL

0]

P X . _ i SERVIDOR

CLIENTE 1 = = DHCP
AGENTE DE ROUTER
B RETRANSMISION
)

CLIENTE 3

@ la red del servi.dor)j

EL agente se
comunica con
el servidor
a través de la red
(router)

CLIENTE 2

A

Autoevaluacion

¢Un cliente DCHP tendra siempre la misma direccion de red que el servidor
DHCP?

Sugerencia

O Verdadero O Falso

Falso

Es falso. Se pueden configurar clientes DHCP en diferentes subredes
que obtienen sus parametros de configuracion desde un servidor
central a través de un agente de retransmision ("relay agent"), que es
el encargado de atender las peticiones locales.
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