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UT 03: Servidor de ficheros Windows

1 Resumen de las practicas

En esta practica vamos a realizar las siguientes actividades:

1. Configurar una maquina virtual con Windows Server 2012.

2. Instalar el rol de servidor de ficheros FTP, configurarlo y dar servicio a un cliente
Windows 2010.

3. Instalar Filezilla Server y realizar la configuracién correspondiente.

2 Detalles de configuracion inicial

Para realizar esta practica se pueden usar las maquinas virtuales con Windows que se
facilitaron en anteriores unidades de trabajo. Pueden descargarse en los siguientes
enlaces:

Windows Server 2012 - Dominio: RANDOMINIO — Licencia de evaluacion
https://drive.google.com/file/d/1Cynxtxglt6etQax10wlv9holC3s-WGg/view?usp=sharing

OVA que incluye dos maquinas virtuales:

* Controlador de dominio: RANDOA

* Controlador secundario: RANDOB
Usuario / Password:

* Administrador / Administrador

* Jose J/jjwinl

* Becario B / becario
Cliente Windows 10 - hostname: DESKTOP-U6R1L98 — Licencia de evaluacion
https://drive.google.com/file/d/1eqAG6AV1A0fMgnNNXOOWS8gXPH_-mZy2kxl/view?
usp=sharing
Usuario / Password:

o JJ—jjwinl
En VirtualBox nos aseguraremos de que las dos maquinas se ven entre si, para lo que
deben disponer de interfaces de red compatibles, conectadas en modo "Red Interna" a la

misma red. En el equipo utilizado para hacer estas practicas, la red interna se ha
denominado "asir" y esta es la configuracion de VirtualBox:
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Configuracion del servidor:

uuu Nueva Mostrar % Windows_Server_ 2012 _RandoA - Configuracién
- Windows = General | ] General Red
7 [2] sistema
Windows 7 e |I| Sistema
@ apagada Memaia hase: 3072 M8 Adaptador 1 | Adaptador 2
Orden de arranque: Optica, Disco duro
; Aceleracion: VTx/AMD-V, Paginacion anidada, Paravirtualizacion W] Pantalta
Windows 10 (Windows10_Instalade_..) HyperV
= Corriendo ® Pantalla 1 L i Conectado a: | Red interna -
. Memoria de video: 54 MB @n Audio Nombre: | asir -
Controlador grafico: VBOXVGA
. Servidor de escritorio remoto: Inhabilitado © Avanzadas
o = | crabando: Inhabilitado Y .
Puertos serie

Windows_Server_2012_RandoB (Cli.. ‘Almacenamisnte

© Apagada Controlador: SATA
Puerto SATA 0:  Windows Server 2012.vdi (o
Puerto SATA 1: [Unidad éptica] VBo;

fn Audio

§ UsB

‘mal, 50,00 GB) | i
e ealeainan GaestAdditions_6.0.14.i50 (73,62 MB) [ carpetas compartidas
[ mterfaz de usuario
@’ clientex19 (Cliente_DNS_SSH_SSHFS...)

Controlador de anfitrion™ PulseAudio

0
© apagada controlador: Audic Intel HD
f Xubuntu19 (Srevidor_DNS_SSH_SSHF.) | |& Red
© apagada Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
Adaptador 2: _Intel PRO/1000 MT Desktop (Red interna, «asi)
- Bases 5 uss
Linux_Max_9 Controlador USB: OHCI

Configuracion de red del cliente:

- Windows 10- Configuracién

@ cancelar | | P Aceptar

Archivo  M3quina  Ayuda
. 2 {:} |:§> 9] ceneral Red
HEH Herramientas 5
Nueva Mostrar [&] sistema Adaptador1 | Adaptador2 | Adaptador3
- Windows =) General [ Pantalla
[®] sistema :
[=lF ] windows 7 Almacenamiento -
&% P yr e a096MB @ Conectado a: | Red interna
Orden de arranque: Disquete, Optica, Disco duro @; Audio bt o o
Aceleracion: VT-/AMD-V, Paginacién anidada, Paravirtualizaci = :
= Hyperv 7 Red ¥ Avanzadas
[ Ppantalla
e £ Puertos serie
- Windows_Server Memoria de video: 128 MB
Controlador arafico: VBOXSYGA & USB. Modo promiscuo: | Denegar =
7] windows_Server_2012_RandoA (Co..) servidor de escritorio remoto:  Inhabilitado
5 < corriendo Geafyntio: inhsbilado! [T carpetas compartidas

Almacenamiento v/ Cable conectado

Controlador: SATA
Puerto SATA0:  Windows 10,
Puerto SATA 1: i 5

{n Audio

Controlador de 3
Controlador:

{ | windows_Server_2012_RandoB (Cli...} If' Interfaz de usuario

7 o
(e © Apagada
i (Normal, 50,00 GB)

. Servicios_en_Red ica] Vacio

- clientex19 (Cliente_DNS_SSH_SSHFS...)
f @ Apagada

, Xubuntu19 (Srevidor_DNS_SSH_SSHF...) & Red
© apagada Adaptador 1: Intel PRO/1000 MT Desktop-tha
Adaptador 2: Intel PRO/1000 MT Deskto
. Bases Adaptador 3: Intel PRO/1000 MT Server (I
73 usm

rion: PulseAudio
Audio Intel HD

Configuracion a nivel de sistema operativo del servidor:

Iz} Seleccionar Administrador: Windows PowerShell
PS C:\Users\Adm

Configuracién IP de Windows

Adaptador de Ethernet Ethernet 2:

Sufijo DNS especifico para la conexidn. .

Vinculo: direccidén IPv6 local. . . : fe86::560d:16c6:2a62:17fe%13
Direccion IPv4. . . . . . 10.0.2.15

Mascara de subred . . . . . . . 255.255.255.0

Puerta de enlace predeterminada 190.9.2.2

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conex
Vinculo: direccidén IPv6 local. .
Direccidn IPv4. . . . . . . . . .
Mascara de subred . . . . . . . .

Puerta de enlace predeterminada . . . . .

e8dd:5be:f9bl:96088%12
192.168.100.10
255.255.255.0
192.168.1600.254

1@ cancelar | | Paceptar |
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En el cliente asignaremos la IP 192.168.100.20 a la interfaz de red

i

4 U « Redese.. » Conexiones dered Ll

Funciones de red  Uso compartido

Organizar = Deshabilitar este dispositive de red Diagno! 0
= - Conectar con:
L Ethernet L‘. Etheme -
Red no identificada Red @ Intel(R) PRO/1000 MT Desktop Adapter
Intel(R) PRO/1000 MT Desktop Ad... prk C
K . nexion usa los siguientes elementos:
Propiedades: Protocolo de Internet version 4 (TCP/IPvd) X
ECIierﬂe para redes Microsoft -~
General E Uso compartido de archivos e impresoras para redes M
E Programador de paquetes QoS
Puede hacer que la configuracidn IP se asigne automéaticamente si la L. Protocolo de Inte ion 4 (TCP/IPvd)
red es compatible con _esta funuonalldad'. Delo conh’arlo,_c!ebera | Protoc T tiplexor de adaptador de red de Micros
consultar con el administrador de red cudl es la configuracicn IP X
apropiada. a ontrolador de protocolo LLDP de Microsoft
. v
(C) Obtener una direcddn IP sutomaticamente k. Protocolo de Intemet versidn & (TCP/IPvE) %
(®) Usar |a siguiente direccidn IP:
Direccién IP: 192, 168 . 100 . 20 pEcler B FiLiE
A ipcion
Mscara de subred: 255 . 255 . 255 . O pcolo TCP/IP. H protocolo de red de 4rea extensa
Puerta de enlace predeterminada: 192 . 168 . 100 . 254 eterminado que pen'nr?e I comunicacién entre varias
s conectadas entre si.
Obtey del servi
(@) Usar las siguientes direcciones de servidor DNS: e =k
Servidor DNS preferido: 192 . 168 . 100 . 254
Servidor DNS alternativo: 8.8 .8 .38
[validar configuracisn al salir Opdiones avanzadas. ..
3 =X &
EH Seleccionar Simbelo del sistema - [m] X

C:\Users\JJ>ipconfig

Configuracién IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. .

Vinculo: direccidn IPv6 local. . . : fe8@::

Direccién IPv4. . . . . . .

Mascara de subred . . . . . . 1 255.255.255.8
Puerta de enlace predeterminada . . . . . : 192.168.100.254

Comprobamos que el servidor esté accesible desde el cliente mediante "ping":

192.168.186.10 con 32 bytes de datos:
Respuesta desde 192.168.160.18: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.100.18: bytes=32 tiempo<im TTL=128
jRespuesta desde 192.168.100.10: bytes=32 tiempo<lm TTL=128

192.168.100.10: bytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.166.16:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(e% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ©ms, Maximo = 2ms, Media = @ms
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3 Instalacion del rol FTP Server de Windows Server 2012

Para utilizar el servidor FTP incluido en Windows Server 2012 necesitamos tener activo el
rol de servidor IIS (Internet Information Services), y a partir de ahi activar el Servidor FTP:

= Windows_Server_2012_RandoA (Controlador_Randominio_conDNSLinux_RedInternaASIR) [Corriendo] - Oracle VM VirtualBox - + X
Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor

o @)| I' Administrar  Herramientas

ADMINISTRADOR DEL SERVIDOR

Servidor local

Tedos los servidores
AD DS
Controladores_Random... INICIO RAPIDO |

o Configurar este servidor local

Agregar role

,'3 Aqreqar atras servidares nara administrar
Sef Asistente para agregar roles y caracteristicas

OaAT R

SERVIDOR DE DESTING

Seleccionar roles de servidor RandcARANDOMINIO.LOCAL

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripeion
e ~|  Servidor FTP permite transferir
[ Senvicios de impresin y documentos archivos entre un cliente y un

[ Senvidor de splicaciones servidor mediants & protocolo FTP.
) Los ususrios pusden establecer una
0] Servidor de fax conexién FTP y transferir archivos
[ Senvidor DHCP usando un dliente FTP o un
explorador web basado en FTP.

-ttt o
4

Servicio FTP

[T Eaersibiiaad de FIP
[] Volume Activation Services

[] Windows Server Update Services

< [ >

< Anterior nte > Cancelar

En la siguiente pantalla se podran seleccionar caracteristicas adicionales y finalmente
confirmamos la activacion del rol.

) Asistente para agregar roles y caracterfsticas == -
o . . . SERVIDOR DE DESTINO
Confirmar selecciones de instalacion Randoh ANBOMIND (024,

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

[ Reiniciar autométicamente el servidor de destino en casa necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracién)
porque se seleccionaron auteméticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Servidor web (IIS)
Servidor FTP
Servicio FTP

Exportar opciones de configuracién

Especifique una ruta de acceso de origen alterativa
< Anterior | | § Instalar Cancelar
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Para la configuracion del servicio FTP debemos agregar un "sitio", es decir, crear carpetas
para compartir contenidos con las conexiones entrantes. Creamos un par de carpetas
denominadas "repositorio01" y "repositorio02” en C:\inetpub\ftproot (que es la
carpeta por defecto del servicio FTP).

LN L ftproot I;‘i-
Inicio Compartir Vista v 6

(—:l - 1'| . » Equipo » Disco local (&) » inetpub » ftproot » v C;‘ | Buscar en ftproot 2 |
4 Descargas ! Mombre Fecha de modifica..  Tipo Tamafio
B Escritorio o a i
i ) | repositeriol] 22/12/2019 &:28 Carpeta de archivos
=1 Sitios recientes — - -
. repositeriol2 22/12/2019 8:28 Carpeta de archivos
- Bibliotecas

3 Documentos
= Imagenes

Administrador del servidor

- f\gl | l' Administrar  Herramientas Ver
1 [
- Administracion de directivas de grupo

Administracion de equipos

_ i PROPIEDADES

=2 Panel | Administrador de Internet Information Services (115)

i Senidor local ] Fandoh Asistente para configuracién de seguridad
o ando.

Nombre de equipa

5 Todos los servidores Dominio RANDOMINIOLO Centro de administracion de Active Directory
i'i'i AD DS Configuracién del sistema
- Copias de seguridad de Windows Server
BE Controladores_Random... o )
o Desfragmentar y optimizar unidades
em DNS Firewall de Windows Piblico: Desactiva Diagnéstico de memoria de Windows
i@ IS Administracidn remota Habilitado Directiva de sequridad local
- Escritorio remoto Deshabilitado
BE Servicios de archivos y... P DNS
= y Formacion de equipos de NIC  Deshabilitado . . o
@ Senidesdl el i B Ethernet 19216810010, 1P Dominies y confianzas de Active Directory
Ethemnet 2 Direccidn [Pvd asi St

Firewall de Windows con seguridad avanzada
Informacion del sistema
Iniciador iSCSI

fersid 1 3 erativo Al Wi , . . . 5
Version del sistema operativo  Microsoft Window Kit de administracién de Connection Manager

nformacion de hardware nnatek Gmif Vi Médulo de Active Directory para Windows PowerShell
< n Manitor de recursos
Manitor de rendimiento
EVENTOS Crigenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

Pranramadar de tareac

Todos los eventos | 49 en total
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Ahora se abre la pagina de administracion de los servicios de Internet (IIS), en ella

podemos encontrar los "Sitios" configurados y sus servicios:

€3 » RANDOA »

Archive Ver Ayuda

- ?ﬂ Pagina de inicio

"Eﬁ RANDOA (RANDOMINIOWAG,

.. |2} Grupos de aplicaciones

g P&gina principal de RANDOA

- v%Mostlaltodo l

Reiniciar
Iniciar
Detener

a4.[&] Sitios
449 Default Web Site
b -] aspnet_client
k(& RDWeb

Ver grupos de aplicaciones

.
[ L
LEIFTP]

Aislamiento de  Autenticacion  Compatibilidad
usuario FTP FTP con el firewall ...

Ver sitios

Obtener nuevos compenentes
de plataforma web

Ayuda
Ayuda en pantalla

8 R A

- @) =

g

Configuracion Examen de Filtrado de
55L de FTP directorios FTP solicitudes ...

. LGz
Mensajes de FTP Registro FTP Reglas de
autorizacién ...

"o )
LRIFTR

Restricciones de Restricciones de
direccienes IP ... intento de inici..

= Vit Cormctrticas | - Vita Contenid

€ » RANDOA »

Archive  Ver  Ayuda

= ﬁ Pagina principal de RANDOA
&- | & |a Administrar servidor
w agina de inicio Finm . _-' T o % e | = REIII'jIICIEr
Actualizar " b Iniciar
~ B Detener
a Cuitar conexion
Ck Ver grupos de aplicaciones
d" Agregar sitio web... -'I.i Ver sitios
P Iniciar Autenticacion Compa.tibilidad o Obtener nuevos compenentes
FTP con el firewall ... de plataforma web
B Detener
| | e Ayuda
@  Agregarsitio FTP... i“":‘ Ayuda en pantalla
S{FTE “FTE
Cambi b
mbiar nomare Examen de Filtrado de E
E Carnbiar a vista Contenido directorios FTP solicitudes ...
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Ahora agregamos las carpetas que configuramos anteriormente, cada una de ellas
asociadas a un "sitio" diferente. En este ejemplo los llamaremos respectivamente

"RandoFTPO1" y "RandoFTPO2".

0 Informacién del sitio

Mombre del sitio FTP:
| RandoFTPO1

Directorio de contenido

Ruta de acceso fisica:
| Chinetpubiftprootirepositorio0l |

0 Configuracién de enlaces y S5L

Enlace
Direccion [P: Puerto:

|192.168.1'DD.1'D v| |z1

[ Habilitar nembres de host virtuales:

[+ Iniciar sitic FTP automaticamente

Host virtual (gjemplo: ftp.contoso.com):

S5L
® Sin S5L

() Permitir 55L
) Requerir S5L
Certificado 55L:

|Noseleccionado v| | Seleccionar... ||

Antericr || Siguiente || Finalizar || Cancelar |
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De las dos carpetas que creamos anteriormente, vamos a configurar una para acceso
publico anénimo y la otra para acceso autorizado.

Empezamos con "repositorio01”, con acceso anonimo. Si permitimos el acceso a "Todos
los usuarios" también tendremos la posibilidad de acceder con usuarios registrados.

Agregar sitio FTP _

q Informacidn de autenticacion y autorizacion

Lutenticacian

Andnima
[] Basica

Autorizacion

Permitir el acceso a:

|Todos|os usuarios v|

Mo seleccionada

Usuarios anénirmos

Roles o grupos de usuarios especificados
Usuarios especificados

Leer
Escribir

Anterior | Finalizar || Cancelar |

Configuramos otro servicio, "RandoFTP02", en la carpeta "repositorio02", y Ilo
restringiremos a los usuarios con permisos de Administrador:

€3 RANDOA (RANDOMINIO

q;" Grupes de aplicacione: Autenticacién
41 a_ Sitios [ Anénima
4 €D Default Web Site
{ b7 aspret_client Basica
b [ RDWeb

.. RandoFTPO1

Autorizacién

Permitir el acceso a:

|Ro|e50 grupas de usuarios especificados v|

|Administrad0r |

Permisos

Leer
Escribir
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Dado que hemos configurado los dos servicios en el mismo puerto, solo uno de los dos
puede estar activo al mismo tiempo. Para "Iniciar" y "Detener" el servicio podemos utilizar
el mend "Administrar sitio FTP™:

.8 RandoFTPO1 = =
..h RandoFTPO2 Administrar sitio FTP A

FTP
niﬁ ﬁq =
LlFTe AR

Aislamiento de  Autenticacién Compatibilidad

Reiniciar

Detener

usuario FTP FTP can el firewall ... Configuracién avanzada
® Ayuda
ﬂ]: |'£;_ ) 3__= Ayuda en pantalla
L Gl —HETE]
Configuracién Examen de Filtrado de

S5L de FTP directorios FTP solicitudes ...

Iniciamos el servicio RandoFTPO02 en el servidor y accedemos desde la maquina cliente
con Windows 10:

C:\Users\JJ>ftp 192.168.1606.10

Conectado a 192.168.100.180.

220 Microsoft FTP Service

200 OPTS UTF8 command successful - UTF8 encoding now ON.
Usuario (192.168.190.10:(none)): Administrador

331 Password required

Contrasena:

230 User logged in.

ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection.

A continuacion, desactivamos el servicio RandoFTP02 y activamos el servicio
RandoFTPO1 para acceder con el usuario "anonymous". Configuramos un mensaje de
bienvenida:

- Ver directorios virtuales
.48 RandoFTP02 TP N
d Administrar sitio FTP &
[a . & fa) >, =
LIETR RIETR) FTR
Aislamiento de  Autenticacion  Compatibilidad Iniciar
usuario FTP FTP con el firewall ...
Configuracién avanzada...
E‘]L |-3-E_ - = ® Ayuda
G e e i
Configuracién Examen de Filtrado de Ayuda en pantalla
S5L de FTP directorios FTP solicitudes ...
| & (o)
Menszjes de TP, Registro FTP Reglas de
autorizacion ... v
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Y vemos como se puede acceder a él con el usuario "anonymous":

C:\Users\JJ>ftp 192.168.160.10

Conectado a 192.168.1600.16.

220-Microsoft FTP Service

|226 Servicio FTP en pruebas para "Servicios en Red"

200 OPTS UTF8 command successful - UTF8 encoding now ON.
Usuario (192.168.160.10:(none)): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Contrasena:

|236-Bienvenido al servicio FTP RandoFTPel

238 User logged in.

ftp> quit

Y, l6gicamente, también podemos acceder desde una maquina Linux:

profesor@clientedns:~/Escritorio$ ftp 192.168.100.10
Connected to 192.168.100.10.

220-Microsoft FTP Service

220 Servicio FTP en pruebas para "Servicios en Red"
Name (192.168.100.10:profesor): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Password:

230-Bienvenido al servicio FTP RandoFTPO1

230 User logged in.

Remote system type is Windows NT.

ftp> 1s

200 PORT command successful.

125 Data connection already open; Transfer starting.

12-22-19 09:00AM 41 PruebaOl.txt.txt
226 Transfer complete.
ftp>

En el siguiente enlace podemos ver un ejemplo completo con algunas opciones
adicionales:

https://fernetsite.wordpress.com/2017/12/07/instalacion-y-configuracion-del-servicio-ftp-
en-windows-server-2012-r2/
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4 Instalacion y configuracion de Filezilla Server

Si no disponemos de Windows Server, también podemos implementar un servidor de
ficheros en nuestro sistema Windows basico. Para este ejemplo usaremos la maquina
virtual con Windows 10, pero esta vez la utilizaremos como servidor de ficheros FTP con
Filezilla Server. Descargamos el software de la web www.filezilla-project.org:

= ] X

E FileZilla - The free FTP solution X% +

&« (& @ filezilla-project.orn B i
proj 3
I . I Z . I I
I e I a The free FTP solution

Home Overview
FileZilla Welcome to the homepage of FileZilla@, the free FTP solution. The FileZilla Client not

Features only supports FTP, but also FTP over TLS (FTPS) and SFTP. It is open source software

distributed free of charge under the terms of the GNU General Public License.

Screenshots
Download We are also offering FileZilla Pro, with additional protocol support for WebDAV, Amazon
Drocurmentatmn 53, Backblaze B2, Dropbox, Microsoft OneDrive, Google Drive, Microsoft Azure Blob and
FileZilla Pro File Storage, and Google Cloud Storage.
Fll!)eZH:a ‘jerver Last but not least, FileZilla Server is a free open scurce FTP and FTPS Server.
ownloa
Community Support is available through our forums, the wiki and the bug and feature request
trackers,
S
Project page In addition, you will find documentation on how to compile FileZilla and nightly builds
Wiki for multiple platforms in the development section.
General . .
FAQ ©Q Quick download links
Support
Contact
Tesoer Download Download
Privacy Policy FileZilla Client FileZilla Server
Trademark Policy All platforms Windows only
Development
Source code Pick the client if you want to transfer files. Get the server if you want to make
Nightly builds files available for others.
Translations O News G

Version history

I& FileZilla Server beta 0.9.60 Setup — *
. . . . Startup settings
Durante la instalacion nos pregunta Si  seictstartup behaviour for Fiezila Server
gueremos instalar el producto como un
se erClO d e W| I‘IdOWS para q ue se Flease choose how FileZila Server should be started:

Install as service, started with Windows (default)

Install as service, started with Windows (default)

arranque por defecto o bien preferimos
dejarl 0 InaCtIVO para ni Clarlo E)n:i:clltailissglfse;:ri\?iL:dsgar?zzyzer automatically (not recommended)
manualmente. 14147

Mote: This port is only used to administrate the server using the FileZila Server Interface. It
is not the FTP port used by FTP dients.

También nos permite modificar el
puerto de administracion (que no es el
puerto de datos de FTP).

Start Server after setup completes
En principio lo seleccionamos como

servicio automatico y continuamos. < gk Canee
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Después de copiar los archivos de instalacion, seleccionamos el host que dara el servicio
y una contrasefia de administracion.

File Server Edit

58| 08% | co@-
FileZilla Server 0.9.60 beta

Copyright 2001-2016 by Tim Kosse #tim kosse @filezilla-project arg)
hitps:/ filezilla-project .org/

Enter server to administrate - FileZilla Server *

Please enter the address and port of the FileZila Server installation you
want to administrate.

Hostname or IP address. To
Host: | localhost | refer to this computer, enter
localhost.

. Enter the administration port (14147 by
Port: 14147
o default), not the FTP port.

[] always connect to this server

D s Account IP Transfer
£ >
Ready 0 bytes received 0 B/s 0 bytes sent 0 B/s X

Mediante el mend "Edit" — "Settings" podemos configurar todos los parametros, como el
mensaje de bienvenida, el puerto de datos, el rango de Ips no permitidas, etc...

& Filezilla server (127.0.0.1 - O X
File Server Ecllit 1
78| %087 oo @~

FileZilla Server Optighs X

=) General settings Welcome message FileZilla Server

i B messans
On this page you can modify the welcome message that will be sent to each connected dient.
- TP bindings
i TP Filter If you enter no custom message, the default message will be used.
- Passive mode settings Rules for welcome messages:
- Security settings Please enter only 75 characters per line, additional characters will be removed.
.. Miscellaneous Empty lines at the top or bottom of the message will be removed.
Admlf‘n Interface settings EEEm T T
- Logging

- Speed Limits Bienvenido al servidor de ficheros de "Servidos en Red”
- Filetransfer compression
- FTP over TLS settings

- Autoban
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En el menu "Edit" — "Users" o "Groups" podemos configurar permisos de acceso y las
carpetas que se van a compartir. Para este ejemplo, creamos un usuario "invitado" y le
asignaremos una carpeta que ya habremos creado en la raiz del disco: "C:\PUBLICA", en
la que podemos escribir algun fichero para practicar, como "archivo. txt"

I il Server (12 - O
File Server Edit 7
78| WE8 2 wem-
FileZilla Sepfer 0.9.60 beta
Cnp};bﬁtzgliblﬁm Kosse ftim kosse@filezilla-project .org)
s bt

Page Shared folders Users
Files
General Directories Aliases
i Shared folders Heéd
- Speed Limits et
e IP Filter Add user account x
Please enterthe name of the user account that should
be added:
invitado

A direct

User should be member of the following group: ‘\

v\'| Add

<None:=

path. Separat

ff using aliasei Page:

i~ General

- Shared folders
- Speed Limits
L 1P Filter

OK

Cancel

| | Remowve
] o, !
e Rename Copy
>
Shared folders Users
Files —
Diracioriss Miases -
H <new directory> [ write
[ Nalsta.
Buscar carpeta >
Please select a folder that should be added to the folders list
of the selected user account.
C:\PUBLICA
< / B v ~
ideos
| [l &= Imégenes
J| v =, Disco local (C:)
A directary alias will also appear at the g PerfLogs
path. Separate multiple aliases for one d Archives de programa
I using aliases, please avoid cyclic direy Archivos de programa (86
PUBLICA
Usuarios
Windows W
| —

En el propio menu de usuario establecemos la carpeta PUBLICA como "Home directory”
para el usuario "invitado" y probamos la conexion.

i ¥ GOBERNG
Sl DeEeANA
L -

MINISTERIO
DEE

¥ FORMACION PROFESIONAL
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Para que el servidor FTP sea accesible desde maquinas externas, tendremos que abrir el
puerto 21 en el firewall.

4

Archive Accién  Ver  Ayuda
LI Aol =N 7

b Windows Defender Firewall con se| [0 S o i) Acciones

E% Reglas de entrada Propiedades: Programa de transferencia de archivos X ~ || Reglas de entrada -
&Y Reglas de salida
5!,_7 Reglas de seguridad de conexi Opciones avanzadas Entidades de seguridad locales Usuarios rematos & Nuevaregla..
B, Supervision General Programas y servicios Equipos remotos Protocolos y puerttos ~ Ambito 7 Filtrar por perfil »
General S Filtrar por estado
g MNombre: S Filtrar por grupo 14
% |Programa de transferencia de archivos Ver »
e — G Actualizar

Programa de transferencia de archivos .
i=b Exportar lista...

E Ayuda

Habiltado

Accion ‘/ Programa de transfer... &
5 {® Pemitirla conexién Deshabilitar regla

W () Pemitirla conexién si es sequra Cortar

Copiar

+

K Eliminar
() Bloquear la conexidn
B Propiedades

Ayuda

profesor@clientedns:~/Escritorio$ ftp 192.168.100.20
Connected to 192.168.100.20.

220 Bienvenido al servidor de ficheros de "Servicios en Red"
Name (192.168.100.20:profesor): invitado

331 Password required for invitado

Password:

230 Logged on

Remote system type is UNIX.

ftp> 1s

200 Port command successful

150 Opening data channel for directory listing of "/"
-rw-r--r-- 1 ftp ftp 45 Dec 22 10:12 archivo.txt
226 Successfully transferred "/"

ftp> get archivo.txt

local: archivo.txt remote: archivo.txt

200 Port command successful

150 Opening data channel for file download from server of "/archivo.txt"
226 Successfully transferred "/archivo.txt"

45 bytes received in 0.00 secs (200.6635 kB/s)

ftp> quit

221 Goodbye
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Y también podriamos conectarnos desde un cliente grafico como Filezilla Client:

invitado@192.168.100.20 - FileZilla — O X
Archive Edicién  Ver Transferencia Servidor Marcadores Ayuda  jMueva versidn disponible!
113 o= (| | P = = 3
i -|[B = OO xLITaos
ServidI:vr‘. 192.168.100.20 MNombre de usuarip: | invitado Contrasefia: Puerto: |:| Conexion rapida ||«
Estado: Registrado en ~
Estado: Recuperando el listado del directorio...
Estado: Directorio "/ listado correctarmente v
Sitic local: | \ ~ | Sitic remoto: | ! w
Documentos A e {7
-3 Este equipo
- C
o D g

Nombre de archive Tamafie de.. Tipo de archive Ultima mi | Nombre de archivo Tamafio d... Tipodearc.. Ultima modific.. Pe
=D Carpeta de archivos

&Cc Carpeta de archivos archivo.tct 45 Document.. 22/12/2019 1(....

< > |« >
2 directorios 1 archive seleccionado. Tamafio total: 45 bytes

Servidor/Archive local Direcci..  Archivo remoto Tarmafic Prioridad Estado

-I Archivos en cola 1 Transferencias fallidas l Transferencias satisfactorias

3@ Cola: vacia e
En este enlace se puede ver una practica completa con Filezilla Server:
https://informaticapc.com/guias-instalacion-programas/servidor-ftp-filezilla.php
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