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Practica guiada - Servicio de correo electronico

Instalacion y utilizacion de MTA y MUA con usuarios locales

Para esta practica utilizaremos una sola maquina denominada “clientedns”, en la que tendremos el
servidor de correo basico "postfix" y un cliente de correo en modo texto, "mailx".

1. Creacién de usuarios para pruebas: creamos los usuarios "userl”, "user2" y "user3" con
parametros por defecto, mediante "adduser". Ejemplo:

$ sudo adduser user3
Adding user ‘user3' ...
Adding new group ‘user3' (1003) ...
Adding new user ‘user3' (1003) with group ‘user3'
Creating home directory °/home/user3'
Copying files from */etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for user3
Enter the new value, or press ENTER for the default
Full Name []: User3
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] vy

2. Instalacion béasica del servidor MTA Postfix y cliente mailx. En Ubuntu 19 todo esté incluido en
el paquete mailutils. En versiones anteriores habria que instalar postfix y mailx por separado.
Si el alumno utiliza otra distribucion o version tendra que decidir cdmo instalarlos.

profesor@clientedns:~$ sudo apt install mailutils

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
guile-2.2-1ibs libgclc2 libgsasl7 libkyotocabinet16v5 libmailutils5 1libnt1m0O
libpython2.7 mailutils-common postfix

Paquetes sugeridos:
mailutils-mh mailutils-doc procmail postfix-mysql postfix-pgsql postfix-ldap
postfix-pcre postfix-lmdb postfix-sqlite sasl2-bin | dovecot-common
resolvconf postfix-cdb postfix-doc

Se instalaran los siguientes paquetes NUEVOS:
guile-2.2-1ibs 1libgcic2 1libgsasl7 libkyotocabinet16v5 libmailutils5 libntlm@
libpython2.7 mailutils mailutils-common postfix

0 actualizados, 10 nuevos se instalaran, 0 para eliminar y 0 no actualizados.

Se necesita descargar 8.520 kB de archivos.

(...)
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En el menu de configuracion que aparece a continuacion, seleccionaremos "Local only",
puesto que vamos a hacer una prueba de correo solamente entre usuarios locales:

| Postfix Configuration |

Please select the mail server configuration type that best meets your
needs.

No configuration:
Should be chosen to leave the current configuration unchanged.
Internet site:
Mail is sent and received directly using SMTP.
Internet with smarthost:
Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:
All mail is sent to another machine, called a 'smarthost', for
delivery.
Local only:

<0k>

A partir de aqui, cada uno de los usuarios del sistema puede enviar y recibir correos localmente.

Enviamos un correo:

userl@clientedns:~$ mailx user2

Cc:

Subject: Hola, amigo

Este es un correo para user2

<CTRL+D> Para finalizar la redaccién

Leemos el correo con el usuario de destino: Correos recibidos numerados

user2@clientedns:/home/profesor$ mailx

"/var/mail/user2": 1 mensaje 1 nuevo

>N 1 Userl dom dic 22 12:08 13/536 Hola, amigo

21

Return-Path: <useri@clientedns.miclase.local>

X-0Original-To: user2@clientedns.miclase.local

Delivered-To: user2@clientedns.miclase.local

Receilved: by clientedns.miclase.local (Postfix, from userid 1005)
id 8F4AB1240B5; Sun, 22 Dec 2019 12:08:28 +0100 (CET)

To: <user2@clientedns.miclase.local>

Subject: Hola, amigo

X-Mailer: mail (GNU Mailutils 3.5)

Message-Id: <20191222110828.8F4AB1240B5@clientedns.miclase.local>

Date: Sun, 22 Dec 2019 12:08:28 +0100 (CET)

From: Userl <userl@clientedns.miclase.local>

Este es un correo para user2

?7q L Salir de la aplicacién

1 mensaje guardado en /home/user2/mbox

0 mensajes retenidos en /var/mail/user2
Held 0 messages in /var/mail/user1l

Para responder al remitente, se puede introducir el comando "r" (Reply).
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Los mensajes no leidos se almacenan en /var/mail/<usuario>:

user2@clientedns:~$ 1s -al /var/mail

total 8

drwxrwsr-x 2 root mail 4096 dic 22 12:08 .
drwxr-xr-x 14 root root 4096 abr 16 2019 ..
“TW------- 1 user2 mail 0 dic 22 12:09 user2

Si salimos del menud con "x" no se borran los correos leidos, pero si salimos con "q", los mensajes
leidos se almacenan en el buzén local "mbox" en el home del usuario. Para releerlos tarde

accediendo directamente al fichero:

user2@clientedns:~$ cat mbox

From userl@clientedns.miclase.local Sun Dec 22 12:08:28 2019

Return-Path: <useri@clientedns.miclase.local>

X-0riginal-To: user2@clientedns.miclase.local

Delivered-To: user2@clientedns.miclase.local

Received: by clientedns.miclase.local (Postfix, from userid 1005)
id 8F4AB1240B5; Sun, 22 Dec 2019 12:08:28 +0100 (CET)

To: <user2@clientedns.miclase.local>

Subject: Hola, amigo

X-Mailer: mail (GNU Mailutils 3.5)

Message-Id: <20191222110828.8F4AB1240B5@clientedns.miclase.local>

Date: Sun, 22 Dec 2019 12:08:28 +0100 (CET)

From: Userl <userl@clientedns.miclase.local>

Este es un correo para user2

Se pueden realizar mas pruebas de correo e investigar en los diferentes comandos disponibles para

el MUA "mailx".
(consultar informacion adicional en: https://www.computerhope.com/unix/umailx.htm)
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Emulacién del protocolo SMTP con telnet en modo local.

En esta practica vamos a utilizar directamente una conexion con el servidor para enviar comandos del
protocolo SMTP. Para establecer la conexion usaremos el servicio "telnet", pero antes debemos
asegurarnos de que esta habilitado. Si no esta habilitado podemos encontrarnos un error como este:

$ telnet localhost
Trying 127.0.0.1...

telnet: Unable to connect to remote host: Connection refused

Seguimos trabajando con el mismo servidor de correo utilizado anteriormente y los usuarios
configurados para ello (clientedns.miclase.local). Esta es la secuencia de comandos utilizada:

user2@clientedns:~$ telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

220 clientedns.miclase.local ESMTP Postfix (Ubuntu)

HELO localhost

Respuestas desde
el MTA (en gris)

250 clientedns.miclase.local

MAIL FROM: user2

250 2.1.0 Ok

RCPT TO: user3

250 2.1.5 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Esto es un correo de prueba para el usuario User3.
Saludos.

User2

250 2.0.0 Ok: queued as 024BB124821
QUIT

221 2.0.0 Bye
Connection closed by foreign host.

Comandos tecleados
por el usuario en consola

(en amarillo)

Una linea que solo
contiene el punto
se interpreta como

fin del correo.

€« »

NOTA: Si no esti instalado el servicio telnet puede ser necesario ejecutar "sudo

install xinetd telnetd"y editar la configuracion en /etc/xinetd.d/telnet

(http://ubuntuguide.net/install-and-enable-telnet-server-in-ubuntu-linux)

También podria ser necesario abrir puertos en el firewall, si estuviera activo.

apt-get
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Y ahora comprobamos que, efectivamente, el usuario "user2", tiene un nuevo correo:

user3@clientedns:~$ mailx

"/var/mail/user3": 1 mensaje 1 sin leer

>U 1 user2@mail.miclase dom dic 22 12:17 16/517

21

Return-Path: <user2@mail.miclase.local>

X-0riginal-To: user3

Delivered-To: user3@mail.miclase.local

Receilved: from localhost (localhost [127.0.0.1])
by clientedns.miclase.local (Postfix) with SMTP id 024BB124821
for <user3>; Sun, 22 Dec 2019 12:16:16 +0100 (CET)

Message-Id: <20191222111624.024BB124821@clientedns.miclase.local>

Date: Sun, 22 Dec 2019 12:16:16 +0100 (CET)

From: user2@mail.miclase.local

X-IMAPbase: 1577013464 2

Status: O

X-UID: 1

Esto es un correo de prueba para el usuario User3.
Saludos.

User2

?2q

1 mensaje guardado en /home/user3/mbox

0 mensajes retenidos en /var/mail/user3
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Practica completa: Instalacion de un servicio de correo

Configuracioén del entorno de practicas en un dominio (miclase.local)

Para estas practicas utilizaremos el entorno de laboratorio instalado en la unidad SR02. Es decir,
mantendremos el dominio "miclase.local" que fue creado con, al menos, dos maquinas Linux que
responderan a la siguiente configuracion:

e Maquina Ubuntu 18.04 IP 192.168.100.254 / 24 (hostname servidordns )
e Maquina Ubuntu 18.04: IP 192.168.100.1 / 24 (hostname clientedns )
* (opcional) Cliente Windows: IP 192.168.100.2 / 24 (hostname winclient )

Recordemos que en la configuracion DNS del dominio creado en esa unidad, decidimos asociar el
servidor de correo a la maquina “clientedns” y que también se puede acceder a ella como
“mail.miclase.local”, porque en el fichero de base de datos de DNS creamos un alias “mail” asociado
a esta maquina. Sera conveniente que el alumno revise los conceptos relacionados con el servicio de
nombres (DNS) y la configuracion:

jose@servidordns:fetc/bind$ cat named.conf.local

I/
// Do any local configuration here

/!

// Consider adding the 1918 zones here, if they are not used in your
// organization

//include "/etc/bind/zones.rfc1918";

/!

//Zona de blisqueda directa
zone "miclase.local"{

type master;

file " fetc/bind/db.miclase.local";
i H

jose@servidordns:/etc/bind$ cat db.miclase.local

: Fichero db.miclase.local

STTL 1D
@ IN SOA miclase. local. administrador.miclase.local. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
10800 ) ; Negative Cache TTL (3 horas)
; Servidores DNS del dominio
IN NS servidordns.miclase.local.
; Hosts
clientedns IN A 192.168.1600.1
servidordns IN A 192.168.100.254
; Alias
nsl IN CNAME servidordns
Wi IN CNAME servidordns
D g TNAME . servidorans
mail IN CNAME  clientedns

: Servidores de correo (MTA)
@ IN Mx 16 clientedns
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Por tanto, sera en “clientedns” donde instalemos el software necesario para el servidor de correo:

\(/\\Y/ \// \\\
ENTORNO DE TRABAJO
Dominio: “miclase.local”
clientedns

|
) - MAIL /
Todos los servicios - ////i\\
Para usuarios internos Serv1c1(? de correo \
xxx@miclase.local “
7

/
DNS, SSH, FTP, WEB

. Clientes de \#///
\\ de miclase.local servicios del dominio /

Todas las maquinas virtuales utilizadas en la practica tendran ademas una interfaz de red a nivel de
VirtualBox en modo NAT para poder tener salida a internet (para descargar paquetes, etc...)

& servidordns
- DNS
e e
‘ - FTP
- HTTP

Servicios

Y

Instalacidon y configuracion del servicio Postfix con Webmin

Las siguientes capturas estan realizadas sobre la maquina denominada "clientedns"”, con IP
192.168.100.1, integrada en el dominio "miclase. local".

Aungue podriamos instalar los servicios y configurarlos individualmente, en este ejercicio vamos a
introducir una herramienta mas. Se trata del gestor de servicios Webmin, que permite visualizar el
estado de los diferentes servicios del sistema y configurarlos mediante una interfaz gréfica.

Se accede a él a través del navegador, con la direccion del servidor y el puerto 10000. Pero antes,
tenemos que instalarlo:

$ echo "deb http://download.webmin.com/download/repository sarge contrib" | \
sudo tee /etc/apt/sources.list.d/webmin.list
$ wget http://www.webmin.com/jcameron-key.asc -0 - | sudo apt-key add -

$ sudo apt update -y
$ sudo apt install -y webmin

Ll Ministerio de Educacion y Formacién Profesional
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Comprobamos que el servicio esta activo y entramos mediante el navegador, apuntando a la URL
http://localhost:10000

profesor@clientedns:~/Descargas$ sudo systemctl status webmin

® webmin.service - LSB: web-based administration interface for Unix systems
Loaded: loaded (/etc/init.d/webmin; generated)
Active: active (running) since Sun 2019-12-22 12:45:17 CET; 48s ago

)

‘ &% Loginto Webmin XI + =t %

J

€ > C A Noesseguro| localhost:10000 v 8

_—
-

Hay que permitir que el

navegador acceda a este Y?tv‘.’eme”U

servicio mediante HTTP Sl
(no seguro) B veerare
Remember me

Accedemos a la interfaz con el usuario “profesor”, y a continuacion instalamos y configuramos el
servicio Postfix mediante el gestor de servicios Webmin. Entramos en Opciones Generales:

( & Dashboard — Webmin 1.930 (1 x 1 + ST
& > C A Noesseguro | localhost:10000/sysinfo.cgizxnavigation=1 v @ i
System Information (&

31% 53%
—
10% 30%
System hostname clientedns.miclase local (192.168.100.1)
Operating system Ubuntu Linux 19.04
Webmin version 1930 &
Authentic theme version 19392 @ <
Time on system Sunday, December 22, 2019 12:53 PM
Kernel and CPU Linux 5.0.0-37-generic on x86_64
Processor information Intel(R) Core(TM) i7-8550U CPU @ 1.80GHz, 1 cores

.".,, coNERNO | HMSTO Ministerio de Educacion y Formacién Profesional 9/22
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jé} Dashboard — Webmin 1.930 (L xl +

x
o

€ > C A Noesseguro | localhost:10000/sysinfo.cgi?xnavigation=1

Dashboard c

53%

REAL MEMORY

30%

J’ &% Postfix Mail Server — Webmin X I -+ - & =
< > C A No es seguro | localhost:10000/postfix/?xnavigation=1 o O
Postfix Mail Server
Postfix version 3.3.2 n
General el ‘i Canonical Virtual Transport Relocated
Options g and AT Mapping Domains Mapping Mapping
L Masquerading
5 = e B 2 & @
L= |
Sender - SMTP
Dependent Cenaral SMTP Server SMTP Client Authentication
Body Checks BCC Mapping 12 Local Delivery Resource = -
Transport Control Options Options And
Mapping Encryption

@ i & % = € @ &

SMTP Client o . Debugging Server Mail Queue Configuration User Edit Config h

Restrictions Y features Processes 0 messages Check Mailboxes Files r—
B Stop Postf Click this button to stop the running Postfix mail server. This will stop mail from being delivered to local users from other
P S systems, and prevent clients using this system as a mail server from sending mail.
| . S 2 Click this button to have Postfix re-read all of its configuration files. This can be useful if the Postfix configuration
g - files have been manually modified
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Para las primeras pruebas podemos dejar las opciones generales por defecto. Se puede modificar la
configuracion del servicio desde webmin accediendo a la opcion “Edit Config Files”, que nos permite
abrir en el navegador el archivo /etc/postfix/main.cf

También podemos tocar este archivo en el propio sistema. Haremos las siguientes modificaciones:

$ cat /etc/postfix/main.cf

(...)

myhostname = clientedns

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = $mydomain

mydestination = miclase. local, mail.miclase. local, $myhostname,

clientedns.miclase.local , localhost.miclase.local, localhost
mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
mailbox_size_limit = 0

inet_protocols = all

mynetworks_style = subnet

. & Postfix Mail Server/Edit Config . X . + - + X
< —> C A Noesseqguro | localhost:10000/postfix/manual.cgi?xnavigation=1 *r 8

Edit Config Files

Edit config file: /etc/postfix/main.cf v B @@ o

smtpd_relay_res
myhostnz

mailnafn_
miclase.local, mail.miclase.local, yho e, clientedns, localhost.localdomain, localhost

inet_interfaces = loopback-only

® Save and close

€ Return to Postfix configuration

} couemio | HbemG Ministerio de Educacion y Formacién Profesional 11/22
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Esta captura muestra una configuracién concreta de Opciones Generales de postfix desde el panel de

Most Useful General options

hat domain to use in outbound

i Use hostname ® Use domainname
mai

tal machine ' Whole domain @

‘What domains to receive mafl Tor . . . .
miclase.local, mail. miclase.local, $myhostname, clientedns, localhost.localdomain, lc

® Defaul

bounce - Bounced mail
2bounce - Double-bounced mail
‘What trouble to report to the delay - Delayed mail
postmaster palicy - Policy rejected clients
protocol - Client protocol errors
resource - Resource problems
software - Software problems

Other General Options

Send outgoing mail via host ® Deliver directly
Address that receives bee of each None
message
Timeout on handling requests 18000s Default database type hash
Default message delivery error Sender address for bounce mail double-bounce
transport
Number of subdir levels below th. " . .
umber of subdir levels below the Name of queue dirs split accross subdirs deferred, defer
queue dir
Max number of Received: 50 Time in hours before sending a waming ® Postfix default
headers for no delivery

Network interfaces for receiving

Al = loopback-only

mail
Id_le time after internal IPC client 55 Timeout for 1/0 on internal comm 3600s
disconnects channels
Mail system name Postfix Mail owner postfix
Official mail system version 332
Time to wait for next service 100s Max service requests handled before 100
request exiting
Internet hostname of this mail
miclase.local
system
Local internet g Default (provided by system) ®  aulasm2a.com
Default (all attached networks) ®
Local netuonss 127.0.0.0/8 [:#ff:127.0.0.0)/104 [:1)/128
* Default
Automatic local networks Same e anboimcs
Send postmaster notice on ® Default Send postmaster noti \ Rabafaul
2bounce to... FREEIEIRNEER Si queremos que el servidor de correo
Send postmaster notice on error ® Default responda a otras méquinas del dominio,
to... o
° debemos seleccionar
Mail queue directery /var/spool/postfix “All attached netWOT'kS »
Lock file dir, relative to queue dir pid Separa_torusernameB /address
extensions ,
Relocated mapping lookup ~ ® Default (disabled) Este parametro corresponde
tables con la linea
Dis:’ible kernel file lock on Yes ® No Max time to send a triggerto a 1net lnte rfaces = a'L'L
mailboxes daemon - 1 fich
Email content filter * None (e @l inlelEe

/etc/postfix/main.cf

@ Save and Apply

€ Return to Postfix configuration

2
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Prueba 1: Correo dentro de la propia maquina (servidor de correo)

Probamos el funcionamiento del servidor. En primer lugar, creamos un par de usuarios en otra
maquina del dominio (vamos a crear "userl"y "user2" en la maquina "servidordns":

$ sudo adduser userl
[sudo] password for jose:

(...)
Enter new UNIX password:
(...)

Enter the new value, or press ENTER for the default
Full Name []: User1l
)

Is the information correct? [Y/n] vy

Como primera prueba para verificar que el dominio esta bien configurado a nivel de DNS, enviamos
un correo desde el usuario "user2" al usuario "userl" definidos en la propia maquina
"clientedns", servidor de correo por defecto para el dominio "miclase.local"

(NOTA: Para que funcione esta prueba con la direccién de destino "user2@miclase.local",
hemos afadido "miclase.local" a los sufijos configurados en el servidor SMTP en el fichero de
configuracion /etc/postfix/main.cf. Si no lo hacemos, tendriamos que usar la direccion
userl@mail.miclase.local).

user2@clientedns:~$ grep miclase.local /etc/postfix/main.cf

myhostname = clientedns.miclase.local

mydestination = miclase.local, mail.miclase.local, $myhostname, clientedns,
localhost.localdomain, localhost

user2@clientedns:~$ mailx useri@miclase.local
Cc: user3@miclase.local

Subject: Probando correo a través de postfix
Este es un correo de prueba

para verificar la configuracién

de Postfix en el dominio miclase.local

Saludos
user2@clientedns:~$

Veamos si los destinatarios han recibido su correo. En primer lugar, el usuario al que iba destinado el
correo, "userl@miclase.local™

userl@clientedns:~$ mailx

"/var/mail/user1": 1 mensaje 1 nuevo

>N 1 User2 dom dic 22 13:16 17/609 Probando correo a través
?

°q

1 mensaje retenido en /var/mail/useril

Chequeamos también el buzén del usuario "user3", que estaba en copia (CC) en el correo enviado:

user3@clientedns:~$ mailx

"/var/mail/user3": 1 mensaje 1 nuevo

>N 1 User2 dom dic 22 13:20 18/635 Probando correo a través
?

i q

1 mensaje retenido en /var/mail/user3

user3@clientedns:~$
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Instalacion del MDA (Mail Delivery Agent): Dovecot POP/IIMAP

Para mejorar nuestro servicio de correo electronico, vamos a afiadir a nuestro servidor el agente de
entrega de correos Dovecot, que nos permitird disponer de los protocolos POP e IMAP para manejar
la recepcion de correo, dotandolos de conexion segura mediante SSL.

Este servicio se puede instalar directamente desde Webmin, buscando "Dovecot IMAP/POP3 Server"

-

(en el menud “Unused modules”), o bien desde la terminal de Linux, con:
$ sudo apt install dovecot-imapd dovecot-pop3d

J & Software Package Updates/Ins X 1 + - + X

€ - C A Noesseguro | localhost:10000/package-updates/update.cgi?redir=/software/&redirdesc=Software..  ¥r | €3

Install Packages

!uilding complete list of packages ..

Are you sure you wish to install the 3 packages listed below? This may include dependencies of packages that you selected.

Package Current version New version Description
dovecot-core None 2.3.4.1-1ubuntu2.4
dovecot-imapd None 2.3.4.7-1ubuntu2.4
dovecot-pop3d None 2.3.4.1-1ubuntu2.4

Una vez instalado, podemos manejar el servicio desde el menu:

Dovecot IMAP/POP3 Server

= Version 2.3.4.1 :
g B <

Networking User and Mail Files SSL Edit Config
and Protocols  Login Options Configuration Files

SRR (VEWL B Activate the current Dovecot configuration by stopping and re-starting the server process.
| RS GIEMTGI LI  Shut down the running Devecot IMAP/POP3 server process. This will prevent users from downloading their email.

=@ Start at boot? ® Yes No Change this setting to enable or disable starting the Dovecot server at system boot time.
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Comprobamos que el servidor contesta a través de los puertos definidos para los servicios IMAP y
POP3:

profesor@servidordns:/$ telnet mail.miclase.local 14
Trying 192.168.100.1... Puerto IMAP

Connected to clientedns.miclase. local.
Escape character is '~]'.

* OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS
LOGINDISABLED] Dovecot (Ubuntu) ready.

~C

Connection closed by foreign host.

jose@servidordns:/etc/postfix$ telnet mail.miclase.local 993

Trying 192.168.100.1...

Connected to clientedns.miclase.local.

Escape character is '~]'. Puerto IMAP
quit

Connection closed by foreign host.

jose@servidordns:/etc/postfix$ telnet mail. miclase.local 110

Trying 192.168.100.1...

Connected to clientedns.miclase. local.

Escape character is '~]'.

;S?tDovecot (Ubuntu) ready. Puerto POP3
+0K Logging out

Connection closed by foreign host.

Prueba: Configuracion de Mozilla Thunderbird en servidordns

jose@servidordns:~$ sudo apt install thunderbird
Reading package lists... Done Instalamos el paquete

AT Thunderbird

Reading =TaTP 1nformaT10n . Done . 2

Suggested packages: S1 no esta
thunderbird—gnnme—support ttf-Llyx

The following NEW packages will be installed:
thunderbird

© upgraded, 1 newly installed, @ to remove and 5 not upgraded.
Need to get 41,1 MB of archives.
r this operation, 165 MB of additional disk space will be used.
.archive. ubunTu com/ubuntu bionic-updates/main amd64 thunderbird
. [41 1 MB]

Como primera aproximacion, desde Webmin -> Dovecot -> Opciones SSL : permitimos el uso de
contrasefia en texto plano:

"Disallow plaintext authentication in non-SSL mode? => No"
Configuramos Thunderbird en la maquina "servidordns" para el usuario "userl" sin SSL.
El usuario sera "userl".
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Configuramos los parametros de envio de correo saliente (SMTP)

- SMTP Server + X

Settings

Description: l Servidor SMTP Miclase.local l

Server Name: l mail.miclase.local l

Port: g Defaulz 587

Security and Authentication

Connection security: | None w |
Authentication method: | Password, transmitted insecurely A |
User Name: l useri l

| cancel || oK |

En la configuracién de Thunderbird indicamos el MDA mail.miclase.local con el protocolo POP3:

bt Account Settings + X
w [ i 1 c
| userl@miclase.local Server Settings
0
Copies & Folders Server Type:  POP Mail Server
Composition & Addressing < Name: i miclase local Port: Default: 110
Junk Setfings Server Name: | mail.miclase.loca Port: 110[5| Default:
Disc Space . User Name: l userl l
Return Receipts
Security . .
Security Settings
v E Local Folders ty 9
Junk Settings Connection security: | None v |
Disc Spafe Authentication method: | Password, transmitted insecurely v |
~#| Outgoing Server (SMTP)

Con esta configuracién, ya somos capaces de acceder al servicio de correo y descargar los mensajes
pendientes para "userl". Enviamos un par de mensajes de prueba desde las cuentas “profesor” y
“user3”, y podemos verlos al entrar en Thunderbird:

user3@clientedns:~$ mailx useril
Cc:

Subject: Saludos desde user3
Hola useri

profesor@clientedns:~$ mailx useri@miclase.local
Cc:

Subject: Saludos desde profesor

Hola userl.

Saludos

Para que SMTP gestione los mensajes enviados desde Thunderbird tenemos que asegurarnos de
que esta escuchando las conexiones a través de las interfaces de red. Esto se puede configurar a
través de Webmin:
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headers o for no delivery

Network interfaces for receiving Al
mail

oo .

Inbox - Mozilla Thunderbird

-

5] Inbox |

[J Get Messages |~ " Write CJchat R Address Book | D Tag v I Y Quick Filter ”Q Search <Ctrl+K> =
S & | A &5y 2 © 0 |Q Filter these messages <Ctrl+Shi |
Deleted vow [ Subject oo Correspondents & Date v R
Profesor @ 1508

Saludos desde
7t Saludos desde user3 @ User3

~ 5= Local Folders
Deleted 15:08

Outbox

| € Reply || ~ Forward || & Archive || ® Junk Il Tl Delete || More v |
From Profesor <profesor@clientedns.miclase local> ¥
Subject Saludos desde profesor
To Mety

15:08

Hola userl.
Saludos

Comprobamos si se puede enviar correo desde el mismo Thunderbird, respondiendo al usuario
Profesor (el correo de la imagen):

Write: Re: Saludos desde profesor - Thunderbird

-

Eile  Edit View [Insert Format Options Tools Help

4 send ‘ A, spelling v @@ Security v [ Save v

From: user1 <userl@miclase.local> user?@midase.local

Profesor <profesor@clientedns.miclase.local>

hd Tor |

Subject  Re: Saludos desde profesor

| Paragraph v | | Variable Width v | .I’ A AN | A A A ‘ S EE|=EyQEy O~

Mensaje recibido. Gracias/|

0On 22/12/19 15:08, Profesor wrote:

Hola userl.
Saludos

Y desde el buzén de “profesor”:

profesor@clientedns:~$ mailx
"/var/mail/profesor": 1 mensaje 1 nuevo
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>N 1 userl dom dic 22 16:51 26/1000 Re: Saludos desde profeso
71
Return-Path: <useri@miclase.local>
X-0riginal-To: profesor@clientedns.miclase.local
Delivered-To: profesor@clientedns.miclase.local
Received: from [192.168.100.254] (unknown [192.168.100.254])
by clientedns.miclase.local (Postfix) with ESMTP id F198F124F67
for <profesor@clientedns.miclase.local>; Sun, 22 Dec 2019 16:51:52 +0100
(CET)
Subject: Re: Saludos desde profesor
To: Profesor <profesor@clientedns.miclase.local>
References: <20191222140834.C9D231248A5@clientedns.miclase.local>
From: userl <useril@miclase.local>
Message-ID: <87557757-1877-4e71-0aa6-ab9%e24399377@miclase. local>
Date: Sun, 22 Dec 2019 16:51:52 +0100
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:60.0) Gecko/20100101
Thunderbird/60.9.0
MIME-Version: 1.0
In-Reply-To: <20191222140834.C9D231248A5@clientedns.miclase.local>
Content-Type: text/plain; charset=utf-8; format=flowed
Content-Transfer-Encoding: 7bit
Content-Language: en-US

Mensaje recibido. Gracias.

?

iq

1 mensaje guardado en /home/profesor/mbox
0 mensajes retenidos en /var/mail/profesor

Configuracién con IMAP:

Con el mismo navegador Thunderbird podemos cambiar la forma de acceder al servicio de correo.
Ahora usaremos la cuenta “profesor” en Thunderbird con el protocolo IMAP (todavia seguimos sin
activar SSL) y veremos el mismo buz6n de entrada que con la configuracién de POP3, aunque en
este caso los correos se mantienen en el servidor mientras no se borren de manera expresa.

= Configurar una direccién de correo existente +
Su nombre: | Profesor ‘ Su nombre, tal y como se muestra a los demas

Direccién de correo: | profesor@miclase.local ‘ Su direccién de correo existente
Contrasenfa: | -------- ‘

|« Recordar contrasefia

Se ha encontrado la siguiente configuracion sondeando el servidor suministrado

Nombre del servidor Puerto SSL Identificacion
Entrante: | IMAP v| | mail.miclase.local J | 143 Ivl | Ninguno v| | Contrasefia normal V|
Saliente:  SMTP | mail.miclase.local I b | | 25 Iv | | Ninguno vl | Contrasefia normal ~ |
Nombre de usuario: Entrante: | profesor J Saliente: | profesor ‘
| Config. avanzada | | Cancelar | | Volver a probar | |_I;Inecho|

Con esta configuracion, nuestro MUA Thunderbird puede enviar correos a través del protocolo IMAP.
Este protocolo permite recibir los correos en un cliente (MUA) pero no los descarga del servidor.
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Podriamos configurar la cuenta de profesor en otro cliente Thunderbird y acceder simultaneamente al
Mismo correo, cCOmMo vemos en la siguiente captura:

¥ @ Inb a T 0w 22

T servidordns
¥ 192.168.100.254 w-. , clientedns

i 192.168.100.1
z N— .\ dominio: miclase.local

File System

Bandeja de entrada i - Mozilla

] Bandeja de entrada - profesc
u K- I Recibir mensajes v /" Redactar CJCharlar A& Direcciones | © etcueta v | W Fitrorapido |[Q suscer <crrl+ic
~ - useri@miclase.local = ~ (| user2@miclase.local
HU- i X | R &% &D 0 Filter g usor2@m|clasaloca! ®« |B %" & O 0 \0\ Filtrar estos mensajes <CtrlMayis+k:
File  Edig =

(%) Bandeja de entrada
I sent rox D ubject Correspondents [ Borradores
ted ; u:

5 v ox B Asno o Participantes & Fecha
# Cormo para al profefie il Enviados + Correo para el profesor o Usens 1707

o
ofesor@miclase.local & papelera
~ (] profesor@miclase  ocal

I sent £2 Bandeja de entrada (1) ]
& eleted ] Enviados
~ B Local Folders & Papelera

3 Deleted ~ = Carpetas locales

3 Outbox 3 Papelera
[5] Bandeja de salida

Pero hasta aqui solo hemos configurado los protocolos SMTP, POP3 e IMAP sin certificados de
seguridad.

Veamos un nuevo paso para tener un servidor de correo seguro...

Utilizacidén de certificados de seguridad (SSL)

El médulo Dovecot incorpora certificados de seguridad autofirmados que pueden utilizarse para
encriptar la conexion, dotando asi al servicio de correo de cierta seguridad.

SSL Configuration

IMAP and POP3 SSL made option

SSL certificate file Dejs L fetc/dovecot/private/dovecot.pem

SSL private key file Defaylt ® fetc/dovecot/private/dovecot.key
Password for key file ® None needed

S5L client CA certificate file & Default

Interval between SSL parameter regeneration ® Default hours

Disallow plaintext authentication in non-S5L mode? No Default (Yes)

Si no deshabilitamos el acceso con texto plano, podriamos seguir enviando correos con la
configuracién anterior, sin certificado de seguridad.

Al hacer estos cambios, debemos modificar las cuentas configuradas en Thunderbird. Ahora
usaremos los siguientes puertos:
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En el caso de usar POP, puerto 995 con SSL/TLS:

w [~ | userl@miclase.local Server Settings
O

Copies & Folders Server Type:  POF Mail Server

Composition & Addressing o
. Server Name: | mail.miclase.local ‘ _Pﬂl"t( Default: 995
Junk Settings
Disc Space . User Name: | userl ‘
Return Receipts
Security . .
. Security Settings
= || profesor@miclase.local ty 9
Server Settings Connection securi

Copies & Folders Authentication method: | Normarpasswordt— v |

Composition & Addressing

En el caso de usar IMAP, seria el puerto 993:

b Account Settings + X

b [~ userl@miclase.local
b | profesor@miclase.local
¥ || user3@mail.miclase.local | Server Type: ~TIMAP Mail Server

Server Setting : " L miclase. I_//
Copies & Folders Server Name™_mail.miclase.loca

Composition & Addressing
Junk Settings

Synchronisation & Storage . :
y : g Security Settings
Return Receipts

Security Connection security: SSUT_I__E‘-_‘/ ~v I

Server Settings

User Mame: [ user3 l

En cualquiera de los casos, el cliente de correo nos advertird de que no se trata de un certificado de
un sitio oficial, pero podemos aceptarlo ("Confirm Security Exception").

Podriamos configurar también el envio de correos mediante SMTP seguro, sin necesidad de enviar
la contrasefia en texto plano. Para ello, configuramos las opciones de seguridad en el servidor con
Postfix mediante Webmin, utilizando los certificados de seguridad autofirmados que nos proporciona
el médulo:

Fichero de certificado: /etc/ssl/certs/ssl-cert-snakeoil.pem
Clave privada: /etc/ssl/private/ssl-cert-snakeoil.key
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SMTP Authentication And Encryption

equire SASL SMTP authentication? ' Yes ® No Disallow SASL authentication over insecure connections? ® Yes Mo
andle non-compliant SMTP
|

. Yes @ No
lents?

. . + Reject anonymous logins
SMTP security options ] i .
Reject plain-text logins
+ Allow connections from same network
v Allow connections from this system
Reject clients with no reverse hostname
SMTP recipient restrictions + Allow authenticated clients
Reject email to other domains
Allow only relay domains
Allow domains this system is a backup MX for
+ Allow connections from same network
+ Allow connections from this system
Reject clients with no reverse hostname
SMTP relay restrictions + Allow authenticated clients
Reject email to other domains
Allow only relay domains
Allow domains this system is a backup MX for
Delay clients with failed logins? ® Yes  No

Enable TLS encryption? If requested by client

TLS certificate file None '®  jetc/ssl/certs/ssl-gert-snakeoil pem

TLS private key file None '®  jetc/ssl/privatefssl-cert-snakeoil key

TLS certificate authority file * None

Send outgoing mail via host ® Deliver directly
Use SASL SMTP authentication? Yes ® No
® None needed Login as with password

SMTP login to outgoing mail host

® Save and Apply

Configuramos Thunderbird con los certificados de seguridad, y cuando intentamos enviar un correo,
obtenemos una advertencia de seguridad, dado que los certificados no son oficiales.
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Y en el cliente de correo habilitamos el uso de STARTTLS sobre el protocolo SMTP en el puerto 25.
En este caso, no usamos autenticacion:

- Servidor SMTP + X

Configuracién

Descripcién:

Servicio SMTP para Profeso l

Nombre del servidor: ‘ mail.miclase.local I

Puerto: ‘ 25 %J Predeterminado: 587

Seguridad e identificacidn

Seguridad de la conexio STARTTLS A |
Método de identificacion: 'nidemiﬂcacw V|
Nombre de usuario: [ profesor l

| Cancelar | | Aceptar |

Existen opciones mucho mas avanzadas para garantizar la seguridad de las conexiones, que van
mas alla del ambito de este curso...
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