El servicio web.

s N

Caso practico

Julian, el director del centro IES Montes Claros, mantiene una animada
conversacion con Alberto, el encargado de mantenimiento.

-Me gustaria poder tener una pagina web del instituto a disposicion de
todos los miembros del centro —dice Julian.

-Eso seria muy interesante, Julian. Se podria pensar en utilizar la pagina
web, por ejemplo, como plataforma de todas las actividades que se
realizan en el centro.

-Si, Alberto, también estaba pensando en poder compartir fechas del
calendario escolar o normas de convivencia del centro.

jmerelo (CC BY-NC-ND)

-Existe un monton de informacion que se puede exponer a la comunidad
educativa. Y yo creo que la manera mas atractiva seria a través de una
pagina web —aclara Alberto.

-, Como habra que hacer para poder tener una pagina web? ;Donde reside fisicamente? —
Pregunta Julian.

-Pues tenemos dos opciones, Julian. Por un lado, se puede tener un servidor web en uno de los
equipos del centro. Y por otro lado, se puede contratar los servicios externos de una empresa
que nos aloje la pagina web -respondio Alberto.

-Como ya tenemos un servidor en el centro, que ademas tiene conexion a Internet, ¢ se podra
alojar ahi la pagina web?

-Es bastante probable que si se pueda. Pero para asegurarme voy a llamar a Maria, que ella me
echara una mano.

-Cuando sepas algo en firme, me vas informando. ;De acuerdo, Alberto?

-Asi lo haré, Julian.

- /

para dar a conocer toda la informacion necesaria sobre un tema. Supongo que sabras que, una pagina web no
es mas que un conjunto de ficheros relacionados entre si a través de enlaces o hipervinculos. Para que esta
pagina web pueda ser accedida por cualquier equipo conectado a una red, estos ficheros han de permanecer
guardados en un ordenador que cumpla el rol de servidor web.

Precisamente en este tema, vas a aprender a instalar y manejar un servidor web. Para ello, vas a estudiar
cémo se instalan y configuran distintos servidores web, concretamente, uno en la plataforma Microsoft
Windows y otro en la plataforma Linux.

e ™\

Debes conocer

Antes de comenzar con el grueso del tema, te recomiendo que visites esta presentacion sobre
los conceptos generales del protocolo HTTP

Presentacion general de la Unidad 5.

https://www.youtube.com/embed/wHXRmqg75N Y
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1.- Alojamiento web.

e ™

Caso practico

Como sucede en otras ocasiones, Alberto no se ve capaz de
encarar la tarea de instalar y configurar un servidor web por su
cuenta. Es por esto que recurre a la inestimable ayuda de Maria.
Ella es técnica superior en Administraciéon de Sistemas
Informaticos en red y trabaja en la empresa que realiza el
mantenimiento de los equipos del centro.

-Hola Maria.-Hola Alberto, cuanto tiempo sin hablar.-Pues si.
Como te puedes imaginar -dijo Alberto-, te llamo porque se nos ha
ocurrido a Julian y a mi que seria interesante tener una pagina Stockbyte. (Uso educativo nc)
web del centro con la informacion mas relevante de toda la

comunidad educativa.-Si, desde luego que es muy buena idea. ;Habéis pensado que
alojamiento web necesitais? —pregunté Maria.-Pues precisamente, para eso mismo te llamaba.
En este tema estoy un poco perdido y no sé que opciones reales contamos para llevar a cabo
esta tarea, -respondio Alberto.-No te preocupes. Lo primero que tenéis que decidir es si queréis
que el alojamiento web se lleve a cabo en un servidor del instituto, o preferis contratar los
servicios externos de una empresa por un precio al afio —plante6 Maria.-;Te importa que
quedemos un dia —sugiri6 Alberto- y me expliques todo esto mas despacio? Creo que es
demasiada informacién la que tengo que procesar y veo que tu controlas del tema.-Desde luego,
¢,qué dia te viene bien para que me pase por el centro? —pregunté Maria.

- J

Como acabas de leer en el anterior caso practico, la eleccion de un

alojamiento web es muy importante. En primer lugar, un proveedor de
alojamiento web es una empresa que alquila espacio web y ancho de banda
para la publicacion de sitios web. Se ftrata un ordenador remoto donde
guardaremos los archivos que forman parte de nuestra web. La comunicacion
entre el ordenador donde creamos la pagina web con el servidor web se
realizara a través de una herramienta FTP, siglas en inglés de Protocolo de
Transferencia de Ficheros.

# -

A la hora de decidir que tipo de alojamiento web se necesita, es necesario Photodisc. (Uso educativo nc)
saber los requerimientos de la pagina en cuestion. No es lo mismo alojar una

pagina web personal que la pagina web de una gran empresa. En este ultimo caso, el volumen de informacion

y la cantidad de accesos al servidor sera mucho mayor. Por tanto, el servidor que maneje dicha informacién
debera disponer de mas recursos.

Como puedes imaginar, una web con miles de visitas al dia no puede permitirse la no disponibilidad del servicio
durante unas horas porque las pérdidas serian inadmisibles. El alojamiento a contratar debera ofrecer mas
calidad que, por ejemplo, una pagina personal que disefies para colgar tus apuntes. Por todo esto, existen
diferentes tipos de alojamiento web.

Alojamiento compartido gratuito: normalmente dispone de poca funcionalidad y estabilidad.
Alojamiento compartido: es el mas frecuente. En este caso el sitio web esta en un servidor que aloja
muchos otros sitios web.

Servidor dedicado: el proveedor se encarga de la administracion del servidor.

A la hora de elegir un alojamiento web debes tener en cuenta las opiniones y experiencias de otros usuarios y
usuarias, cuyos planes te pueden interesar. Si alguna vez tienes que buscar una empresa para realizar un
alojamiento web para una pagina, busca en Internet distintas opciones y opiniones de diversas procedencias.
Puede ser de mucha utilidad contar con la experiencia de los demas.

Para saber mas



Si quieres ampliar tus conocimientos sobre este tema, te invito a que visites el siguiente enlace
donde se explica con mayor detenimiento los distintos tipos de alojamientos web que puedes
encontrar en Internet.

Articulo sobre Alojamiento Web.




1.1.- Conceptos iniciales.

Es interesante que conozcas una serie de términos relacionados a la World
Wide Web (WWW), también conocida como la Web. Conocer estos términos te
ayudara a desenvolverte con soltura cuando manejes textos y manuales
relacionados con el tema de navegacion web.

A ’ "
En primer lugar, fijate en la definicion de World Wide Web. La WWW, o la web, J‘JLAL‘

se compone de un sistema de distribucion de informacion basado en
hipervinculos que permiten su visualizacién en un ordenador conectado a la

red Internet. Con un navegador, un usuario 0 usuaria visualiza sitios web

compuestos de paginas web y navega a través de ellas usando hiperenlaces.

Svilen.milev. (CC BY-SA)

Lee con atencion los siguientes términos asociados a la navegacion web por Internet. Como podras observar,
cada uno de los términos descritos esta relacionado con los demas.

Servidor web: ordenador remoto que tiene instalados los programas necesarios para enviar los
documentos requeridos por un ordenador cliente.

Cliente: cualquier aplicacion que sirve para solicitar paginas web, como por ejemplo, los navegadores.
Navegador web: software instalado en el ordenador, que visualiza documentos en formato web (HTML) y
permite el funcionamiento de los hiperenlaces. Los navegadores mas utilizados son Internet Explorer,
Opera, Mozilla Firefox, Chrome y Netscape.

URL: acronimo inglés del término Uniform Resource Location, que se traduce como “Localizador de
recurso uniforme”. Es la direccion textual de un servidor web para la apertura de un archivo HTML.

IP: acréonimo inglés del término Internet Protocol, que se traduce como “Protocolo de Internet” Es un
codigo identificativo de un equipo informatico en Internet formado por cuatro nimeros, separados por
puntos, cuyo valor no puede exceder de 255.

DNS: acrénimo inglés de Domain Name System, que se traduce como “Sistema de nombres de dominio”.
Es una base de datos que relaciona una direccion textual de un servidor con su direccion IP. Esta base de
datos se encuentra en unos servidores DNS que deben ser especificados en nuestra conexion a Internet.
HTTP: acronimo inglés de Hypertext Transfer Protocol, que se traduce como “Protocolo de transferencia
de hipertexto”. Al encabezar una URL con este término, el servidor reconocera que se le esta asociando
un documento web.

HTML: acrénimo inglés del término Hypertext Markup Language, que se traduce como “Lenguaje de
marcado de hipertextos”. Los archivos creados en este formato tienen extensiones HTML 6 HTM.

Autoevaluacion

¢(Como se llama el ordenador que almacena la relaciéon existente entre una URL y su
direccion IP?

O  Servidor Web.
O  Servidor DNS.
O Cliente.

O Navegador Web.
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‘Solucién

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto




1.2.- Funcionamiento de la web.

Una vez que ya manejas los conceptos iniciales de la web, ya estas en condiciones
de entender el funcionamiento del sistema de visualizacion de documentos en la
World Wide Web. Para hacer mas sencillo de entender todo el proceso, se
enumeran los pasos de como se actua desde que el cliente solicita una pagina web
en la barra de direcciones del navegador, hasta que ésta se visualiza en la ventana
del navegador.

Paso 1. Desde tu ordenador ejecutamos el programa navegador de Internet y
escribes la direccion de una pagina web. La direccion que se inserta se conoce
como URL (por ejemplo, http://www.google.es).

Paso 2. El servidor DNS que tengas configurado en tu conexién a Internet Nuria Celis Nieto. (Uso educativo nc)
localiza la direccion IP que corresponde al ordenador servidor donde se
encuentran los archivos web requeridos.

Paso 3. Como la URL que has tecleado comienza por http://, el ordenador servidor reconoce que estas
solicitando algun documento web y nos envia un documento con extensiéon HTML 6 HTM. Si en la direccién
URL no se especifica un documento html concreto, el servidor buscara en la carpeta de la web y te enviara por
defecto el archivo nombrado como index.html.

Paso 4. El programa navegador estudia el documento HTML recibido y solicita al servidor los archivos con
los que esté enlazado, como imagenes, videos, animaciones, etc.

Paso 5. Finalmente, el programa navegador compone la pagina con los textos, enlaces, imagenes y
animaciones. Es importante que al elaborar una pagina web compruebes si se visualiza correctamente en los
distintos navegadores, ya que puede ocurrir que no se vea de igual manera en todos.

Con estos pasos que acabas de repasar, se ha conseguido abrir una pagina web. Estas se caracterizan por
contener enlaces a otros archivos en el mismo servidor o en otros servidores. A estos enlaces se les conoce
por hipervinculos o hiperenlaces. El funcionamiento de un hipervinculo consiste en ejecutar todo el proceso
explicado anteriormente a partir de la direccion URL incluida en dicho enlace. Tan solo haciendo clic con el
ratén en el hipervinculo, comienza todo el proceso de carga de un nuevo archivo.

- N

Debes conocer

En el siguiente video veras una animacién sobre qué es y para qué sirve DNS.

¢ Qué es y para qué sirve DNS?

https://www.youtube.com/embed/dIGxJCqLJIY




2.- El servidor web IIS.

s A

Caso practico

Maria, la Técnico Superior en Administracion de Sistemas
Informaticos en red, se encuentra reunida con Alberto, el
encargado de mantenimiento de los equipos informaticos del IES
Montes Claros. Estan hablando de cémo solucionar el problema
del alojamiento de una pagina web en el centro.-Mira, Alberto. La
posibilidad que podemos barajar —sopesé Maria- seria tener un
equipo en el centro que hiciera las veces de servidor de toda la red
de ordenadores del instituto. -Eso me parece una buena idea,
Maria —respondi6 Alberto.

Stockbyte. (Uso educativo nc)

Rapidamente a Alberto le surgié una duda.

-¢Pero tenemos todo los necesario para poder hacerlo desde el instituto? -Yo, en este caso, me
decantaria por la instalacion de un sistema operativo de red. Nos permite la posibilidad de
instalar un servidor web de manera rapida y sencilla. Atenderiamos las restricciones de acceso a
distintas partes con esta solucidn —concret6 Maria. -Muy bien —acepté Alberto-. Estaria
encantado de aprender a instalar y configurar ese sistema operativo y hacerlo funcionar como
servidor web. -Una opcion seria que nos decidiésemos por un sistema operativo propietario, de la
familia de Microsoft —propuso Maria. -;Podriamos hacer pruebas? Es para hacerme una idea de
la complicacion de la tarea —respondié Alberto prudentemente. -Por supuesto que si. Vamos a
ponernos manos a la obra -decidié Maria.

- /

Como has podido comprobar, Alberto y Maria han tenido una conversacion de lo mas interesante acerca de
que posibilidades existen para instalar un servidor web. La opcién que estan teniendo en cuenta es la de
instalar un sistema operativo de la familia de Microsoft, como puede ser el Windows Server 2012 o Windows
Server 2016.

En los siguientes capitulos aprenderas a instalar y configurar este sistema operativo para que realice las
funciones que estamos describiendo.

Existe la posibilidad de descargar una version gratuita de Windows Server desde la pagina oficial de Microsoft,
valida para 60 dias, ideal para hacer practicas.



2.1.- Instalacion de Windows Server 2008.

A estas alturas, ya sabes que un servidor provee servicios a otros ordenadores clientes. La arquitectura cliente-
servidor consiste basicamente en un cliente que realiza peticiones al servidor, que le da respuestas. Esta
misma idea se puede aplicar a programas que se ejecutan en un solo ordenador.

Ventajas de utilizar un esquema cliente-servidor:

» La capacidad de proceso esta repartida entre los distintos equipos.
* Mejora la organizacién de la informacion, por tenerla centralizada.
* La separacion de responsabilidades facilita y clarifica el disefio del sistema.

En este caso, vamos a ver como se instala un sistema operativo especifico para servidores, donde se incluyen
una serie de servicios en red que podras instalar y configurar. Utilizaremos como ejemplo el sistema operativo
Windows Server 2012. El proceso es similar para otras versiones como la 2016 6 2019.

/~ ™\
Debes conocer

Las versiones de evaluacion de Windows Server pueden descargarse en el “Evaluation Center”:

https://www.microsoft.com/es-es/evalcenter/

Windows Server 2012:

https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2012-r2

Windows Server 2016:

https://www.microsoft.com/es-xl/evalcenter/evaluate-windows-server-2016

Windows Server 2019:

https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2019

- /

Para instalar el sistema sera necesario crear una maquina virtual en VirtualBox y utilizar la imagen descargada
como ISO para que el sistema arranque desde ella por primera vez. En nuestro caso utilizaremos Windows
Server 2012, pero el proceso es similar en otras versiones.

A continuacion hay que seguir los pasos de la instalacion del sistema, tal como se ha realizado para poder
trabajar en unidades anteriores y en otros médulos de este ciclo de Servicios Microinformaticos y Redes.

Una vez instalado el sistema, hay que activar el servidor web IS, como veremos en el siguiente apartado.

e N\
Debes conocer

En el siguiente enlace tienes un video donde se explica la instalacion de un sistema operativo
Windows Server 2012 en VirtualBox. Para la instalacién de tu maquina virtual, es recomendable
que sigas todos los pasos como estan explicados en el video, incluyendo las caracteristicas de la
maquina virtual como las opciones elegidas en la instalacién del sistema operativo.

Instalacion de Microsoft Windows Server 2012 sobre VirtualBox.

https://www.youtube.com/embed/tVWJQ6egNcc







2.2.- Instalacion del servidor web IIS.

Antes de empezar la instalacion del servidor Web en Windows Server 2012, veamos una pequefia introduccién
sobre el servidor |IS. Los servicios de Internet Information Server (o IIS), son los servicios de software que
admiten la creacién, configuracion y administracion de sitios Web, ademas de otras funciones de Internet. Es
interesante que sepas que los servicios de Microsoft IIS incluyen el Protocolo de transferencia de archivos
(FTP, o File Transfer Protocol, visto en la pasada unidad de trabajo 3), el Protocolo de Oficina de Correos

(POP) o el Protocolo simple de transferencia de correo (SMTP), vistos en la pasada unidad de trabajo 4.
Ademas de estos protocolos, como caracteristicas de |IS de Windows Server 2012, también encontraras:

¢ La facilidad de la publicacién de informacion en una Intranet o en Internet.
« Permite autenticacién robusta y segura de los usuarios.
* Permite la creacién de contenido dinamico en nuestras paginas Web, etc.

Sin duda, encontraras el servidor 1IS como una pieza clave para gestionar una red, pudiendo construir una
Intranet con muchos servicios que habitualmente encontraremos en multiples portales existentes en Internet.

Por ultimo, es recomendable que instales el servidor IS en un equipo Windows Server 2012 que NO sea
controlador de dominio. Esto puede provocar un problema de seguridad, ya que los usuarios del dominio que
no son administradores, podrian llegar a abrir una sesion local sobre el servidor, con el consiguiente problema
de seguridad que ello supone. Si tu ya tienes una maquina virtual con este sistema operativo, y es controlador
de dominio, puedes utilizarlos sin problemas para practicar, pero ten esto en cuenta en un supuesto real.

Partimos de la pantalla inicial de administracion del servidor — Agregar roles o caracteristicas:

= Administrador del servidor

4 Paﬂe] - (E} I r Administrar  Herramientas Ver

ADMINISTRADOR DEL SERVIDOR

Senvidor local
Todos los servidores

AD DS

m

o Configurar este servidor local

Controladores_Random...

DNS 2 Agregar roles y caracteristicas -eg4——

15

3 Agregar otros servidores para administrar

i
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NOVEDADES

@ Ssenvicios de Escritorio .. b 4 Crear un grupo de servidores
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INFORMACION
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José A. Jiménez (CCO)



SERVIDOR DE DESTHNG

Seleccionar tipo de instalacion RandoA RANDOMINIGLOCAL

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar o ; i e o
maquina virtual o en un disco dura virtual (VHD) sin conexidn.

@ Instalacién basada en caracteristicas o en roles

Seleccion de servidor 5 S irs
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

g

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacidn de escritorio basada en méguinas o en sesiones.

< Anterior | | Siguiente> | | instzlar | | Cancelar

José A. Jiménez (CCO)



SERVIDOR DE DESTING

Seleccionar servidor de destino oA RARBOMNIOLOCAL

W e Seleccione un servidor o un disco duro virtual en el que se instalaran roles ¥ caracteristicas,

Tipo de instalacion ® Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Rales de servidor Grupo de servidores

Caracteristicas

Filtro:

Mombre Direcaidn P Sistema operativo

RandoA RANDOMINIOL.. 1002151 .. Microsoft Windows Server 2012 Standard Evaluation

1 equipos encontrados

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comanda Agregar servidores del Administrader del servidor. No se muestran los servidores sin conexian
ni los servidores recién agregados para los que la recopilacion de datos aun esta incompleta.

< Anterior | |$iguien1=’e :»| | Instalar | | Cancelar

José A. Jiménez (CCO)

Con el rol de servidor web podemos activar diferentes opciones del servicio, asi como del rol de servidor FTP,
relacionado con el anterior.



Antes de comenzar
Tipo de instalacion

Selacoion de servidor

Roles de servidor

Caracteristicas

Seleccionar roles de servidor

Roles

SERVIDOR DE DESTING
Randod RANDOMINICLOCAL

Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Descripcion

Servidor web (lI5} proporciona una

infraestructura de aplicaciones web

= confiable, administrable y escalable.,
| Rendimiento (Instalado)
I Seguridad (Instalado)
[ [®] Herramientas de administracion {Instalade
[] MNicleo de web hospedable 1IS
4 [B] Servidor FT z 8
[W¥] Servicio FTP {Instalado) i
[] Extensibilidad de FTP |
[] Velume Activation Services '
| ] Windows Server Update Services I
[ <] n IBE

< Anterior | | Siguiente >

José A. Jiménez (CCO)

Una vez instalado el rol de servidor web, podremos acceder a la ventana de administracién del servidor, en la
que nos aparecera la nueva opcion “lIS”.

Panel
Servidor local
Todos los servidores

I AD DS
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Controladores_Random...

Ver
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Mombre del servidor  Direccign 1Pwd

RANDOA 10.0.2.15,192.168.100.10 En linea: contadores de rendimiento no inicdados 2§

& Servicios de archivos y...

SV S S R e s R R S T

oS

ke

José A. Jiménez (CCO)

Para comprobar que el servidor web esta instalado, abre una ventana del navegador en el servidor y escribe
"localhost". Si el IS aparece la pantalla de bienvenida significa que esta bien instalado:



@ Microsaft Internet Information & X -+
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£7 Windows Server:

Internet Information Services 8.0 microsoft.com/web

José A. Jiménez (CC0)

Autoevaluacion

Senala la afirmacidén correcta sobre el servidor IIS en Windows Server 2008:
O Lainstalacién del servidor IIS se realiza a través del Panel de Control.

O No permite la creacién de contenido dinamico en las paginas Web.

O Es obligatorio que el servidor sea un controlador de dominio.
O

Incluye otros protocolos como FTP, POP o SMTP.

No es correcto. Se realiza desde el Administrador del Servidor.




‘Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcion correcta




2.3.- Creacion de distintos sitios web.

Una vez instalado IIS, tienes varias posibilidades para gestionar tu sitio web:

1. Puedes crear carpetas colgando del sitio Web predeterminado, que se ubica en “C:\Inetpub\wwwroot”. Si
creas carpetas dentro de “wwwroot”, seran accesibles desde el navegador.

Como ejemplo de este modo de trabajo, vamos a crear la carpeta “prueba” en esa ruta, y dentro de ella el
archivo “index.html”, que utilizaremos para probar el servicio:

T L prueba el s
Inicia Compartir Vista v @
(-l A | | <« Disco local (C:) » inetpub » wwwroot » prueha W {f,-| | Buscar en prueba o] |
% Mombre - Fecha de modifica... Tipo Tamafio
1% Equipo I indexhtml 28/12/2019 10:48  Archiva HTML 1KB
& indexhtm 28/12/2019 10:49 Archiva HTIV
wm Disco local () NDITAR COM BLOC DE NOTAS
| Archivos de pre £l ‘\‘ iRdex htint Bloc de notas |=|o -
. Centro
[ Archive Edicion Formate Ver Ayuda
| DptosCentro i I
S
kit k.doctype html>
s <html>
, custerr = <head>
Sproot <title>Prueba 1</title>
history </head>
|c|gs, I (bod}f)
temp <hl»Cabecera</hl>
<prContenido del documento...</p>
. wwwroot
; </body>
. aspnet_clie </htmls =
prueba F =
PerflLogs ¥

1elemente 1 elemento seleccionade 135 bytes

José A. Jiménez (CCO)

Si usamos el navegador para acceder a la carpeta “/prueba”, abrira el archivo por defecto “index.html”. En el
navegador sera suficiente utilizar la URL http://localhost/prueba :

- -
@ Prueba1 x -
&~ C @ locathost/prueba/ i e

% Aplicaciones ™ Gmail B YouTube E¥ Maps

Cabecera

Contenido del documento...

José A. Jiménez (CCO)

2. La segunda forma de organizar el sitio Web consiste en crear sitios Web independientes del que ofrece IIS
por defecto. Se pueden crear distintos sitios Web sobre la misma direccion IP en puertos distintos.

Vamos a explicar todo el proceso de creacion de un sitio Web a través de un ejemplo. Se trata de alojar la
informacion del centro IES Montes Claros. Para ello, crearemos dos sitios Web. El primero de ellos recogera la




informacion del centro en general y el otro servira para alojar la informacion propia de los departamentos del
centro.

Para poder acceder a los nuevos hosts por su nombre, debemos integrarlos en la configuraciéon de DNS. En el
ejemplo seguido, estamos usando un servidor Windows que pertenece al dominio “randominio.local’, y este
sera el sufijo que tendra nuestro servicio web. Si estuviéramos usando un servidor real ubicado en internet,
corresponderia a otro nombre de dominio y la URL de acceso seria la que correspondiera. En nuestro caso,
como no estamos usando un servicio DNS ubicado en internet, haremos que el acceso sea local, con los
siguientes nombres de servidor:

http://iesmontesclaros.randominio.local

http://departamentos.iesmontesclaros.randominio.local

Para que funcione el acceso posterior desde el navegador, primero vamos a acceder a la configuracion de
DNS, afiadiendo a las zonas de busqueda directa los nuevos dominios “iesmontesclaros” y “departamentos”:

2 Administrador de DNS = e %
=
& z
&, Tipo Datos Marca de-
Fl ﬂ RandoARANDOMINIO.LOG | (2] _msdes
4 | | Zonas de bisqueda direc|| [ sites 2 -
S = ost nuevo
bzl _msdes, RANDOMIND __—_LE-U—————_-___- - Hest nuck
4 2| RANDOMINIQ.LETE] udp Mombre (si se deja en blanca, se usa el nombre del dominio
| s SE ] primaria):
b ] _msdes | DomainDnsZones | il |
; 2 iesmontesdaros
i _SIti:ef oy _| ForestDnsZones
[ t_ ault-First-* s'—_| (igual que la carpeta prindg Mombre de dominio completo (FODMN): L
[[: i | ch' é——l (igual que la carpeta prind | iesmontesdaros, RANDOMINIO.LOCAL. | i
| _udp g d . :
B | DomainDnsZones :—l (?gual que la carpeta prfn:e Direccion IP; 'Cf
b =] ForestDnsZones :“fg"'a' quic i catpeta prineg [ 182.168.100.10 | 124201
| fonas de busqueda inve ;l(ngE" que la carpeta Frf”‘ . AR T " 05/201
s B Puntos de confianza & (igual que la carpeta pring [ ] Crear registro del puntero ( PTR) asodado n2/201
b i - Remmiindares coridiciane é—] {igual que la carpeta prind. [ ]Permitir a ni:ua_lquier ust;ariu:;aubem_:icadp actualizar registros na/201
@ Rewicerns okl g—l Rando7 DMNS con el mismo nombre de propietario 15/201
b =4
= randea ic
= Randof ic
| RandoB ic
Agregar hnst| | Cancelar
< n > l|le ] m >
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Repetimos la misma operacion para anadir el nombre del subdominio “departamentos”. Con esta configuracion
DNS, nuestra maquina podra reconocer los nuevos nombres.



Mombre {si se deja en blanco, se usa el nombre del dominio
primaria):

| departamentos.iesmontesdaros

Mombre de dominio completo (FQDN):

| departamentos.iesmontesdaros, RANDOMINIO.LOCAL.

Direccion IP:
| 192.168.100. 10|

[ Crear registra del puntero { PTR) asodado
[ ]Permitir a cuslquier usuario sutenticado actualizar registros
DMS con el mismo nombre de propietario
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El subdominio “departamentos” estara dentro de “iesmontesclaros”:

Archive  Accion  Ver Ayuda

o= 2FEXEBc= Hm §9&

é DNS Mombre Tipo Datos Marca de-
4 5 RandoARANDOMINIO.LOC| & (igual que la carpeta princip... Host (4) 192.163.100.10 static
4[] Zonas de bisqueda dired| & departamentas Host (A 182.168.100.10 static

[ :E‘,'_] _msdcs, RAMNDOMIMD
4 H:;j RANDOMIMIO.LOCA
Is L‘__ﬂ _msdes
p 2] _sites
b 2 _tep
b [ _udp
p | DemainDnsZones
b | ForestDnsZones |
= Esmtﬁclarﬁ
i [ ] Zonas de busqueda inver
i ] Puntos de confianza
I || Reenviadores condicione

- Registros globales
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Podemos probar que estos hombres responden, haciendo un “ping” en la consola:



e Administrador: Windows PowerShell
PS C:\Users\Administrador> ping departamentos.iesmontesclaros.randominio.local

departamentos.iesmontesclaros.randominio.local [192.168.166.10] con 32 bytes de
192.168.100.10: bytes=32 tiempo<im TTL=128
192.168.1€0.10: bytes=32 tiempo<im TTL=128
192.168.160.10: bytes=32 tiempo<im TTL=128
192.168.160.10: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.1€0.16:
Paguetes: enviados = 4, recibidos = 4, perdidos = ©
(6% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = Bms
PS C:\Users\Administrador> ping iesmontesclaros.randominio.local

iesmontesclaros.randominio.local [192.168.100.168] con 32 bytes de datos:
192.168.1668.16: bytes=32 tiempo<im TTL=128
192.168.10.10: bytes=32 tiempo<im TTL=128
192.168.16€0.10: bytes=32 tiempo<lim TTL=128
192.168.160.10: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.160.16:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = Oms

PS C:\Users\Administrador>
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Ahora vamos a crear los contenidos de los dos servicios web. En primer lugar, hay que crear en la unidad “C:”
del disco duro del servidor dos carpetas. Una de ellas con el nombre de “Centro” y otra denominada
“DptosCentro”.

=l |:.1. |l | Herramientas de unidad Disco local () M
m Inicia Compartir Vista Administrar " '9
(— L |.m,. b Equipo » Disco local () » v & | | Buscar en Disco local (T:) 2 |

i
i P Favaritoe Mombre Fecha de modifica... Tipo Tamario
& Descargas Archivos de programa Carpeta de archivos
B Escritorio Centro Carpeta de archivos
=1 Sitios recientes DptosCentro Carpeta de archivos
inetpub Carpeta de archivos
4| 4 Biblictecas Perflogs Carpeta de archivos
I 5| Documentos Program Files (x2E) Carpeta de archi
I |k=| Imagenes ProgramData Carpeta de ar
b ol Miisica Shares Carpeta de
> E Videos Temp Carpeta de archivos
Usuarios Carpeta de archivos
418 Equipo Windows Carpeta de archivos
3 E. Dizco local (C:) Windows.old Carpeta de archivos
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Ahora, debes acceder al panel de administracion del servidor, desde la pantalla inicial de “Administrador del
servidor” o bien desde el menu:

Inicio -> Panel de Control -> Herramientas Administrativas -> Administracion de Internet Information
Services.

Aparece una ventana como la siguiente:



Administracion de directivas\de grupo

—] SERVIDORES | Administracidn de equipos
is= Panel m Todos los servidores | 1 en total I | Administrador de Internet Information Services {IISl
i Servidor local . — | Asistente para configuracion de seguridad
i Todos los servidores = £ = Centro de administracién de Active Directory
iii AD DS Nombre g:ei servidor Direccion |Pvd Estg SRt aio
= Copias de seguridad de Windows Server
:" Contrladorss Random,- RANDOA 100.2.15,192.168.100.10 En| Bechagmeriaryoptimizie utidades
em DNS Diagnostico de memoria de Windows
Directiva de segundad lacal
B Servicios de archivos y... P DN5
@ S nicios da Escrtorion.. b Dominios y confianzas de Active Directory
Editor ADSI
<l = o Firewall de Windows con seguridad avanzada
Informacian del sistema
Iniciador iSC5!
EVENTOS Kit de administracion de Connection Manager
Fodoslosevents | endotal Médulo de Active Directory para Windows PowerSh
= D | Monitor de recursos
Maonitor de rendimiento
Nombre del servidor  ld. Gravedad Origen Reg Sigenes b steis DRBG (32 hitsl
Origenes de datos ODBC (64 bits)
LR S
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® [=T= N

Ver Ayuda

Administracian de directivas\de grupo

— SERVIDORES | Administracion de equipas
iE Panel m Tados los servidores | 1 en total ! | Administrador de Internet Information Services {IISl
i Servidor local -~ | Asistente para configuracion de seguridad
By Teton lossariiiires Filtro o : Centro de administracién de Active Directory
iii AD DS Nombre del servidor  Direccién IPvd Ests bl
= Copias de seguridad de Windows Server
:" Contriadores Random,- RANDOA 100.2.15,192.168.100.10 En| Bechagmeriaryoptimizie utidades
em DNS Diagnostico de memoria de Windows
Directiva de segundad local
E§ Servicios de archivos y... P DN5
@ Simicibt da Esoritorior... b Dominios y confianzas de Active Directory
Editor ADSI
Fa | = o Firewall de Windows con seguridad avanzada

Informacion del sistema
Iniciador 1SCSH
EVENTOS Kit de administracion de Connection Manager

Todos los eventos | 0 en total

Madulo de Active Directory para Windows PowerSh

Maonitor de recursos

Fiitro yel

(i)

Maonitor de rendimiento
QOrigenes de datos ODBEC (32 bits)
Crigenes de datos ODEC (64 bits)

L Ame Am bmrm——

Mombre del servidor  Id. Gravedad Origen Reg
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En el marco de la izquierda pulsamos sobre “Agregar sitio web”. Anadiremos las dos carpetas creadas
anteriormente para los sitios “iesmontesclaros” y el subdominio “departamentos”. Para el segundo sitio



modificaremos el puerto, asignando el 81 en lugar del 80, que se usa por defecto:

Nombre del sitio: Grupo de aplicaciones:

|[esmontescﬁarus ‘ ‘i&:mont&sclams

Directorio de contenido

Ruta de accese fisica:

|C‘.\Centrcr | I,;‘

Autenticacion de paso 3 través

| Conectar como... | | Probar configuracian... |

Enlace

Tipo: Direccidn IP: Puerto:

|http v| |Tor$as las no asignadas v| |EH]

Mombre de host:

| iesmontesclaros.randominio.acal|

Ejemplo: www.contoso.com o marketing.contosc.coem

[+] Iniciar sitio web inmediatamente
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Dentro de la carpeta “Centro” crearemos un archivo HTML basico, para comprobar que el servicio funciona
bien:

Inicio Compartir Wista
@ - 1 |j,.| » Equipo » Discolocal (G} » Centro W C.| | Buscar en Centro
T .
e Mombre Fecha de modifica... Tipo Tamafio
E Bibliotecas - =
(E index.html 281212019 11:78 Archive HTML 1KB
E] Documentos
EDITAMOS EL ARCHIVO CON BLOC DE NOTAS
|| Imégenes | 3 s TR
o Musica
B Videos Archive Edicién Formato Ver Ayuda
<!doctype html:>»
- Equipo <html:
L& Disco local (€) ey
= <title>Web del Centro</title>
| Archivos de pfe </head>
1 Centro <body>
. DptosCentro | = <hl>Web del centro Montes Claros</hl:>
| inetpub <p>Contenido del documento...</p>
. Perflogs </body>
J </html>
L) Program Files |
ProgramData LY --

José A. Jiménez (CCO)



Si abrimos un navegador y accedemos a la URL de este servicio (http://iesmontesclaros.randominio.local),
tendremos lo siguiente:

@ Web del Centro

= & @ Noesseguro | iesmontesclarosrandominioocal/

Aplicaciones ™ Gmail @B YouTube B¥ Maps

Web del centro Montes Claros

Contenido del documento. ..
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Ahora crearemos el servicio correspondiente al subdominio “departamentos”. En este caso, queremos acceder
a él a través de un puerto especifico, el 81:

Mormbre del sitio: Grupo dezplicaciones

:ntos.iesmontesclaros.randominio.local departamentus.ismuntesclams.ra‘ Seleccionar...

Directorio de contenide -

Ruta de acceso fisica:

| C\DptosCentro | u

Autenticacién de paso a traves

|-tm1_e;larcumn...; | I Probar configuracion... |

Enlace

Tipo: Direccian |P:

| http v | |Todas las no asignadas

Mombre de host:

| departamentos.iesmontesclaros.random 'm'to.[oc,a[l

Ejemplo: www.contoso.com o marketing.contoso.com

[#| Iniciar sitio web inmediatamente
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Para probar el servicio, como en el caso anterior, crearemos un archivo HTML en la carpeta:



4 =1 DptosCentro - |0 X

Inicio Compartir Vista v @

(—‘] - ‘ v Equipo » Discolocal (C:) | DptosCentro w |:‘_.'| | Buscar en DptosCentro 2 |
L MNombre Fecha de modifica.. Tipo Tamario
. Bibliotecas g T IR T s T -
= | index.htrnl 28/12/201911:19 Archiva HTML 1 KB
%] Documentos
|| Imagenes . .. T T o
o & index.htmi: Bloc de notas [~ [o
@' Musica
E Videas  Archivo  Edicién Formato Ver Ayuda
k!doctype html> a
M Equipo <html>
" SN— <head>»
i Decaloeslic) <titlerkleb de los departamentos</titles
Archivos de pre </head>
Centro <body >
DptosCentro °| = <hl>Web de los departamentos del centro Montes Claros
inetpub <p>Contenido del documento...</p>
PerfLogs ifbody2
. </htmls v
. Program Files (| i _ .
| < m >
PrograrnData
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Si accedemos con un navegador a la URL http://departamentos.iesmontesclaros.randominio.local:81, es decir,
especificando el puerto 81, tendremos lo siguiente:

- | o
& Web de los departamentos X @ Web delos departamentos x | 4+
=< C (@ MNoesseguro | departamentos.iesmontesclaros.randeminio.local:81 *d e

! Aplicaciones ™ Gmail B YouTube BE¥ Maps

Web de los departamentos del centro Montes Claros

Contenido del documento.
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Si no tuviéramos configurado el servicio DNS, también podriamos haber realizado todos los pasos anteriores y
testearlo localmente, simplemente configurando los nombres de hosts en el servicio de nombres estatico de
Windows, C:/Windows/System32/Drivers/etc/hosts

En este fichero afiadimos la siguiente informacion, suponiendo que la direcciéon IP de nuestro servidor es, por
ejemplo, 192.168.100.10:

192.168.100.10 www.iesmontesclaros.com
192.168.100.10 departamentos.iesmontesclaros.com

Autoevaluacion




Seiala la afirmacién correcta sobre el servidor IS en Microsoft Windows Server 2012.
O Se puede crear mas de un sitio web con un servidor IIS.

O Podemos probar las paginas solo con el nombre del sitio sin hacer ningun cambio de
configuracion.

O  Si modificamos el fichero hosts, podremos hacer pruebas desde cualquier punto de la red.

O Sianadimos una entrada en el DNS, solo se pueden hacer pruebas locales.

. Correcto.
. Incorrecto. Es necesario configurar el servidor web para que presente las paginas

. Incorrecto. El fichero hosts nos permite poner nombres a las IPs de ciertos hosts, pero para
i poder hacer pruebas es suficiente conocer la IP del servidor.

,

Solucion

1. Opcidn correcta
2. Incorrecto
3. Incorrecto
4. Incorrecto

o i o i e o e e e e




2.4.- Creacion de directorios virtuales.

Un directorio virtual es aquel que aparece en los navegadores como si estuviera incluido en el directorio raiz
del servidor web, aunque resida fisicamente en otra parte.

Vamos a explicar la creacion de directorios virtuales, aprovechando que tenemos un sitio web creado para los
departamentos de un centro de ensefianza. Vas a definir un nuevo directorio virtual, al que le asignaras un
nombre o alias. Pero los contenidos que incluyamos estaran en un directorio distinto al sitio web original. Desde
el navegador pareceran que estan dentro del sitio web elegido, aunque se aloja fisicamente en otro lugar.

Crearemos, como aparece en la figura, una carpeta llamada “C:/Directorio_Profesorado”. Aqui se ubicaran las
paginas web de los profesores y profesoras interesadas:

T Directorio_Profesorado (= (=[]
Inicio Compartir Vista v @

(-I v 1“ v Equipe » Discolocal (C:) » Directorio_Profesorado » v C;| | Buscar en Directorio_Profesor.. 2@ |

= F
-=| Documentos ~ MNarmbre Fecha de modifica.. Tipo Tamsz

k| Imagenes

; ] | | AuroraMontes Carpeta de archivos
li‘. Musica s - LA il
: i PepePerez Carpeta de archives
= Videos
M Equipo

.ﬂ Disco local {C:)
Archivos de programa
Centro

. Directorio_Profesorado

DotosCentro
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Desde la direccidon de la pagina, accederemos a las paginas web como si estuvieran ubicadas dentro de los
departamentos del centro, pero esto no sera asi, puesto que convertiremos a este directorio en un directorio
virtual que se llamara “Profesorado”.

Para acceder, por ejemplo, a la pagina de la profesora Aurora Montes, se accedera con la siguiente direccion:
http://departamentos.iesmontesclaros.com:81/Profesorado/AuroraConde

Es importante que entiendas que, “Profesorado” no es una carpeta, sino un directorio virtual. Y se encuentra
fisicamente en “C:/Directorio_Profesorado”, pese a que el sitio web de los departamentos esta ubicado en
“C:/DptosCentro”.

Una vez creada la carpeta “Directorio_Profesorado” en “C:/”, vamos a asignarla. Abrimos Inicio ->
Herramientas Administrativas -> Administrador de Internet Information Services. Encima del sitio
departamentos, con el botén derecho, eliges “Nuevo Directorio Virtual”.

Rellenaremos los siguientes datos:



Mombre del sitio:  departamentos.iesmontesclaros.randominio.local
Ruta de acceso:  /

Alias:

|Pro€e§ow_§

Ejermnplo: images

Ruta de acceso fisica:

| Ca\Directorio_Profescrado |

Autenticacion de paso a traves

| Conectar como... | ‘ Prﬂbarmnﬁgmaéiém.. |

| Aceptar
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Para que la web de Profesores tenga contenido, creamos un archivo HTML en la carpeta de la profesora que

acabamos de crear:

EEE AN AuroraMontes
Inicio Compartir Wista b ﬂ
@ - 4 ‘ 1 =« Discolocal (C:) » Directorio_Profesorade » AuroraMontes ] (‘_’;| | Buscar en AurcraMontes 2 |
: = = )
Documentos '~ Nombre Fecha de modifica... | Tipo Tame
|| Imdgenes ;
= g E index.html 28/12/201911:19 Archivo HTIML
Jl Musica ;
B2 videos | E‘
i Archivo  Edicién  Formato  Ver Ayuda
Ll Equipo

i, Discolocal (C3)

| Archivos de programa

& Centro

. Directorio_Profesorado
& AuromMuntes
| PepePerez

| DptosCentro

| inetpub

| Perflogs

L\ Prnnram Files (vAR)

<!doctype html»
<html:
<head>
<title>Web de Aurora Montes</title>
</heads>
<body>

<hlsWeb de Aurora</hl>
<p>Contenido del documento...</p>

</body>
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Y ahora habilitamos la “Exploracion de directorios” para el servicio web:




S S

Archivae  Ver  Ayuda

Q- |% &

| [Ef] » RANDOA » Sitios » departamentos.iesmontesclaros.randominioocal v Profesores »

.&5 Pégina de inicio
A‘ﬂ RAMDOA (RANDOMINIOAds
L Grupas de aplicaciones
a-[a] Sitios

b &8 Default Web Site

Aa departamentos.iesmo

; pﬁj Profesores.

D' iesmontesclaros

i €9 RandoFTPOT

b 4Ga RandoFTPO2

ﬂ Pagina principal de Profesores

Filtro:

= W Ir - gy Mostrar todo |

autonzacien ...

113

e

hS

s @R

Almacenamie... Asignaciones de  Autenticacion

en caché der..

q

Configuracién
de S50

controlador

Ty

Documente Encabezados de
predeterminado respuesta HTTP
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g

Compresion

i
Examen de
directorios

|> b

Abrir caracteristica

# Explorar

Editar permisos...

Configuracién basica...

Administrar directorio e

virtual &
Examinar directorio virtual
Examinar

departamentos.iesmontesclaro
s.randominio.focal on %81
(hitp)

Modificar directorio virtual
Configuracion avanzada...

e Ayuda

Ayuda en pantalla

Ahora tendremos habilitada la posibilidad de acceder a directorios virtuales que contienen diferentes servicios
web, en este caso, las paginas de los profesores del centro.

URL: http://departamentos.iesmontesclaros.randominio.local:81/Profesores/AuroraMontes/

' @ Web de Aurora Montes

x_

Para saber mas

&« 5 @ Mo esseguro | |departamentoaiesmontesclaros.randominia‘IocaI:S1!Profewres/AumraMontes,f | I 9 '
= Aplicaciones ™ Gmail B YouTube BF Maps
Web de Aurora
Contenido del documento...
José A. Jiménez (CCO)
4 N




En el siguiente enlace tienes un articulo de Microsoft sobre la creacion de directorios virtuales en
el IS de Windows Server.

Creacion y_configuracion de directorios virtuales.




3.- Ampliacion de las funciones del servidor web
IIS.

s A

Caso practico

Alberto, el encargado de mantenimiento de los equipos
informaticos del IES Montes Claros, lleva unos dias
aprendiendo, de la mano de Maria, las funcionalidades basicas
del servidor Web IIS. Pero Alberto, que es una persona muy
curiosa, le sigue planteando mas dudas.

-La verdad, Maria, estoy aprendiendo mucho sobre este servidor
Web.

-Muchas gracias, Alberto. Lo que has visto hasta ahora, es solo
la punta del iceberg. Tiene un mundo lleno de posibilidades.

Stockbyte. (Uso educativo nc)

-Bueno, eso me lo puedo suponer. En un principio, lo que se me viene a la cabeza, seria el poder
enviar informacion por la red de forma segura, por ejemplo.

-Si, a ese tipo de cosas me refiero. Pero es que, ademas, se puede ir un poco mas alla. Se
podria instalar un servidor FTP para compartir datos con vuestros alumnos y alumnas a través de
Internet —sugiere Maria.

-Eso seria también muy interesante. ;Supondria mucha dificultad montar algo asi en nuestro
servidor Web? —pregunto Alberto.

-Yo si quieres te ayudo a instalar estas funciones adicionales —dijo Maria-, te ensefio como
funcionan, y tu decides después que sera lo mejor para las necesidades de vuestro centro.

-Eso seria estupendo, la verdad —responde con entusiasmo Alberto.

-Pues nada, nos ponemos a trabajar ahora mismo, Alberto.

- /

Acabas de leer que, Alberto, es una persona de lo mas curiosa. El mundo de la informatica le apasiona, y las
carencias que tiene sobre ciertos temas, las suple pidiendo ayuda y mostrando interés cuando le explican
cosas nuevas. En realidad, asi es como tiene que ser una persona que le interese este mundo. No es
necesario saber todo de todos los campos de la Informatica, pero si es necesario que te intereses y tengas
ganas de aprender de cualquier area.

Como recordaras de los apartados anteriores, las funcionalidades basicas del servidor Web 1IS estan muy bien
si controlas todo lo que has visto. Pero no creas que todo termina ahi. Este servidor Web tiene mas
caracteristicas. Como la instalacion de conexiones seguras utilizando el protocolo HTTPS o la utilizaciéon de un
servidor FTP. Espero que todos estos temas te resulten interesantes, ya que son aplicaciones del servidor Web
que, sin ser basicas, son muy utilizadas e importantes.



3.1.- Servidor de certificados y de carpetas

seguras.

En primer lugar, tienes que saber que un

certificado. Cuando vas a confiar en una entidad emisora de un certificado, significa que esa entidad tiene las
directivas adecuadas para evaluar las solicitudes de certificados. Aprenderas a emitir un certificado para los
equipos y usuarios del servidor que tenemos instalado. Con este certificado, podremos utilizar el protocolo
HTTPS en los sitios web de nuestro servidor. La validez de dichos certificados solo engloba al dominio
gestionado por el equipo “SERVIDOR”.

Para comenzar la instalacion vas a Inicio-> Herramientas administrativas-> Administrador de Internet
Information Services y pinchas en el icono Certificados de Servidor.
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El siguiente paso sera crear un certificado autofirmado. Para ello, pinchas en el enlace “Crear certificado
autofirmado”. Ponemos un nombre al certificado, por ejemplo, WebSegura.
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entidad de certificacion para que la firme:

Especifique un nombre descriptive para el certificado:

|Web5egura

Seleccione un almaceén de certificados para el nueve certificado:

| Hospedaje de sitios web W
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Ahora podemos dirigirnos al sitio web que queramos que sea accesible a través de HTTPS. En nuestro caso,
seleccionamos el sitio web principal de la web “iesmontesclaros” En la parte derecha de la ventana, tienes una

opcion llamada “Enlaces...”

tienes el certificado creado.
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Ahora podriamos acceder a través de la nueva URL: https://iesmontesclaros.randominio.local

-

Autoevaluacion

Seiiala la afirmacioén correcta sobre el servidor IIS.

O

No permite la creacién de sitios seguros.

Se puede utilizar el protocolo HTTPS para llegar a paginas seguras.

Si se utiliza una pagina segura, ya no es posible utilizar HTTP para una pagina con acceso

normal.
Para utilizar el protocolo HTTPS no es necesario utilizar un certificado.




‘Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto




4.- Servidor web Apache.

s N

Caso practico

Como recordaras, habiamos dejado a Alberto, el responsable de
mantenimiento del centro IES Montes Claros, reunido con Maria, la
técnica superior en Administracion de Sistemas Informaticos en Red.
Estaban barajando distintas posibilidades sobre el servidor Web que
fuesen las mas convenientes para el centro.

-Me he dado cuenta, Maria, de lo potente que puede llegar a ser un
sistema operativo de red- valord Alberto.-Si, desde luego. Ofrece muchos
servicios que se pueden aprovechar para practicamente todos los ambitos
de trabajo —respondié Maria.-Si, estoy de acuerdo. El Unico problema que
nos podemos encontrar es si el centro podra adquirir la licencia de este
sistema operativo —afiadié Alberto.-No hay problema, Alberto. Tenemos
Stockbye. (Uso educativo nc) mas opciones —le tranquilizé Maria- para instalar servidores Web. Existen
servidores gratuitos muy potentes que se podrian instalar. Asi te ahorras
el tener que comprar la licencia.-;, También existen este tipo de productos de software libre? Me
dejas asombrado —dijo Alberto.-Podemos hacer pruebas con un servidor web gratuito sobre una
distribuciéon de Linux, que también sera gratuita. Luego, con las dos versiones del mismo servicio,
podras hablar con Julian, el director, y darle los argumentos que consideres oportunos —dijo
convincentemente Maria.-Me encantaria aprender. ;Me ayudarias tu, por favor?-Faltaria mas,
solo necesitamos...-formuld Maria.

- /

Como se desprende de la conversacion entre Alberto y Maria, es importante conocer distintas versiones de un
mismo producto. Eso te permitira, en el futuro, elegir lo mas adecuado en cada momento y circunstancia. Es
posible que, cuando estés ejerciendo de técnico o técnica de Sistemas Microinformaticos y Redes, te pidan tu
opinidon sobre qué es lo mas adecuado utilizar en un determinado contexto. Aqui entraria en juego los
conocimientos que tu tengas del problema y la capacidad para valorar las distintas soluciones.

servidor Web Apache es una aplicacién muy utilizada en el ambito de Linux. Es el servidor mas implantado
entre los distintos servidores que ofertan servicios en Internet.

Se pueden destacar de este programa las siguientes caracteristicas:

Es modular.

Permite crear servidores virtuales.
Permite crear servidores seguros HTTPS.
Permite crear sitios privados.

Permite crear sitios de usuario.

Una vez que conoces las caracteristicas genéricas de este servidor Web, te pondras manos a la obra.
Procedemos a la organizacion del sitio Web, la instalacion del servidor Web y su posterior configuracion.



4.1.- Organizacion del sitio web.

Debes aprender como es la clasica organizacién en los sistemas Linux, puesto que

sera la que utilizaremos para gestionar nuestro servidor Apache. En el siguiente -
listado veras donde se almacenan cada una de las paginas que van a depender de 7\
nuestro sitio Web. _ =
L . . . 7N\ 7N\
1. La pagina web de la intranet. se almacena en la carpeta raiz del servidor
Web. - “# o
2. Las paginas de los usuarios: se almacenan en la carpeta “home” de cada
3. Las paginas de distintos departamentos (o cualquier otra clasificacion): lo
mas practico es crear nuevos usuarios con el nombre del departamento y
almacenar la pagina en la carpeta “home” del nuevo usuario. FrancoGG. (CC BY-SA)

Has de saber que, una vez que esté instalado el servidor Web Apache, la carpeta

raiz por defecto del servidor es /var/lwww. Todos los documentos que se encuentren dentro de la carpeta raiz
del servidor web seran accesibles via web. Para acceder a la pagina almacenada en la carpeta raiz del
servidor desde un navegador, se accede directamente con la direccion IP del servidor o utilizando el nombre
del servidor si tenemos el DNS funcionando.

A modo de resumen, se puede afirmar sobre un servidor Web Apache que:

La carpeta raiz del servidor web es: /var/www
El acceso a la web principal es: http://ip-del.servidor o http://nombre-del-servidor

Seguimos con la organizacion de los ficheros y carpetas del sitio Web. Cada usuario del sistema dispone en la
carpeta “home” de una carpeta llamada “public_html”. Si no existe, se puede crear con los permisos 644 para
el grupo y el resto de usuarios. En esta carpeta, el usuario tiene derechos para crear y copiar dentro de ella su
pagina web.

El acceso a dicha pagina sera: http://ip-del-servidor/~nombre-usuario/.

El caracter ~ se obtiene pulsando Alt Gr + 4. Asi se indica a Apache que la pagina se encuentra en
el directorio “home” del usuario.

Ejemplo: Tenemos creado el usuario “ana” y ha creado la carpeta “/home/ana/public_html”. Si copia
su pagina Web aqui, desde cualquier PC de la red podra acceder a la direccion http://ip-del-
servidor/~ana/. Para que la pagina aparezca automaticamente, es necesario crear un archivo
llamado index.html.

Si queremos proporcionar espacio web para otras clasificaciones, por ejemplo, departamentos del centro, lo
mas sencillo es crear un usuario por departamento. Se procedera de igual modo que como hemos visto para
los usuarios personales creados para los profesores y profesoras.

4 ™

Autoevaluacion

Senala la afirmacién que es correcta sobre la organizacion del sitio web con Apache.
O La carpeta por defecto para el servidor web Apache es /etc/www.
Para acceder a la pagina principal, solo se puede realizar a través del nombre del servidor.

O

O Las carpetas de los usuarios estan dentro de la carpeta por defecto del servidor web
Apache.

O

Las carpetas de los usuarios se encuentran dentro de la carpeta "home", en la carpeta
"public_html".




i Esta opcién no es correcta.
i No es correcto, busca la verdadera.
| Muy bien. Esta es la respuesta correcta
‘Solucién |
. 1. Incorrecto
i 2. Incorrecto
| 3. Incorrecto :
. 4. Opcion correcta ;




4.2.- Instalacion y configuracion del servidor web
Apache en Linux.

Para la instalacion del servidor Web Apache necesitas tener una distribucién

Linux, que actuara como servidor de una red. (Puede ser un sistema operativo ¥
virtualizado o real). Para poder realizar la instalacion del servidor Web Apache, . ;
necesitas tener conexion a Internet. :

PotatoSalad. (GNU/GPL)

Si cumples estos requisitos, para realizar la instalacion, escribes en un
terminal de Linux la siguiente instruccion (necesitas que tu maquina esté
conectada a Internet):

$ sudo apt-get install apache2

Se necesita la clausula sudo porque para realizar la instalacion debe pedirnos la contrasefia del administrador.
Te hara alguna pregunta sobre el consentimiento de la instalacion de ciertos paquetes, y tu habras de contestar
que si. Pasado un tiempo, el servidor quedara instalado.

Pasamos ahora a la configuracidon del servidor. Los archivos de configuracion se encuentran en la carpeta
/etc/apache?2. El archivo principal de configuracion es /etc/apache2/apache2.conf. Es muy recomendable que
antes de modificar nada en ese archivo, realices una copia de seguridad del mismo. Si se encuentra algun
error en este fichero, el servidor Web no arrancara.

Se pueden configurar muchos parametros. Nosotros editamos el archivo apache2.conf y anadimos el
siguiente parametro: ServerName miclase.local

Para que los ordenadores de la red local sepan que miclase.local es nuestro servidor web, se debe crear una
entrada “www” hacia su direccion IP en el servidor DNS. Si afiadimos la entrada al servidor DNS, cualquier
equipo de la red local podra acceder a la direccion completa, y no seria necesario recordar su direccion IP.

Otro modo seria editando el archivo /etc/hosts y agregando la linea “192.168.100.254 www.miclase.local”
(suponiendo la IP del servidor 192.168.100.254). Esto solo nos resuelve el problema de que entienda la
direccion completa en el propio servidor, aunque desde el resto de los clientes de la red tendrias que recordar
la direccién IP del servidor web.

Si al realizar cualquiera de estas pruebas en el navegador, obtienes como respuesta una pantalla como la
siguiente, significa que la instalacion ha sido correcta y que el servidor Web funciona bien.



- Apache2 Ubuntu Default Page: It works - Mozilla Firefox = i

Apache2 Ubuntu Default Page: ' % | 4

|(_—| = @ @ ['I,l ‘ # vwwmiclase.local an ’f:i'l in @ &

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the eguivalent page on Debian, from which the Ubun
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server inste
at this site is working properly. You should replace this file (located at /var/www/html/index.htn
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably mea
that the site is currently unavailable due to maintenance. If the problem persists, please contact th
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and sg
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if 1
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Recuerda que cuando hagas un cambio en la configuracion del servidor web Apache, es necesario que
reinicies el servidor Web. Debes conocer que, al igual que todos los servicios en Debian, dispones de un script
de arranque y parada en la carpeta /etc/init.d/. Basicamente, son unos pequefios programas que automatizan
la tarea de reiniciar el servidor o de pararlo.

Para arrancar o reiniciar el servidor: $ sudo systemctl restart apache2 (o start)
Para parar el servidor: $ sudo systemctl stop apache2

Para saber mas

Existen muchas fuentes de informacién y tutoriales faciles de localizar en internet. Por ejemplo, el
siguiente tutorial explica cémo instalar un servidor Apache basado en Ubuntu 18.04

https://www.digitalocean.com/community/tutorials/como-instalar-el-servidor-web-apache-en-
ubuntu-18-04-es




4.3.- Carpetas de usuario en Apache.

Una vez que has instalado y configurado adecuadamente el servidor Web Apache, puedes crear una pagina
index.html cualquiera y cambiarla por el index.html que se encuentra en “/var/www/”. Este es el lugar donde
esta ubicado el sitio web general.

Ademas de esta pagina, ya se comenté que cada usuario puede tener su espacio web. Este espacio se
almacena en la carpeta public_html dentro de su carpeta personal. Puede suceder que esta carpeta no exista,
con lo que el propio usuario la puede crear para almacenar en ella su sitio web. Para poder ver el contenido de
esta carpeta, tienes que habilitar la funcionalidad del Apache UserDir.

En versiones anteriores de Apache, habilitar la funcionalidad userdir consistia en agregar una linea al archivo
de configuracion del servicio apache. Pero en versiones posteriores, la parte de UserDir se convirtid en un
modulo mas, por lo que se hace necesario cargar ese modulo cuando el servidor Apache se inicia, para tener
disponibles los directorios de usuario.

En el directorio /etc/apache2/ encontraras, entre otras cosas, los siguientes ficheros y directorios:

Apache2.conf: archivo de configuracion de apache.
Mods-enabled: contiene los médulos que se activan cuando se inicia Apache.
Mods- available: contiene los médulos que se instalaron en el momento de instalar Apache.

Abrimos una ventana de Terminal y entramos en la carpeta mods-available con la siguiente instruccion:
$ cd /etc/apache2/mods-available

Dentro de la carpeta ejecutamos el comando: Is userdir*. Nos debe mostrar dos archivos: userdir.conf y
userdir.mod. Estos modulos estan disponibles pero no activados. Son los que necesitamos para poder utilizar
las carpetas personales de los usuarios. Para activarlos tenemos dos opciones:

1) Con el comando "a2enmod"

$ sudo a2enmod userdir

2) Manualmente: debemos entrar en el directorio mods-enabled y crear enlaces simbdlicos hacia estos dos
archivos.

Para meternos en el directorio mods-enabled escribimos el comando “cd ../mods-enabled”. Una vez dentro del
directorio, ejecutamos el siguiente comando:

$ sudo In —s /etc/apache2/mods-available/userdir* . (Ojo, no olvides poner el punto final).

El comando anterior crea un enlace simbdlico de los archivos userdir que se encuentran en mods-available. El
punto final significa que esos enlaces los tiene que crear en la carpeta actual, que se supone es mods-
enabled.

El siguiente paso sera reiniciar el servidor apache con la siguiente instruccion:
$ sudo systemctl restart apache2

Si todo sale bien, veremos el servicio en estado “enabled”:

$ sudo systemctl status apache2
® apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset:
Active: active (running) since Sat 2019-12-28 18:53:51 CET; 45s ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 5710 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCE
Main PID: 5727 (apache2)
Tasks: 55 (limit: 2331)
Memory: 4.9M
CGroup: /system.slice/apache2.service
F—5727 Jusr/sbin/apache2 -k start
F—5728 Jusr/sbin/apache2 -k start
L5729 Jusr/sbin/apache2 -k start



Ahora podremos ir a la carpeta “home” de algun usuario, por ejemplo /home/profesor, donde crearemos una
carpeta “public_html” que albergara los archivos html del usuario.

profesor@servidordns:~$ pwd
/home/profesor

profesor@servidordns:~$ mkdir public_html
Creamos un archivo “index.html” de la siguiente forma:

profesor@servidordns:~$ pwd
/home/profesor

profesor@servidordns:~$ cd public_html

profesor@servidordns:~/public_html$ pwd
/home/profesor/public_html

profesor@servidordns:~/public_html$ vi index.html

(aqui editariamos el contenido del archivo. EI comando "vi" es el editor de texto clasico de Linux, pero también
puedes usar otros editores, como emacs 0 nano)

profesor@servidordns:~/public_html$ cat index.html
<!doctype html>

<html>

<head>

<title>Web Profesor</title>
</head>

<body>

<h1>Web del profesor</hi1>
<p>Contenido de la web</p>
</body>

</html>

Y ahora podremos acceder a €l desde un navegador con la URL

http://ip-del-servidor/~nombre-usuario
En este caso (suponiendo que ya tenemos configurado DNS con el dominio miclase.local:

http://www.miclase.local/~profesor/

g Web Profesor - Mozilla Firefox - + X
Apache2 Ubuntu Default Page: | X | Web Profesor X |+
= G @ ‘ o | £ vww.miclase.local/~profesc wes ¢ | mw e & =

Web del profesor

Contenido de la web
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Autoevaluacion

¢ Como se llama el archivo de configuracién de Apache?




Apache2.conf.

Son los ficheros que se encuentran en el directorio /mods-enabled.

O
O Es el fichero Hosts.
O
O

Ninguna de las otras.

Muy bien. Esa es la respuesta correcta.
Noes esta la opcion que buscas, puesto que es incorrecta.
Noeséstalaopcioncomecta,
No es correcto, busca la opcion verdadera.

Solucion

1. Opcion correcta
2. Incorrecto
3. Incorrecto
4. Incorrecto

o i o i o o i o i o i i




4.4.- Uso de archivos .htaccess para limitar acceso
a usuarios

Los archivos .htaccess permiten modificar la configuracion de un servicio instalado en un directorio. Suelen
usarse en carpetas de usuarios que no tienen permisos totales, permitiendo gjue ejerzan cierto control sobre su
parcela de contenidos del servicio web.

Para ello, se debe crear un archivo denominado ".htaccess" en el directorio que debe verse afectado. Las
modificaciones afectaran a todos los subdirectorios y no requieren reiniciar el servidor.

Para que los archivos .htaccess sean tenidos en cuenta, se requiere la directiva "AllowOverride".

El contenido del archivo .htaccess (recordemos que afecta a la carpeta en la que se ubica y a sus
subdirectorios) tiene el mismo efecto que si se afaden las lineas a la seccion <Directory> del archivo
/etc/apache2/apache2.conf.

Algunos de los usos mas comunes de los archivos .htaccess son:

« Crear direcciones amigables

Crear redirecciones

Restringir el acceso a directorios del servidor
Bloquear el acceso desde ciertas direcciones IP
Manejar errores del servidor

Evitar el hotlink o enlace a imagenes

¢ Cambiar un dominio con o sin www

Para ver la utilidad de un archivo .htaccess, crearemos una carpeta web de acceso privado,
/var/lwww/html/privado, protegido por contrasefa.

Seguiremos estos pasos:

1. Creamos el directorio privado y un archivo HTML contenido en ella

$ sudo mkdir /var/www/html/privado
$ cd /var/www/html/privado

$ cat index.html

<!doctype html>

<html>

<head>

<title>Web Privada</title>

</head>

<body>

<h1l>Web privada</hl>

<p>Contenido de la web</p>
</body>

</html>

2. Habilitamos la directiva AllowOverride para la carpeta en la que instalaremos el servicio:

$ cat /etc/apache2/apache2.conf

(...)

<Directory /var/www/html/privado>

Options Indexes FollowSymLinks

AllowOverride FileInfo AuthConfig Limit Indexes
Require all granted

</Directory>

(...)

3. Creamos un archivo .htaccess en la carpeta afectada, /var/www/html/privado:

profesor@servidordns:/var/www/html/privado$ sudo vi .htaccess
profesor@servidordns:/var/www/html/privado$ cat .htaccess
AuthType Basic



AuthName "Este directorio estd protegido"
AuthUserFile .htpasswd
Require valid-user

4. Creamos la contrasefia encriptada para el usuario “profesor”:

profesor@servidordns:/var/www/html/privado$ htpasswd -n profesor
New password:

Re-type new password:

profesor:$aprl$aFQLRZk5$02K/e3dILet 1TRL11FTmWX/

5. Generamos el archivo de contrasefia, con la obtenida en el paso anterior, en /etc/apache2:

profesor@servidordns:/etc/apache2$ sudo vi .htpasswd
profesor@servidordns:/etc/apache2$ cat .htpasswd
profesor:$aprl$aFQLRZk5$02K/e3dILet LRL1I1FTmWX/

6. Reiniciamos el servicio web:

$ sudo systemctl restart apache2

7. Al acceder a la URL afectada (http://www.miclase.local/privado) nos encontraremos con una peticién de
credenciales:

= Web Segura X | =+
(&= X @ [ Q. www.miclase.local/privade | N D & =
- Authentication Required + X

5 http:/iwww.miclase.lecal is requesting your username and password. The site says: “Este
=" directario estA; protegido”

User Name: | profesor |

Password: | -------- | |

| cancel || oK |

José A. Jiménez (CC0)

Y si ahora introducimos la contrasefia del usuario autorizado (en este caso, “profesor”), accederemos a la web
privada.



e :Q:"'; .;.";-_ﬁ:- o | & www.micase.local/privado/

Web privada

Contenido de la web

José A. Jiménez (CCO)



4.5.- Uso de archivos .htaccess para
redireccionamiento

Las redirecciones son muy importantes en el mundo del marketing digital, porque los servicios de Google
penalizan las paginas con contenido duplicado o enlaces rotos. Si una empresa migra su portal web a una
nueva direccion, las URLs de acceso antiguas deben redirigirse a las nuevas ubicaciones.

Para que funcionen las directivas de redirecciéon hay que activar el médulo "rewrite" en el panel de
configuracion principal de Webmin o desde un terminal, escribiendo:

$ a2enmod rewrite
$ sudo systemctl restart apache2

Para probar la redireccion creamos la carpeta /var/www/html/redirecciones.
En primer lugar afiadimos la directiva “AllowOverride” en el archivo de configuracion /etc/apache2/apache2.conf

(...)

<Directory /var/www/html/redirecciones>

Options Indexes FollowSymLinks

AllowOverride FileInfo AuthConfig Limit Indexes
Require all granted

</Directory>

(...)
Redireccion de directorios dentro de un servidor

En primer lugar, partimos del directorio del servicio /var/www/html/redirecciones :

profesor@servidordns:/var/www/html/redirecciones$ sudo mkdir nuevaweb
profesor@servidordns:/var/www/html/redirecciones$ sudo mkdir viejaweb
profesor@servidordns:/var/www/html/redirecciones$ ls -al

(...)

drwxr-xr-x 2 root root 4096 dic 28 22:03 nuevaweb

drwxr-xr-x 2 root root 4096 dic 28 22:03 viejaweb

Los archivos html en las carpetas seran estos:

¢ en nuevaweb/index.html:

<!doctype html>

<html>RewriteEngine On

Redirect 301 /redirecciones/viejaweb/ /redirecciones/nuevaweb
<head>

<meta charset="utf-8">

<title>Nueva Web</title>

</head>

<body>

<p><strong>Bienvenido a la nueva web</strong></p>
<p> Esto es un texto de prueba de la nueva web </p>
</body>

</html>

« en viejaweb/index.html:

<!doctype html>

<html>

<head>

<meta charset="utf-8">

<title>Vieja Web</title>

</head>

<body>

<p><strong>Bienvenido a la vieja web</strong></p>
<p> Esto es un texto de prueba de la vieja web </p>



</body>
</html>

Para conseguir la redireccion automatica de las carpetas, crearemos un archivo .htaccess en la carpeta
principal del servicio, /var/www/html/redirecciones:

$ cat .htaccess
RewriteEngine On
Redirect 301 /redirecciones/viejaweb/ /redirecciones/nuevaweb

Y tras reiniciar el servicio, cada vez que intentemos acceder con el navegador a la carpeta “viejaweb”, nos
llevara a “nuevaweb”. Abrimos el navegador, tecleamos la URL:

http://www.miclase.local/redirecciones/viejaweb/

- Mozilla Firefox - 4+ X
@ MNewTab x (=
R I Y [C‘\ http://www.miclase.local/redirecciones/viejaweb/ —)l N o @& =

This time, search G a @, o W .3:{.

with

José A. Jiménez (CCO)

Al pulsar ENTER, el navegador carga la pagina de destino (redirigida):

- Nueva Web - Mozilla Firefox - + X
Nueva Web X | +
( (—l = 3@ @ [ 0 | # www.miclaselocal/redirecciones/nuevaweb/ e [ ﬁ] m o & =

Bienvenido a la nueva web

Esto es un texto de prueba de la nueva web
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4.6. Creacion de Virtual Hosts

En un solo equipo podemos tener varios sitios o portales web atendiendo a diferentes nombres de dominio o
diferentes puertos. Veamos un sencillo ejemplo de creacion de un “virtualhost” para que nuestro servidor web
Apache responda por el puerto 81, devolviendo una pagina web diferente a la que devolveria si se accede por
el puerto 80 (el puerto por defecto).

El procedimiento consiste en habilitar el puerto 81 y definir el nuevo host virtual, al que llamaremos
“webport81”, y que serd accesible desde un navegador en la url “www.miclase.local:81”. Seguiremos los
siguientes pasos:

1. Habilitar el puerto 81

profesor@servidordns:/etc/apache2$ 1s
apache2.conf envvars mods-enabled sites-enabled
conf-available magic ports.conf

conf-enabled mods-available sites-available

profesor@servidordns:/etc/apache2$ sudo vi ports.conf

profesor@servidordns:/etc/apache2$ more ports.conf

# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in

# /etc/apache2/sites-enabled/000-default.conf

Listen 80
Listen 81
(...)

2. Crear el host virtual (crear un archivo en /etc/apache2/sites-available, denominado "webport81.conf",
indicando el nuevo puerto y la carpeta donde se alojara este servicio):

profesor@servidordns:/etc/apache2/sites-available$ more webport8l.conf
<VirtualHost *:81>

# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.

# However, you must set it for any further virtual host explicitly.
ServerName www.miclase.local

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html2

3. Crear el contenido web en la carpeta (creamos la carpeta /var/www/htmI81 y escribimos un archivo
"index.html").

profesor@servidordns:/var/www$ sudo mkdir html2
profesor@servidordns:/var/www$ cd html2/

profesor@servidordns:/var/www/html2$ sudo vi index.html
profesor@servidordns:/var/www/html2$ cat index.html

<!doctype html>

<html>

<head>

<title>Webport 8l</title>
</head>



<body>

<hl>www.miclase.local:81</hl>

<p>Esta es la web del virtualhost por el puerto 81l</p>
</body>

</html>

4. Habilitar el host virtual

profesor@servidordns:/etc/apache2$ 1s sites-available
000-default.conf default-ssl.conf webport8l.conf
profesor@servidordns:/etc/apache2$ 1s sites-enabled
000-default.conf

profesor@servidordns:/etc/apache2/sites-enabled$ sudo a2ensite webport8l.conf

profesor@servidordns:/etc/apache2$ 1s sites-enabled
000-default.conf webport8l.conf

5. Recargar / reiniciar el servicio

profesor@servidordns:/etc/apache2/sites-enabled$ sudo systemctl reload apache2

Y desde un navegador abrimos la url www.miclase.local:81. Veremos este resultado:

| @ www.miclase.local:a1 x| + =

€ > C ® Noesseguro| miclase.local:81 * O

Esta es la web del virmualhost por el puerto 81
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Debes conocer

Una de las tareas mas importantes del Administrador de Sistemas es el diagnostico de
incidencias basandose en los registros de errores. Los registros del servicio Apache se
encuentran en /var/log/apache2 y son los siguientes:

profesor@servidordns:/var/log/apache2$ 1s -al

total 48

drwxr-x--- 2 root adm 4096 dic 28 18:42 .
drwxrwxr-x 14 root syslog 4096 dic 28 21:43 ..
SW-F----- 1 root adm 15046 dic 28 23:24 access.log
-IW-F----- 1 root adm 16599 dic 28 23:24 error.log




4.7.- Acceso a carpetas seguras.

Ya sabes, porque lo has visto al instalar el servidor Windows Server 2012, que una pagina web segura es un
sitio que utiliza el protocolo HTTPS en lugar de utilizar el protocolo HTTP.

Estos protocolos son idénticos, con la excepcion de que la transferencia de informacion entre el cliente
(navegador web) y el servidor (servidor web) viaja a través de Internet de manera codificada, utilizando
robustos algoritmos de cifrado de datos proporcionados por el paquete OpenSSL.

Ya sabes que, la carpeta que usa Apache por defecto para alojar sus paginas es “var/www”. Bien, pues dentro
de esta carpeta, vamos a crear una llamada websegura, donde alojaremos el servicio securizado. Para poder
activarla seguiremos estos pasos:

« Habilitar el médulo SSL:

sudo a2enmod ssl

o Habilitar el médulo SSL por defecto:

sudo a2ensite default-ssl

¢ Reiniciar el servidor:

sudo /etc/init.d/apache2 restart

Con estos pasos, ya queda habilitado el acceso al sitio web de manera segura. Se puede probar poniendo en
el navegador la direccion https://www.miclase.local

Nos aparecera una advertencia de seguridad porque el certificado no es oficial, pero pulsamos en “Advanced” y
lo aceptamos:

W Warning: Potential Security Risk Ahead - Mozilla Firefox S E

Apache2 Ubuntu Default Page: 1! X | Apache2 Ubuntu Default Page: 1 % | fi Warning: Potential Security I X | ==

(&« = @ @& |(€) | £ https//127.0.0.1 {‘r. in @ & =

Warning: Potential Security Risk
Ahead

Firefox detected a potential security threat and did not continue to 127.0.0.1. If
you visit this site, attackers could try to steal information like your passwords,
emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...
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Ahora, vamos a crear nuestro propio certificado. Hay que seguir una serie de pasos:
« Vamos al directorio apache2:

$ cd /etc/apache2

e Generas la llave:

$ sudo openssl genrsa -des3 -out server.key 1024

e Creamos el certificado con la llave:

$ sudo openssl req -new -key server.key -out server.csr

+ Creamos la clave, contestando una serie de preguntas y recordando la contrasefia:

$ sudo openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt

+ Cambias de carpeta los archivos:

sudo cp server.crt /etc/ssl/certs/
sudo cp server.key /etc/ssl/private/

“+ A

e Abrimos el archivo de configuracién default-ssl:

$ cd /etc/apache2/sites-available

e Lo editamos:

$ sudo vi default-ssl

« Una vez abierto el archivo, reemplazamos y habilitamos la siguiente configuracion, modificando las lineas
que corresponda:

<VirtualHost websegura.miclase.local: 443>

DocumentRoot /var/www/websegura

<Directory /var/www/websegura>

SSLOptions +FakeBasicAuth +ExportCertData

SSLCertificateFile /etc/ssl/certs/server.crt

SSLCertificateKeyFile /etc/ssl/private/server.key
« Habilitamos el archivo :

$ sudo a2ensite default-ssl

e Creamos la carpeta /var/www/websegura y afiadimos un archivo index.html
e« Damos de alta la direccion websegura.miclase.local en el DNS, afiadiendo esta linea en el archivo
/etc/bind/db.miclase.local:

websegura IN CNAME servidordns

« Reiniciamos apache y el servicio quedara activo:

$ sudo /etc/init.d/apache2 restart

Ahora solo te queda probar el acceso a htips://websegura.miclase.local




- + X

- Web Segura - Mozilla Firefox
Web Segura X (=

Apache2 Ubuntu Default Page: 11 X | Apache2 Ubuntu Default Page: 1 X
- @ n @ &

B

[E} ‘ . hitps:websequra.miclase.local

|\F(F—;J - C o

Web segura

Contenido de la web
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Para saber mas

En el siguiente enlace se propone que leas un articulo sobre el servidor web Apache. Resulta
interesante por la enumeracion que ofrece de sus ventajas o de los modulos que se pueden

instalar, cosa que tu ya has hecho, por ejemplo, con el modulo ssl.

Servidor web Apache.




