Técnicas de programacion segura.

Ve

Caso practico

Juan esta terminado de realizar una aplicacion.

Maria: Hola Juan. Ya he visto que estas terminado la aplicacion para la empresa. Recientemente
hemos tenido bastantes problemas con la seguridad en las aplicaciones desarrolladas porque
cada vez es mas frecuente sufrir ataques informaticos.

Juan: ;Y qué tengo que tener en cuenta? Pensaba que la seguridad informatica era una funcién l
de los administradores de la red y de los servidores. Ya sabes, cortafuegos, gestion de
usuarios, ...

Maria. Una parte muy importante de la seguridad de la empresa reside en la red y en los servidores. Pero ten en cuenta, que
cuando el usuario puede ejecutar la aplicacion, la seguridad del sistema queda en la aplicacion. Tenemos que tener mucho
cuidado en la seguridad de las aplicaciones que desarrollamos. Mira, a continuacién, vamos a ver una introduccién a la
seguridad informatica haciendo hincapié en las aplicaciones y luego entraremos en mas detalle, en la programacion de
aplicaciones seguras.
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1.- Introduccién a la seguridad Informatica.

e ~

Caso practico

Maria: Mira Juan. Ahora vamos a ver los conceptos mas importantes sobre la seguridad
informatica, para saber cuando un sistema o aplicaciéon es seguro. Después, nos centraremos en
la seguridad de las aplicaciones, para saber como programador qué recomendaciones tenemos
que tener en cuenta.

Segun la Real Academia Espafiola, seguridad es "la cualidad de seguro, es decir, de estar libre y exento de todo
dario, peligro o riesgo". En informatica, como en tantas facetas de la vida, la seguridad entendida segun la definicion
anterior es practicamente imposible de conseguir, por lo que se ha relajado acercandose mas al concepto de
fiabilidad; se entiende un sistema seguro como aquel que se comporta como se espera de él.

De los sistemas informaticos, ya sean sistemas operativos, servicios o aplicaciones, se dice que son seguros si
cumplen las siguientes caracteristicas:

Confidencialidad. Requiere que la informacion sea accesible Unicamente para las entidades autorizadas.

Integridad. Requiere que la informacién sélo pueda ser modificada por las entidades autorizadas. La

modificacién incluye escritura, cambio, borrado, creacién y reenvio de los mensajes transmitidos.

No repudio. Ofrece proteccion a un usuario frente a otro que niegue posteriormente que se realiz6 cierta comunicacién. El no repudio de
origen protege al receptor de que el emisor niegue haber enviado el mensaje, mientras que el no repudio de recepcion protege al emisor
de que el receptor niegue haber recibido el mensaje. Las firmas digitales constituyen el mecanismo mas empleado para este fin.
Disponibilidad. Requiere que los recursos del sistema informatico estén disponibles para las entidades autorizadas cuando los necesiten.

El tratamiento de los posibles incidentes de seguridad exige que toda organizacién tenga definida una politica de seguridad, cuya funcién sea
establecer las responsabilidades y reglas necesarias para evitar amenazas y minimizar los efectos de éstas. Lo primero que se debe realizar
es identificar qué queremos proteger.

Desde el punto de vista informatico, existen tres tipos de elementos que pueden sufrir amenazas:

hardware,
software y
datos.

El mas sensible, y en el que se basa casi toda la literatura sobre seguridad, son los datos, ya que es el Unico elemento que depende
exclusivamente de la organizacion. Es decir, tanto el hardware como el software, si en la peor de las situaciones se pierden, siempre se
pueden adquirir y/o instalarlos; pero los datos pertenecen a la organizaciéon y nadie puede, en el caso de pérdida, proporcionarlos. Sin
embargo, la seguridad se debe entender a todos los niveles y aplicarla a todos los elementos.
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Autoevaluacion
¢ Qué caracteristica no es propia de un sistema seguro?
O Integridad.
O Disponibilidad.
O Rapidez.
O Norepudio.

No es correcto, repasa los conocimientos de este apartado.

Solucién |




1. Incorrecto
2. Incorrecto

3. Opcion correcta

4. Incorrecto




1.1.- Amenazas de seguridad.

Se entiende por amenaza una condicién del entorno del sistema de informacion (por ejemplo: persona, —
maquina) que, dada una oportunidad, podria dar lugar a que se produjese una violacién de la seguridad N
(confidencialidad, integridad, disponibilidad o uso legitimo).

Las amenazas de seguridad pueden caracterizarse modelando el sistema como un flujo de informacion; P ; ; p

desde una fuente, como por ejemplo un fichero o un equipo, a un destino, como por ejemplo otro fichero o e s ) )

un usuario. L
e

Tal y como puede ver en la figura las cuatro categorias generales de amenazas o ataques son las
siguientes:

Interrupcién. Un recurso del sistema es destruido o deja de estar disponible. Este es un ataque contra la disponibilidad. Un ejemplo de
ataque es la destruccion de un elemento hardware, como un disco duro, cortar una linea de comunicacién o deshabilitar el sistema de
gestion de ficheros.

Intercepcién. Una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra la confidencialidad. La entidad no
autorizada puede ser una persona, un programa o un ordenador. Un ejemplo de este ataque es escuchar una linea para registrar los
datos que circulen por la red y la copia ilicita de ficheros o programas (intercepcién de datos), o bien la lectura de las cabeceras de
paquetes para desvelar la identidad de uno o mas de los usuarios implicados en la comunicacién observada ilegalmente (intercepcion de
identidad).

Modificacién. Una entidad no autorizada no sélo consigue acceder a un recurso, sino que es capaz de manipularlo. Este es un ataque
contra la integridad. Un ejemplo de este ataque es alterar un programa para que funcione de forma diferente, modificar el contenido de
un fichero o de un mensaje transferido por red.

Fabricacion. Un ataque contra la autenticidad tiene lugar cuando una entidad no autorizada inserta objetos falsificados en el sistema. Un
ejemplo de este ataque es la insercion de mensajes espurios (mensajes basura) en una red o afadir registros a un fichero.

Autoevaluacion

¢En qué categoria de amenaza se clasifica un programa para escuchar el trafico de la red?
O Interrupcion.
Intercepcion.

Modificacion.

O O O

Fabricacion.

No, repasa los conocimientos del apartado.

Solucién

1. Incorrecto
2. Opciodn correcta !
3. Incorrecto '
4. Incorrecto :




1.2.- Ataques.

Los ataques se pueden, clasificar de forma util en términos de ataques pasivos y ataques activos.

Ataques pasivos. En los ataques pasivos, el atacante no altera la comunicacion, sino que Unicamente la
escucha o monitoriza para obtener informacion de lo que esta siendo transmitido. El principal uso que se suele
Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracion de los datos. Sin
embargo, es posible evitar su éxito mediante el cifrado de la informacion.

Ataques activos. Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o la creacion
de un falso flujo de datos. Algunas formas puede ser: suplantacion de identidad (el intruso se hace pasa por un
usuario legitimo), reactuacién (se reenvian mensajes legitimos), modificacién de mensajes, denegacion de servicio (se satura un servicio
para que no pueda ser utilizado correctamente), etc.

Para saber mas

Si deseas mas informacion sobre los diferentes tipos de ataques informaticos puedes consultar el siguiente enlace:

Tabla de ataques informaticos

Resumen textual alternativo




1.3.- Vulnerabilidades en el software.

Debido al auge de Internet, las vulnerabilidades de software son uno de los mayores problemas de la informatica
actualmente. Las aplicaciones actuales cada vez tratan con mas datos (personales, bancarios, etc.) y por eso,
cada vez es mas necesario que las aplicaciones sean seguras.

Una vulnerabilidad de software puede definirse como un fallo o hueco de seguridad detectado en algun
programa o sistema informatico que puede ser utilizado para entrar en los sistemas de forma no autorizada.

De una forma sencilla, se trata de un fallo de disefio de algun programa, que puede tener instalado en su equipo,
y que permite a los atacantes realizar una accién maliciosa. Si nos centramos en una aplicacion, es posible que ese fallo de segurldad permita
a un usuario que acceda o manipule a una informacién a la que no esté autorizado.

Pero el gran problema de los agujeros de seguridad reside en la forma en que son detectados. Cuando una aplicacion tiene una cierta
envergadura, se encarga el trabajo de detectar fallos de seguridad a usuarios externos para que utilicen la aplicacion normalmente y/o a
expertos de seguridad para que analicen a fondo la seguridad de la aplicacion.

A pesar de que antes de lanzar una aplicacion al mercado se intentan descubrir y solucionar todos sus fallos de seguridad, en muchas
ocasiones se descubren después y por lo tanto, es necesario informar a los usuarios y permitir que se actualicen a la ultima versién que se
encuentre libre de fallos.

Para poder garantizar la seguridad de una aplicacion en Java nos vamos a centrar en dos pilares:

Seguridad interna de aplicacion. A la hora de realizar la aplicacion se debe programar de una forma robusta para que comporte tal y
como esperamos de ella. Algunas de las técnicas que podemos implementar, y que veremos en el segundo apartado, es la gestion de
excepciones, validaciones de entradas de datos y la utilizacion de los ficheros de registro.

Politicas de acceso. Una vez que tenemos una aplicaciéon "segura" es importante definir las politicas de acceso para determinar las
acciones que puede realizar la aplicacién en nuestro equipo. Por ejemplo, podemos indicar que la aplicacion pueda leer los ficheros de
una determinada carpeta, enviar datos a través de Internet a un determinado equipo, etc. De esta forma, aunque un usuario malicioso
utilice la aplicacion de forma incorrecta, se limita el impacto de su ataque. Asi, si hemos indicado que s6lo puede leer los ficheros de la
carpeta c:/datos, el atacante nunca podra modificar esos datos o leer los ficheros de otro directorio.

Autoevaluacion

¢Qué permiten las politicas de acceso?:
O Indicar los recursos a los que puede acceder una determinada aplicacion.

O  Gestionar los usuarios del sistema.

O Permite el acceso del usuario al sistema de forma correcta.

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta




2.- Programacion segura.

f N
Caso practico

Juan: Hola Maria, ya tengo claro los conceptos basicos de seguridad y estoy deseando poder
empezar a utilizarlos en mis programas. ¢ Puedes orientarme?

Maria: Claro que si Juan. Mira, para tener aplicaciones en Java seguras, primero tenemos que
tener en cuenta unas medidas basicas de seguridad que nos van a permitir mejorar la seguridad |
de nuestras aplicaciones. Por ejemplo, las excepciones permiten que el cédigo se ejecute l
siempre correctamente, la validacion de datos evita ataques y garantiza la consistencia de la
informacion... Vamos a ir viendo todo esto para que puedas utilizarlo en tus programas.

Juan: jEstupendo!




2.1.- Excepciones (l).

Una excepciodn es un evento que ocurre durante de la ejecuciéon de un programa e interrumpe el flujo normal de las instrucciones.

Por ejemplo, si desea crear una aplicacion que lea un archivo y lo envie por la red, algunas de las posibles excepciones son: que el dispositivo
donde se almacena el fichero no esté disponible, que no tenga permisos de lectura sobre el fichero, que el fichero no exista, que la red no
esté disponible, etc.

Es importante gestionar las posibles excepciones que puedan ocurrir en el programa para evitar cualquier tipo de fallos en su ejecucion.

e D
Para saber mas

En el siguiente enlace tienes mas informacion, a nivel tedrico, sobre las excepciones.

Manejo de excepciones (Wikipedia).

o )
En Java existen varios tipos fundamentales de excepciones: -
TIPGS D EXCEPCHONES
Error. Excepciones que indican problemas muy graves, que suelen ser no recuperables y no deben -
casi nunca ser capturadas. . -
Exception. Excepciones no definitivas, pero que se detectan fuera del tiempo de ejecucion. = =
RuntimeException. Excepciones que se dan durante la ejecucion del programa. e S e
[ |
4 ™

Para saber mas

En los siguientes enlaces tienes mas informacion sobre las excepciones en java.

Excepciones en Java. (0.12 MB) Resumen textual alternativo

Excepciones en Java (presentacion en formato pdf)

Excepciones en Java con ejemplos .27 mg)




2.1.1.- Excepciones (ll).

De forma general, para incluir el manejo de excepciones en un programa hay que realizar los siguientes pasos:

Dentro de un bloque try inserte el flujo normal de las instrucciones.

Estudie los errores que pueden producirse durante la ejecucion de las instrucciones y compruebe que cada uno
de ellos provoca una excepcion.

Capture y gestione las excepciones en bloques catch.

Cuando el programador ejecuta un codigo que puede provocar una excepcion (por ejemplo: una lectura o escritura
de un fichero), debe incluir este fragmento de cddigo dentro de un bloque try:

try { // Cédigo posiblemente problemético }

Pero lo importante es cémo controlar qué hacer con la posible excepcion que se genera. Para ello se utilizan las clausulas catch que permiten
especificar la accién a realizar cuando se produce una determinada excepcion.

try {

// C6digo posiblemente problemdtico

} catch( tipo_de_excepcion e) {

// Cédigo para solucionar la excepcién e

} catch( tipo_de_excepcion_mas_general e) {
// Cédigo para solucionar la excepcién e

}

Como puede ver en el ejemplo, se pueden anidar sentencias catch para ir gestionando, de forma diferente, diferentes errores. Es conveniente
hacerlo indicando en ultimo lugar las excepciones mas generales (es decir, que se encuentren mas arriba en el arbol de herencia de
excepciones), porque el intérprete Java ejecuta el bloque de codigo catch cuyo parametro es el tipo de una excepcion lanzada.

Si desea realizar una accién comun a todas las excepciones se utiliza la sentencia finally. Este cédigo se ejecuta tanto si se trata una
excepcion (catch) como sino.

try {

// Cédigo posiblemente problemdtico

} catch( Exception e ) {

// Cédigo para solucionar la excepcién e
} finally {

// Se ejecuta tras try o catch

}

Para saber mas

A continuacion puedes ver la informacion oficial sobre las clases mas importantes:

Handling.
Try.
Exceptions.
- J
' N\

Autoevaluacion

Indica la afirmacion incorrecta sobre las excepciones:
O Se pueden utilizar todas las clausulas catch para gestionar todas las excepciones que consideremos necesarias.




O EL cédigo en finally se ejecuta siempre.

O Todas las afirmaciones son correctas.

No es correcto, repasa de nuevo el apartado.

O Las excepciones se tienen que gestionar de lo mas especifico a lo méas general.

Incorrecto, repasa los conocimientos del apartado.

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcidn correcta

No es la respuesta correcta, repasa otra vez el apartado.
Correcto.
Solucioén




2.2.- Ejemplo I.

A continuacion, para aprender a utilizar las excepciones, vamos a ver un ejemplo en el que como se puede ver en el
siguiente codigo, se genera un vector de 100 elementos con valores aleatorios y posteriormente, se almacenan los
valores en el fichero salida. txt.

EscribirNumeros.java

// Nota: Este cédigo no funciona. Es simplemente para uso educativo
import java.io.*;
import java.util.Vector;

import java.util.Random;

class EscribirNumeros {
private Vector<Integer> numeros;
private static final int SIZE = 100;

public EscribirNumeros (){
// Generamos el vector con nimeros aleatorios
numeros = new Vector<Integer>(SIZE);
Random randomGenerator = new Random();

for (int i = 0; i < SIZE; i++){
Integer num=randomGenerator.nextInt(100);
numeros.addElement (new Integer(num));

// Guardamos el vector en un fichero

PrintWriter out = null;

System.out.println("Entrando a la zona Try");

out = new PrintWriter(new FileWriter("Salida.txt"));

for (int i = 0; i < SIZE; i++)
out.println("Valor de: " + i + " = " + numeros.elementAt(i));

out.close();

public static void main( String[] arg ) {
new EscribirNumeros ();

En la primera parte del cédigo, donde se generan los valores aleatorios no se puede producir ningun tipo de excepcion. Pero a la hora de
guardar los valores en el fichero, es posible que no se pueda abrir el fichero y se produzca una excepcion de entrada/salida (10Exception). Otro
posible fallo es al ejecutar la sentencia

numeros.elementAt (i)

es que el numero de elemento solicitado (i) esté fuera del rango del vector (que es de 0 a 99). En el caso de intentar obtener un elemento que
se encuentre fuera del vector se genera la excepcion IndexOut0fBoundsException.

En el siguiente codigo vamos a tratar las dos excepciones comentadas para permitir que el cédigo siempre se ejecute de una forma segura.

EscribirNumeros.java

import java.io.*;
import java.util.Vector;
import java.util.Random;

class EscribirNumeros {
private Vector<Integer> numeros;
private static final int SIZE = 100;

public EscribirNumeros (){
// Generamos el vector con nimeros aleatorios
numeros = new Vector<Integer>(SIZE);
Random randomGenerator = new Random();

for (int i = 0; 1 < SIZE; i++){



Integer num=randomGenerator.nextInt(1600);
numeros.addElement (new Integer(num));

// Guardamos el vector en un fichero
PrintWriter out = null;

try {
System.out.println("Entrando a la zona Try");
out = new PrintWriter(new FileWriter("Salida.txt"));

for (int i = 0; i < SIZE; i++)
out.println("Valor de: " + i + " = " + numeros.elementAt(i))

} catch (ArrayIndexOutOfBoundsException e) {
System.err.println("Caught ArrayIndexOutOfBoundsException: " +e.getMessage())
} catch (IOException e) {
System.err.println("Caught IOException: " + e.getMessage());
} finally {
if (out !'= null) {
System.out.println("Cerrando el fichero");
out.close();
} else {
System.out.println("NO se ha abierto el fichero");

public static void main( String[] arg ) {
new EscribirNumeros ();



2.3.- Validacion de entradas.

Una via importante de errores de seguridad y de inconsistencia de datos dentro de una aplicaciéon se produce a
través de los datos que introducen los usuarios. Un fallo de seguridad muy frecuente, consiste en los errores
basados en buffer overflow, se producen cuando se desborda el tamafio de una determinada variable, vector, matriz,
etc. y se consigue acceder a zonas de memoria reservadas. Por ejemplo, si reservamos memoria para el nombre de
usuario que ocupa 20 caracteres y, de alguna forma, el usuario consigue que la aplicacion almacene mas datos, se
esta produciendo un buffer overflow ya que los primeros 20 valores se almacenan en un lugar correcto, pero los
restantes valores se almacenan en zonas de memoria destinadas a otros fines.

La validacién de datos permite:

formato siempre.
Evitar desbordamientos de memoria buffer overflow. Al comprobar el formato y la longitud del campo evitamos que se produzcan los
desbordamientos de memoria.

Para llevar un riguroso control, sobre los datos de entrada de los usuarios hay que tener en cuenta la validacion del formato y la validacion del
tamario de la entrada.

Java incorpora una potente y util libreria (import java.util.regex) para utilizar la clase Pattern que nos permite definir expresiones regulares.
Las expresiones regulares permiten definir exactamente el formato de la entrada de datos.

Para utilizar las expresiones regulares debemos realizar los siguientes pasos:

1. Importamos la libreria:

import java.util.regex.*;

2. Definimos pattern y Matcher:

Pattern pat=null;
Matcher mat=null;

3. Compilamos el patron a utilizar.

pat=Pattern.compile(patron);

donde el patréon a comprobar es la parte mas importante ya que es donde tenemos que indicar el formato que va a tener la entrada.

Elementos para la validacion entradas

Elemento Comentario.
X El caracter x.
[abc] Los caracteres a, b o c.
[a-z] Una letra en minuscula.
[A-Z] Una letra en mayuscula.

[a-zA-Z] Una letra en minuscula o mayuscula.
[0-9] Un ndmero comprendido entre el 0 y el 9.

[a-zA-Z0-9] Una letra en minuscula, mayuscula o un numero.

Operadores para la validaciéon entradas
Operador Comentario
[a-z]{2} Hay que introducir 2 letras en minusculas.
[a-z}{2,5}  Hay que introducir de 2 a 5 letras en minusculas.
[a-z]{2,} Hay que introducir mas de 2 letras en minusculas.
holajadios  Es la operacion OR légica y permite indicar que se introduzca el texto "hola" o "adios".
XY Es la operacién AND légica y permite indicar que se deben introducir dos expresiones X seguida de Y.

e(n|l) Los delimitadores ( ) permite hacer expresiones mas complejas. En el ejemplo, el usuario debe introducir el texto "en
campo campo" o "el campo".



A modo de ejemplo, a continuacion se muestran varios ejemplos de expresiones:

Teléfono (formato 000-000000)

pat=Pattern.compile("[0-9]1{3}-[0-9]{6}");

DNI

pat=Pattern.compile("[0-9]1{8}-[a-zA-Z]");

Provincias andaluzas

pat=Pattern.compile("Almeria","Granada","Jaén", "Malaga", "Sevilla","Cadiz","Cérdoba", "Huelva");

4. Le pasamos al evaluador de expresiones el texto a comprobar.

mat=pat.matcher(texto_a_ comprobar);

5. Comprobamos si hay alguna coincidencia:

if(mat.find()){
// Coincide con el patrén
}else{
// NO coincide con el patrén

}

Para saber mas
En los siguientes enlaces puedes encontrar mas informacion sobre la clase pattern
Documentacién oficial (pattern).
Ejemplos.

Autoevaluacion

Indica el patron que permite validar un DNI con la letra en minuscula:
O Pattern.compile("[0-9]{9}-[a-zA-Z]");
Pattern.compile("[0-9][a-zA-Z]");

Pattern.compile("[0-9]{8}-[a-zA-Z]");

Pattern.compile("[0-9]{8}-[a-z]");

@)
@)
O

No es asi.

Solucion i

1. Incorrecto
2. Incorrecto
3. Incorrecto !




4. Opcion correcta




2.4.- Ejemplo Il

A continuacion, vamos a ver un ejemplo en que se valida el texto de entrada para que cumpla el formato de DNI.
ValidarEntrada.java
import java.io.*;
import java.util.regex.*;
class ValidarEntrada {
public ValidarEntrada(){
String dni_cliente=new String();
Pattern pat=null;

Matcher mat=null;

// para leer del teclado
BufferedReader reader=new BufferedReader(new InputStreamReader(System.in));

try{
System.out.println("Introduce tu DNI (Formato 00000000-A):");

dni_cliente=reader.readlLine();

pat=Pattern.compile("[0-9]1{8}-[a-zA-Z]");
mat=pat.matcher(dni_cliente);

if(mat.find()){
System.out.println("Correcto!! "+dni_cliente);
}else{
System.out.println("El DNI esta mal "+dni_cliente);

} catch( Exception e ) {
System.out.println( e.getMessage() );

public static void main( String[] arg ) {
new ValidarEntrada();

Compilamos el cédigo:

javac ValidarEntrada.java

y lo ejecutamos:

java ValidarEntrada

En la siguiente figura podemos ver un ejemplo del resultado de la ejecucién de la aplicacion.




2.5.- Ficheros de registro.

Los ficheros de registro o logs, permiten almacenar informacién sobre las distintas acciones que realiza la aplicacion.
Estos ficheros permiten realizar un seguimiento detallado de lo que ocurre en el sistema.

Java incorpora la libreria java.util.logging que permite utilizar la clase logger para llevar un control de todos los
eventos que ocurren a lo largo de la ejecucion de la aplicacion

Para trabajar con ficheros de registro en Java debemos realizar los siguientes pasos:

1. Importamos la libreria:

import java.util.logging.*;

2. Buscar o crear el logger que queremos utilizar.

Logger logger = Logger.getlLogger("MyLog");

3. Una vez definido el logger debemos asociarlo a un fichero log:

FileHandler fh = new FileHandler("c:\\MyLogFile.log", true);

donde MyLogFile.log €s el fichero donde se guardan el registro de la aplicacion. Y la variable true indica que los registros se afiadan a los
ya existentes. Si establece fatse, el fichero se reinicia.

4. Establecer si queremos visualizar los mensajes de log por pantalla. En caso de no querer ver los mensajes por pantalla lo indicamos de
la siguiente forma:

logger.setUseParentHandlers(false);

5. Establecer el formato del fichero. Los tipos de formato pueden ser:
Fichero de texto simple (SimpleFormatter).

SimpleFormatter formatter = new SimpleFormatter();
fh.setFormatter(formatter);

XMLFormatter formatter = new XMLFormatter();

6. Establezco el nivel de seguridad de las actividades que quiero registrar.

Niveles de
seguridad de los
registros

Nivel Importancia

SEVERE 7 (Maxima)

WARNING 6
INFO 5
CONFIG 4
FINE 3
FINER 2

FINEST 1 (Minima)

Por ejemplo, si deseo registrar sélo los registros mas graves ejecutamos

logger.setLevel(Level.SEVERE);



Ademas, de los niveles anteriores, si queremos registrar todos los eventos utilizaremos:

logger.setlLevel(Level.ALL);

Y si no queremos reegistrar ningun evento, ejecutaremos:

logger.setLevel(Level.OFF);

Una vez inicializado correctamente el logger, €l siguiente paso es ir registrando en la aplicacion los diferentes registros. Por ejemplo, para
anadir un registro de nivel de importancia medio (WARNING) lo creamos de la siguiente forma:

logger.log(Level.WARNING, "Mi primer log");

Para saber mas

En los siguientes enlaces puedes encontrar mas informacion sobre las diferentes clases relacionadas con los ficheros de

registro
Documentacién oficial (Logger)
o J
4 ™
Autoevaluacion

¢Qué nivel de registro es el mas alto?

O WARNING

O DANGEROUS

O SEVERE

O INFO

No es correcto, repasa de nuevo. !

Correcto.

No es correcto, repasa el apartado. '

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto




2.6.- Ejemplo Il

A continuacion, vamos a ver un ejemplo completo para crear un fichero de registro sencillo de una aplicacion.

MyLogger.java

import java.io.*;
import java.util.logging.*;

public class MylLogger {

public static void main(String[] args) {
Logger logger = Logger.getLogger(”MyLog”);
FileHandler fh;

try {
// Configuro el logger y establezco el formato
fh = new FileHandler(”c:\\MyLogFile.log”, true);
logger.addHandler(fh);
logger.setlLevel(Level.ALL);
SimpleFormatter formatter = new SimpleFormatter();
fh.setFormatter(formatter);

// Afado un mensaje al log
logger.log(Level.WARNING,”"Mi primer log”);

~

catch (SecurityException e) {
e.printStackTrace() ;

Bl

catch (IOException e) {
e.printStackTrace() ;

Compilamos el cédigo:

javac MyLogger.java

y lo ejecutamos:

java MyLogger

En la siguiente figura podemos ver como la aplicaciéon nos muestra el registro.

Y si abrimos el fichero de registro, en el ejemplo c: /MyLogFile.log podemos ver su contenido donde se van guardando los registros.

Feb 16, 2012 10:50:12 AM MyLogger main
Advertencia: Mi primer log



3.-

Politicas de seguridad.

Ve

Caso practico

Juan: Hola Maria. Ya he hecho todo lo que me has indicado y por lo tanto mi programa es |
seguro.

Maria: Si tu programa es bastante seguro ya pero todavia lo podemos mejorar.
Juan: ;Cémo puedo mejorarlo?

Maria: Es muy facil, vamos a utilizar las politicas de acceso de java. Las politicas de acceso
permiten indicar las acciones que puede realizar una determina aplicacion por su ubicacion o por su firma digital. Mejor que lo
veamos y veras su utilidad.




3.1.- Modelo de seguridad de java.

La plataforma Java permite un gran conjunto de caracteristicas de seguridad: basado en politicas de acceso, facilimente configurable, control
de acceso, servicio criptografico y gestion de claves, etc.

En la siguiente unidad nos centraremos en la utilizacion del servicio criptografico y ahora vamos a centrarnos en las politicas de
seguridad de las aplicaciones.

Modelos de seguridad en java

Esquema de

Version . Descrpcion
seguridad P
LocalCode  RamoleCode
JDK ialmente, el modelo de seguridad de Java en su primera version era un modelo muy basico ya que las
10 licaciones locales tenian total acceso a todos los recursos del sistema y las aplicaciones remotas no tenian
' ceso total al sistema.
JDK
1.1
[k .""& ey ol
JDK e incrementa la seguridad del sistema permitiendo establecer las politicas de acceso tanto a las aplicaciones
1.2 e /lotales o remotas. Una vez que la aplicacion es autorizada, se envian las peticiones al Security Manager para

der acceder a los recursos del sistema.

Sty Manigr

g-q

Las politicas de seguridad se pueden establecer utilizando los siguientes elementos:

Origen (usuario o ruta de acceso de la aplicacion).

Permisos (por ejemplo, se puede indicar si tiene permisos de lectura/escritura sobre un fichero, si puede enviar o no informacién).
Destino. Destino al que afecta el permiso. Por ejemplo si trabamos con ficheros el destino es su ubicacién.

Accion. Las acciones que se pueden realizar sobre el fichero. Por ejemplo, en un fichero los permisos son lectura o escritura.

Aunque existen muchos tipos de permisos que se pueden especificar en las politicas de seguridad, en la siguiente tabla se pueden ver las
mas importantes.

Permisos mas utilizados en java
Permiso Descripcion

Permite establecer los permisos de acceso sobre informacion del sistema (por ejemplo: sistema operativo,

PropertyPermission. . ) . . .
Rerty. version de java, directorio home del usuario actual)

Documentacion oficial =~ Permite establecer los permisos sobre las comunicaciones de red. Los permisos se pueden establecer sobre una
(SocketPermison)

Documentacion oficial =~ Permite establecer los permisos de acceso al disco de una aplicacion. Los permisos se pueden establecer a un
(EilePermission). determinado fichero o carpeta y, permite establecer los permisos de lectura o escritura.

Para saber mas
En la siguiente presentacion puedes ver mas informacién sobre los fallos de seguridad mas importantes en las aplicaciones y
una breve introduccién sobre la seguridad en Java.

Documentacion oficial (SecurityManager)




Documentacion Java SE.




3.2.- Asegurando las aplicaciones (l).

Como hemos comentado anteriormente, en las aplicaciones que se ejecutan localmente, el Security Manager se encuentra deshabilitado. A
continuacion, vamos a ver como aplicar las politicas de seguridad a las aplicaciones para poder controlar los recursos a los que pueden

acceder.

Para comprobar que, por defecto, una aplicacion local se ejecuta "libremente", vamos a descargar la siguiente aplicacion que obtiene y

muestra las propiedades del sistema y de java.

Descargar cédigo fuente GetProps.java

GetProps.java
// Download from
http://docs.oracle.com/javase/tutorial/security/tour2/examples/GetProps.java

import java.lang.*;
import java.security.*;

class GetProps {
public static void main(String[] args) {
/* Test reading properties w & w/out security manager */

String s;

try {
System.out.println("About to get os.name property value");

s = System.getProperty("os.name", "not specified");
System.out.println(" The name of your operating system is: " + s);

System.out.println("About to get java.version property value");

s = System.getProperty("java.version", "not specified");
System.out.println(" The version of the JVM you are running is: " + s);

System.out.println("About to get user.home property value");

s = System.getProperty("user.home", "not specified");

System.out.println(" Your user home directory is: +5);

System.out.println("About to get java.home property value");

s = System.getProperty("java.home", "not specified");

System.out.println(" Your JRE installation directory is: +s);

} catch (Exception e) {

System.err.println("Caught exception " + e.toString());

Compila y ejecuta el codigo:

javac GetProps.java
java GetProps

Como puedes ver en la figura anterior, la aplicacion tiene acceso a las propiedades del sistema.

Para poder aplicar las politicas de seguridad, en una aplicacién local, debemos activar el Security Manager utilizando la
Djava.security.manager, por lo que ejecutaremos:

java -Djava.security.manager GetProps

opcion -



Las politicas de seguridad que se cargan por defecto, permiten al cddigo a acceder a datos que no son
sensibles y no son un riesgo de seguridad como la versién del sistema operativo (os.name) y la version de
java (java.version). En cambio, en los datos mas sensibles como el directorio home del usuario
(user.home) 0 el directorio de trabajo de java (java.home) el gestor de seguridad no permite el acceso de
lectura y por eso se produce la excepcion de que no tiene permisos (AccessControlException).

Tal y como podemos ver en la siguiente figura, se ha denegado el acceso a
("java.util.PropertyPermission" "user.home" "read"). Estos datos son necesarios para poder establecer correctamente las politicas de acceso.



3.2.1.- Asegurando las aplicaciones (y IlI).

A continuacién se va a configurar las politicas de seguridad para permitir el acceso de la aplicacion para que pueda
leer las propiedades en la que no habia acceso (user.home y java.home).

Los pasos que tenemos que realizar para establecer los permisos son:

Ejecutamos el comando policytool para iniciar la herramienta que nos permite administrar las politicas de
acceso.

Nos vamos al menu Archivo -> Abrir y seleccionamos el fichero java.policy que se encuentra en c:\Archivos de
programa\Java\jre7\lib\security (hay que tener cuidado porque la ubicacién puede cambiar dependiendo de la
version de java).

En el siguiente enlace puedes ver mas informacién sobre los ficheros de politicas de acceso.

Documentacion oficial (PolicyFiles)

Una vez abierto el fichero de politicas de acceso (ver siguiente figura), tenemos que afadir una
entrada para permitir el acceso de nuestro codigo. Para ello, realizamos los siguientes pasos:
Pulsamos el botdn Agregar Entrada de Politica y podemos indicar el origen del fichero por su
ubicacion (codebase) 0 por su firma (SignedBy). En nuestro caso, vamos a identificar la aplicacién
por su ubicacién por lo que escribimos file:/C:/ejemplo/ (C:/ejemplo es la ubicacion donde
estamos trabajando. Si utilizas otro directorio cambialo). Si vamos a establecer los permisos
en una aplicacion en la red seria http://direccion.
Pulsamos en Agregar Permiso y afiadimos un permisos con los siguientes datos:
ARadimos una nueva politica de acceso con los siguientes datos:
PropertyPermission = java.util.PropertyPermission.
Nombre de Destino = user.home.
Acciones = read
Pulsamos en Agregar Permiso para afiadir el segundo permiso con los siguientes datos:
PropertyPermission = java.util.PropertyPermission.
Nombre de Destino = java.home.
Acciones = read

Finalmente, guardamos todos los cambios.

Una vez configurada la politica de acceso, volvemos a ejecutar la aplicacion y ya podemos comprobar que la aplicacion se ejecuta
correctamente.

java -Djava.security.manager GetProps

Autoevaluacion

¢Qué comando hay que ejecutar para editar las politicas de seguridad?
O  policymanager.
O  policytool.

O  Ssecurity Manager

No es correcto, repasa los conocimientos del apartado.
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Solucion

1. Incorrecto




2. Opciodn correcta
3. Incorrecto

Para saber mas

Si lo deseas, también puedes ver la documentacion oficial para asegurar Applets.

Controlando la seguridad de los Applets.




3.3.- Firmando ficheros Jar.

Los ficheros JAR (ARchive of Java) contienen componentes de Java (como archivos de clase) y, opcionalmente, recursos de soporte (como
imagenes o sonidos).

Como hemos visto antes, las politicas de seguridad se pueden especificar por su ubicaciéon o por la persona que firma el fichero jar. A
continuacion, vamos a aprender a crear un fichero jar y firmarlo digitalmente para, mas adelante, establecer correctamente sus politicas de
acceso.

Los pasos que debemos realizar son:

Descarga el siguiente codigo fuente o utiliza cualquier otro cddigo que estimes conveniente.
Descargar cédigo fuente GetProps.java

Compila el codigo fuente:

javac GetProps.java

Crea el fichero jar ejecutando:

jar cvf GetProps.jar GetProps.class

Genera las claves. A continuacién vamos a crear un par de claves (una clave privada y una clave publica) para firmar el fichero. La clave
privada la vamos a utilizar para firmar el fichero y la clave publica la van a utilizar los demas usuarios para comprobar que el fichero es
correcto. En la siguiente unidad aprenderas muchos mas conceptos relacionados con la criptografia en java.

Para generar las claves ejecutamos:

keytool —genkey —alias firmar —keypass hola®0 —keystore DAM —storepass distancia

donde:

-alias firmar. Indica el alias que se va a utilizar para referirnos al keystore, que es donde se van almacenar las llaves generadas.
-keypass hola0e. Especifica la contrasefa de la llave privada.
-keystore DAM. Indica el nombre del keystore que se esta creando o utilizando.
-storepass distancia. Indica el password del keystore.
A continuacion, tal y como se puedes ver en la siguiente figura, hay que introducir los datos del certificado: nombre, organizacion,
localidad, etc.

Finalmente, firmados el fichero jar utilizando el certificado creado

jarsigner —keystore DAM —signedjar sGetProps.jar GetProps.jar firmar

donde:

-keystore DAM. Es el keystore creado anteriormente.
-signedjar sGetPrrops.jar. Indica el fichero jar firmado.
GetProps.jar Es el fichero jar a firmar.

firmar. Es el alias que se ha creado anteriormente.

Exportamos la llave publica del certificado ejecutando:

keytool —export —keystore DAM —alias firmar —file Javier.cert

Ahora ya tenemos todos los archivos necesarios para enviarlos a los diferentes clientes que quieran utilizar nuestra aplicacion: el fichero jar
firmado (sGetProps.jar) y el certificado (Javier.cert).

Para saber mas

Si deseas conocer el funcionamiento de los certificados de seguridad, consulta el siguiente enlace:



Certificado digital.




3.4.- Utilizando ficheros Jar firmados.

Una vez que tenemos el fichero jar firmado (sGetProps.jar) y el certificado de seguridad (3Javier.cert), podemos intentar ejecutar directamente
la aplicacion, pero veremos que al utilizar el SecurityManger nos da problemas de seguridad.

java —cp sGetProps.jar GetProps
java -Djava.security.manager —cp sGetProps.jar GetProps

Para que la aplicacion funcione correctamente, primero debemos importar el certificado ejecutando:

keytool —import alias Javier —file Javier.cert —keystore DAM

donde:

-import alias Javier. Indica que se va a importar el certificado con el alias Javier.
-keystore DAM. Indica el keystore donde se guarda el certificado.

Una vez que tenemos el alias, tenemos que configurar las politicas de acceso para que el usuario Javier pueda ejecutar correctamente la
aplicacion. Para ello, debemos realizar los siguientes pasos:

Ejecutamos el comando policytool para iniciar la herramienta que permite administrar las politicas de acceso.

Nos vamos al menu Archivo -> Abrir y seleccionamos el fichero java.policy que se encuentra en c:\Archivos de
programa\Java\jre7\lib\security\java.policy (hay que tener cuidado porque la ubicaciéon puede cambiar dependiendo de la versién de
java).

Una vez abierto el fichero de politicas de acceso tenemos que indicar el keystore que vamos a utilizar. Para ello, en el menu Almacen de
claves seleccionamos Editar y en el campo URL de almacén de claves indicamos la ubicacién de las claves (que en nuestro caso es
file:\c:\ejemplo\DAM).
Anadimos una entrada para permitir el acceso de nuestro cédigo. Para ello, realizamos los siguientes pasos:
Pulsamos el boton Agregar Entrada de Politica y podemos indicar el origen del fichero por su ubicacion (codebase) o por su firma
(signedBy). En esta ocasion, en el campo signedBy escribimos nuestro usuario Javier.
Pulsamos en Agregar Permiso y afiadimos un permisos con los siguientes datos:
afadimos una nueva politica de acceso con los siguientes datos:
PropertyPermission = java.util.PropertyPermission
Nombre de Destino = user.home
Acciones = read
Pulsamos en Agregar Permiso para afadir el segundo permiso con los siguientes datos:
PropertyPermission = java.util.PropertyPermission
Nombre de Destino = java.home
Acciones = read
Finalmente, guardamos todos los cambios.

Una vez configurada la politica de acceso, volvemos a ejecutar la aplicacion y ya podemos comprobar que la aplicacion se ejecuta
correctamente.

java -Djava.security.manager —cp sGetProps.jar GetProps

Para saber mas



-

A continuacion puedes ver una guia rapida para la firma de aplicaciones.

Documentacién oficial (Steps for the Code Signer).

Autoevaluacion

¢ Qué comando permite firmar ficheros jar?
O policytool.

O jarsigner.

O  keytool.

Incorrecto, repasa los conocimientos del apartado.

Solucion

1. Incorrecto
2. Opcidn correcta
3. Incorrecto




3.5.- Herramientas de seguridad.

El JDK proporciona herramientas que se utilizar para implementar las normas de seguridad de Java. Las
herramientas que podemos utilizar son:

policytool. Es una herramienta grafica que permite administrar las normas de seguridad de una
instalacion local de JDK. Para utilizar la herramienta debemos ejecutar:

policytool

Una vez ejecutada la herramienta policytool, selecciona Open en el menu File y luego selecciona el archivo de normas que desea
modificar. La ruta predeterminada es c:\Archivos de programa\Java\jre7\lib\security\java.policy.

keytool. Permite administrar la base de datos de claves y certificados del sistema. Para utilizarla la herramienta ejecuta:

keytool [comandos]

Si ejecutas keytool -help podras ver la lista de 6érdenes y sus respectivas opciones.

jarsigner. Permite firmar y verificar la firma de los ficheros jar. Su sintaxis es:

jarsigner [opciones] Fichero.jar alias

donde

Fichero.jar Es el fichero jar que se firma o verifica

Alias. Es el alias de entrada al almacén de claves que contiene la clave privada que se utiliza para generar la firma. El almacén de
claves es una base de datos de claves y certificados que mantiene la herramienta keytool.

Opciones. Son las opciones que utiliza jarsigner y que podemos ver al ejecutar simplemente jarsigner.

Para saber mas

A continuacion puedes ver la informacion oficial sobre las herramientas de seguridad comentadas.

Documentacion oficial (policytool).

Documentacion oficial (keytool).

Documentacion oficial (jarsigner).




Anexo l.- Ataques.

Nombre
Explotar bugs del
software

Romper contrasenas

Barridos de ping

Confianza transitiva

Hijacking
Man in the middle

Mensajes de control de
red o enrutamiento
fuente

Navegacion anénima

Phising

Reenvio de paquetes

Sniffer

Spoofing

LFI

RFI

Crack
Keylogger
Rootkit

Troyano

Virus

Ingenieria social

Tipos de ataques
Descripcion
Sistemas

Utilizar fallos de seguridad en el software para atacar un sistema.

Fuerza bruta o ataques basados en diccionarios que permiten obtener las contrasefias del sistema o de un
determinado servicio.

Red

Aprovechar la confianza entre usuarios o equipos para tomar sus privilegios.

Falsificacion de una entrada DNS que apunta a un servidor no autorizad

Ataque de denegacién de servicio que consiste en saturar un sistema para impedir la utilizacién correcta del
sistema.

Permite a un usuario robar una conexién de un usuario que ha sido autentificado en el sistema.

A través del ataque ARPspoofing el atacante se situa en medio de la comunicacion entre varios equipos para

Se envian paquetes ICMP para hacer pasar los paquetes por un router comprometido.

No se considera directamente un ataque, pero la suelen utilizar los atacantes para realizar sus fechorias. Se
denomina “navegacion anénima” cuando un usuario utilizar diferentes servidores proxy para ocultar su direccion

Ataque informatico que consiste en falsificar un sitio web para poder obtener las contrasefias de sus usuarios.
Retransmision de paquetes para engafiar o duplicar un mensaje (p.ej. una transferencia).

Programa o equipo que registra todo el trafico de una red. Se utiliza especialmente para obtener las
contrasefas de los sistemas.

El atacante envia paquetes con una direccion fuente incorrecta. Las respuestas se envian a la direccion falsa.
Pueden usarse para: Acceder a recursos confiados sin privilegios Para DoS directo como indirecto o recursivo.

Servidores web

Ataque que consiste en modificar las consultas SQL de un servidor web para poder realizar consultas SQL
maliciosas.

Ataque informatico que consiste en hacer que un servidor ejecute un script que esta alojado en el mismo
servidor.

Ataque informatico que consiste en hacer que un servidor ejecute un script que esta alojado en una maquina
remota.

Consiste en engafiar al servidor web para que ejecute un script malicioso en el navegador del cliente que visita
una determinada pagina.

Aplicaciones
Software que permite romper la proteccion de una aplicacion comercial.
Software o hardware que registra todas las pulsaciones de teclado que se realizan en el sistema.
Software que se instala en un sistema y oculta toda la actividad de un usuario (el atacante).
Software que se instala en el ordenador atacado que permite al atacante hacerse con el control de la maquina.

Software que se copia automaticamente y que tiene por objeto alterar el normal funcionamiento del equipo sin el
permiso o el conocimiento del usuario.

Varios

Atacante que consiste en convencer a un usuario legitimo para que facilite informacién (contrasefas,



configuraciones, etc.).

Rubber-hosse Utilizar soborno o tortura para obtener una determinada informacion.



Anexo.- Licencias de recursos.

Recurso (1)

Licencias de recursos utilizados en la Unidad de Trabajo.

Datos del recurso (1)

Autoria: jhnri4.

Licencia: Dominio publico.

Procedencia: http://openclipart.org/detail/
74581 /fingerprint-by-jhnri4

Autoria: AJ.

Licencia: Dominio publico.

Procedencia: www.openclipart.org/detail/179
24,

Autoria: Alexey Zharov / verses.

Licencia: Dominio publico.

Procedencia: http://www.openclipart.org/det
ail/l20214/verses_Computer

Autoria: djmx1.

Licencia: Dominio publico.

Procedencia: http://openclipart.org/detail/
19173/cadenas-by-djmx1-19173

Autoria: Ricard Lou Torrijos.

Licencia: Uso Educativo no comercial.
Procedencia: http://www.programacion.com/ar
ticulo/seguridad_en_la_platafo
rma_java_2_jdk_1_2_ 87

Autoria: Oracle.

Licencia: Uso Educativo no comercial.
Procedencia:
http://docs.oracle.com/javase/tutorial
/security/tour2/examples/GetProps.java

Recurso (2)

Datos del recurso (2)

Autoria: Dias.

Licencia: Dominio publico.

Procedencia: http://openclipart.org/detail/
63019/padepokan:-firewall-by-d

ias

Autoria: johnny_automatic.

Licencia: Dominio publico.

Procedencia: www.openclipart.org/detail/505
5/old-pocketwatch-by-johnny_au

tomatic.

Autoria: Anonymous.

Licencia: Dominio publico.

Procedencia: www.openclipart.org/detail/108
955/button_ok.

Autoria: Ricard Lou Torrijos.

Licencia: Uso Educativo no comercial.
Procedencia:
http://www.programacion.com/ar
ticulo/seguridad_en_la_platafo
rma_java_2_jdk_1_2_87

Autoria: Ricard Lou Torrijos.

Licencia: Uso Educativo no comercial.
Procedencia:
http://www.programacion.com/ar
ticulo/seguridad_en_la_platafo
rma_java_2_jdk_1_2_87



