Administracion basica del sistema Windows.

Caso practico

Carlos acaba de instalar Windows 10 en su ordenador y tras las configuraciones basicas se le plantea la duda de como
mantener su equipo en o6ptimas condiciones de rendimiento y seguridad, por lo que le pregunta a Ana: -;Doénde puedo
descargarme herramientas que sirvan para controlar y mantener el funcionamiento del ordenador en buenas condiciones?

Ana le responde: -Windows 7 cuenta con un gran numero de programas que te permitiran actualizar, proteger, administrar y
monitorizar el funcionamiento de tu equipo.
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1.- Administracién de usuarios y grupos.

~
Caso practico

Carlos le comenta a Ana que en su casa varios miembros de su familia utilizan el mismo
ordenador por lo que le interesa que cada persona tenga su usuario independiente. En ese
momento Ana ve oportuno comentarle cémo puede gestionar distintas cuentas de usuario, los
privilegios de cada una y la posibilidad de crear grupos de usuarios.
Ana le explica a Carlos que en la mayoria de los sistemas operativos actuales, aparecen dos
conceptos relacionados con la seguridad del sistema: Autentificacion y Autorizaciéon.
Autentificacion: Para usar el sistema es necesario abrir una sesion de trabajo (login) para lo cual
tendremos que autentificarnos, proporcionando al sistema un nombre de usuario y una contrasefa.

En caso de no tener una cuenta de usuario abierta en el sistema, sera imposible entrar en el mismo.

Autorizacion: Una vez que el usuario se ha autentificado y abierto sesién, cada vez que quiera usar un recurso (un fichero,

una carpeta, una impresora, etc) el sistema comprobara si esta autorizado o no para realizar esa accion. Los

administradores del sistema pueden modificar estas autorizaciones mediante unas listas de acceso.

Carlos toma buena nota de las explicaciones de Ana para posteriormente ponerlas en practica.

J

En esta unidad, vamos a aprender a administrar Windows. Empezamos con la administraciéon de usuarios y grupos.

Las cuentas de usuario estan pensadas para uso individual, mientras que los grupos sirven para facilitar la administraciéon de varios
usuarios.

En Windows hay 2 programas graficos para la administracion de usuarios y grupos:

« “Cuentas de usuario” desde “Panel de Control” (apartado 2 de este libro)
Este programa esta en todas las versiones de Windows.

e “Usuarios y grupos” desde “Administracion de equipos” (apartado 3 de este libro)
Este programa es mas completo para administrar usuarios y grupos, pero no esta incluido en las versiones Home. Es el que
utilizaremos por defecto en las versiones Profesionales.

Se muestra una imagen de ambos programas.

3

Miguel Angel Garcia Lara (CC BY-NC-SA)

En la imagen se puede observar que la instalacion de Windows creé cuentas de usuario integradas, en concreto los usuarios
Administrador e invitado, pero que ambos se encuentran deshabilitados, por lo que no pueden iniciar sesion. Estos usuarios se pueden
habilitar, pulsando en su menu contextual.

Habilitar el usuario invitado, permitiria que cualquier persona con acceso fisico al equipo, pueda iniciar sesion.

Aparte de estos usuarios creados automaticamente por Windows, se encuentra el usuario solicitado durante la instalacién (Garcia en la
imagen) con permisos de administrador.
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1.1.- Cuentas de usuario en panel de control.

Si pulsamos en “Cambiar el tipo de cuenta” podemos seleccionar 2 opciones: usuario estandar y administrador

Miguel Angel Garcia Lara (CC BY-NC-SA)

Cuenta de usuario estandar: Tiene privilegios limitados, se puede usar la mayoria de los programas instalados en el equipo, pero no
se puede instalar o desinstalar software ni hardware, eliminar archivos que son necesarios para que el equipo funcione, o cambiar
opciones de configuracion en el equipo que afecten a otros usuarios.

Cuenta de administrador: Tiene el maximo control sobre el equipo y sélo se debe utilizar cuando se lleven a cabo tareas de
administracion. Permite realizar cambios que afectan a otros usuarios. Son tareas fundamentales de los administradores las relativas
a la configuracion de seguridad, a la instalacion de software y hardware, y a la obtencion de acceso a todos los archivos en un
equipo.

Ademas, existe el tipo invitado, pero que por defecto viene deshabilitado y que ni siquiera aparece en la ventana de “Cuentas de usuario”

Si pulsamos en administrar otra cuenta, podremos cambiar su tipo o crear una nueva cuenta de usuario.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Para crear una cuenta de usuario, los pasos son:

1. Hacer clic en Administrar otra cuenta.

2. Crear una nueva cuenta.

3. Escribir el nombre que deseamos utilizar para la cuenta y, después, hacer clic en Siguiente.
4. Seleccionar el tipo de cuenta que deseamos y después hacer clic en Crear cuenta.

Cuando eliminamos una cuenta de usuario, ésta se borra definitivamente del sistema. No podemos recuperarla creando otra con el
mismo nombre con el objeto de conseguir los mismos permisos de la cuenta antigua. Esto es debido a que cuando creamos otra cuenta
nueva el sistema asigna un nuevo SID distinto de la cuenta antigua.
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1.2.- "Usuarios y grupos"” desde "Administraciéon de equipos".

También se puede abrir este programa ejecutando lusrmgr.msc

Para crear un usuario, se pulsa menu contextual dentro de la ventana usuarios o en menu “Accién / Usuario nuevo”

tual y
Seleccionar "Usuario nuevo”

Miguel Angel Garcia Lara (CC BY-NC-SA)

Grupos en Windows

Los grupos en Windows simplifican la administraciéon de cuentas de usuario. Cuando queramos compartir una carpeta a un departamento
entero, sera mas comodo introducir a todos los usuarios en un grupo y compartir la carpeta a ese grupo.

Cuando se instala Windows se crean varios grupos de usuarios, estas cuentas de grupo se les dice cuentas integradas. Ademas, el
administrador podra crear nuevos grupos.
Por lo que hay tres tipos de grupos:

e Los grupos creados por el administrador

* Los grupos integrados (Administradores, Usuarios, Usuarios avanzados,...)

« Grupos de seguridad integrados o especiales, a las que se pertenece segun la actividad realizada en el momento. Por ejemplo, se
encuentran el grupo Todos, Usuarios autentificados. Estos grupos no aparecen explicitamente, pero si que se les puede dar
permisos en una carpeta o fichero.

En la siguiente captura, se muestran las cuentas de grupo integradas en Windows 10 Profesional.

Miguel Angel Garcia Lara (CC BY-NC-SA)

El nombre de los grupos, suele servir para entender su objetivo. Por ejemplo, el grupo “Operadores de copias de seguridad” tendra a los
usuarios que se les permita realizar copias de seguridad.

Si que destacamos el grupo de “Usuarios avanzados” cuya diferencia con el grupo "Usuarios" es que permite instalar aplicaciones.

Cambiar nombre o contraseiia de un usuario
Si accedemos con el menu contextual a las propiedades de un usuario, tenemos tres solapas:

Propiedades: miguel 7 x

General | Miembrode  Peri

Al oo

B usuario ce biarla conta el sguiente inc

18 usuario no puede cambiar la contraseia

[ Ls contrasefia nunca expira.

[ Ls cuents ests deshabiltads
» cuert ada

Conceer | [ x| [ Ay

Miguel Angel Garcia Lara (CC BY-NC-SA)

Solapa “General”:

Se indica el nombre completo del usuario y su descripcién. Hay que tener cuidado con esta opcion, si por ejemplo, el usuario se llama
juana, pero en nombre completo escribimos “Juana Lépez”, al iniciar sesion grafica, aparecera “Juana Lopez”, pero el nombre del usuario
es “juana”, por lo que su carpeta de usuario es C:\Users\juana

También se pueden configurar las siguientes opciones sobre la contraseia:

» El usuario debe cambiar la contrasefia en el siguiente inicio de sesion. Se le obliga al usuario cambiar contrasefa la primera vez.
e El usuario no puede cambiar la contrasena.
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« La contrasefia nunca caduca. Es habitual tener desmarcada esta opcion, para obligar al usuario cambiar la opcién periédicamente.

Para las tareas del modulo, se recomienda dejar marcada solo la opcion “La contrasefia nunca caduca” por comodidad, para no tener que
cambiar la contrasefia constantemente de los distintos usuarios. Sin embargo, a nivel profesional, se recomienda dejar marcada la primera
opcion, para obligar al usuario cambiar contrasefia la primera vez. De esta forma, ademas el administrador no conocera la contrasefa del
usuario.

Finalmente, en la solapa general, se puede deshabilitar o habilitar la cuenta.
Solapa “Miembro de”

En esta pestafa veremos todos los grupos a los que el usuario pertenece actualmente. Podemos afiadir o eliminar al usuario de los
distintos grupos.

En la imagen siguiente, se muestra como se puede incluir un usuario en distintos grupos.
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Miguel Angel Garcia Lara (CC BY-NC-SA)

Si le damos al botén agregar podremos escribir directamente el nombre de un grupo donde agregarlo. Si queremos escoger dicho grupo
de una lista de los grupos posibles, hay que escoger la opcién Avanzada y luego Buscar ahora, que nos mostrara una lista de todos los
grupos del sistema. Basta con seleccionar el que queramos (o los que queramos) y pulsar aceptar.

Al igual que en la ventana usuarios, en la ventana Grupos, se pueden crear y eliminar grupos; asi como afiadir o quitar usuarios de
grupos.
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1.3.- UAC (User Account Control, Control de Cuentas de
Usuario).

Cada vez que se quiere realizar alguna accién en el sistema, como la instalacion de de programas, se modifican el registro de Windows,
etc. se notifica una alerta de seguridad al usuario. Esta alerta la lanza el UAC.

Se pueden configurar 4 niveles de alerta, desde el nivel de alerta deseado. Esto se realiza en el panel “Cuentas de usuario”. Hay 4 niveles
de alerta desde notificar siempre a no notificar nunca.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Autoevaluacion

Supongamos el usuario maria que pertenece a 3 grupos: madrid, sevilla, cadiz. En una carpeta, estan configurados los
permisos siguientes: madrid lectura, sevilla modificar. Tanto cadiz como maria no aparecen explicitamente en los permisos.
¢ Qué permisos tiene maria en esa carpeta?

[ Ningun permiso

() Lectura

§So|uci6n

1. Incorrecto
2. Correcto
3. Correcto
4. Incorrecto
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2.- Seguridad local. Permisos locales o NTFS.

Ve

Caso practico

Carlos le comenta a Ana que hay informacion en su ordenador de casa que quiere que esté
accesible para toda su familia y otra que no. Ana le propone estructurar la informacion en
diferentes directorios o carpetas para que sélo los usuarios que quiera Carlos accedan a los
archivos. Carlos comenta: -Me parece buena idea. ; Como tendria que hacerlo?

Ana responde: -Debes conocer como se gestiona la seguridad de los recursos a nivel local.
Pongamonos manos a la obra.




2.1.- Solapa Seguridad.

Supongamos un PC con Windows instalado, con 2 usuarios, Juan y Maria. Una pregunta que nos hacemos es si Juan puede proteger sus
archivos sin que tenga acceso Maria y viceversa. Estamos hablando de Seguridad local o permisos locales, es decir, en el mismo PC,
sin utilizar la red.

La respuesta a esta pregunta es si, pero para ello la particion tiene que ser NTFS.

En menu contextual Propiedades de fichero o carpeta, aparecen 2 solapas distintas: Compartir y Seguridad.

« Compartir, son permisos para cuando se acceden desde la Red, es decir, desde otro equipo. (Unidad 9)
« Seguridad: son permisos para cuando accede cualquier usuario en el equipo local. Estos permisos son los que vamos a configurar
en este apartado.

Si no aparece la solapa Seguridad, es porque la particion es FAT 32. Se puede convertir una particiéon de FAT 32 a NTFS, sin necesidad
de formatear ni eliminar los archivos.
Para ello, ejecutamos en la terminal convert unidad: /fs:ntfs

Primeras normas sobre permisos locales

Podemos configurar permisos locales tanto a carpetas y ficheros, en general hablamos de objetos.

Por defecto, cuando se crea una carpeta, se heredan los permisos de la carpeta padre.

Los permisos se conceden a usuarios y grupos.

Todos los objetos tienen un propietario, que por defecto es quien ha creado el objeto.

Los permisos a los objetos los pueden cambiar los administradores y el usuario propietario del objeto. A cualquier usuario se le
podra dar derecho de cambiar permisos en cualquier objeto.

« Un administrador se puede convertir en propietario de cualquier objeto

La solapa Seguirdad incorpora 2 botones: Estandar y Opciones avanzadas. Se explican con detalle en los 2 apartados siguientes.



2.2.- Modificar permisos estandar. Botén editar de la solapa
Seguridad.

Pulsando el botén Editar en la solapa Seguridad podemos modificar los permisos estandar (6 permisos para carpetas y 5 permisos para
archivos)
Los permisos estandar son (en orden de menos permisos a mas permisos):

Mostrar el contenido de la carpeta

Solo aparece en carpetas, permite ver los nombres de archivos y subcarpetas.

Lectura

En carpetas, permite "Mostrar el contenido de la carpeta" y ademas permite ver atributos, propietarios y sus permisos.
En archivos, permite leer los archivos y ver sus atributos, propietarios y sus permisos.

Lectura y ejecucion

Tiene los permisos de "lectura”

Ademas en carpetas permite navegar por ellas y en archivos permite ejecutar los programas (archivos ejecutables: exe, com, bat)
Escritura

Incluye todos los de lectura y ejecucion, y ademas:

En carpetas, permite crear archivos, subcarpetas y cambiar atributos.

En archivos, permite cambiar el contenido (sobrescribir el archivo) y cambiar atributos.

Modificar

Incluye todos los de escritura, y ademas:

En carpetas permite borrar la carpeta

En archivos permite borrar el archivo

Control total

Incluye todos los de modificar, y ademas:

En carpetas permite borrar subcarpetas y archivos, cambiar atributos y cambiar propietarios.

En archivos, permite cambiar atributos y cambiar propietarios.

En la captura siguiente, se muestra la solapa Seguridad del objeto carpeta, donde se ven los grupos y usuarios que tienen algun permiso.
También se visualiza la ventana que se abre al pulsar Editar.

SolapaSeguridadEditarPermisos (CC BY-NC-SA)

Estos permisos estandar se dividen en 3 categorias principales:

Si queremos lectura y ejecucidn, se conceden los permisos:

- Lectura y ejecucion

- Mostrar el contenido de la carpeta

- Lectura

Si queremos modificar, ademas de los de lectura se conceden los permisos:

- Modificar

- Escritura

Si queremos control total, se conceden todos salvos los permisos especiales. Es decir, ademas de modificar, se concede:
- Control total

Observar que Control total es un permiso muy potente. Si un usuario tiene Control total en una carpeta, este usuario podra eliminar
cualquier subcarpeta o archivo que haya en esa carpeta, incluso si le denegamos el permiso de escritura en esa subcarpeta o archivo; por
tanto hay que tener mucho cuidado al conceder este permiso.

Como calcular los permisos de un objeto

Cuando configuramos permisos, podemos permitir, denegar y no marcar opcién. La diferencia entre permitir y denegar, esta clara, pero
¢cual es la diferencia de denegar un permiso explicitamente, y no dejar marcado ni permitir ni denegar?

Supongamos un usuario que pertenece a varios grupos. ¢ Qué permiso tiene ese usuario?

2 reglas:

Regla 1. Se mirara el permiso que tiene el usuario y los grupos a los que pertenece, si alguno de ellos tiene denegado el permiso, la
denegaciéon manda, y el usuario no tendra ese permiso.

Regla 2. Si no hay denegacion, se mirara los permisos permitidos al usuario y sus grupos, el usuario tendra el maximo de permisos
permitidos.

Ejemplo 1. Supongamos que juan pertenece a los grupos contabilidad e informatica. Y que los permisos configurados corresponden
a:

- Juan tiene concedida lectura en la carpeta apuntes

- El grupo contabilidad tiene denegada la lectura

- El grupo informatica tiene permiso escritura en la carpeta apuntes

¢ Cuales son los permisos?

Respuesta: el usuario no tiene ningun permiso, pues el grupo contabilidad al que pertenece tiene denegada la lectura.

Ejemplo 2. ;Qué habria cambiado en ejemplo 1, si el grupo contabilidad no tiene permisos aceptados ni denegados en la carpeta
apuntes.

¢ Cuales son los permisos?
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Respuesta: el usuario juan tendria permiso escritura. Pues no hay ninguna denegacién, por lo que se mira el maximo de permisos,
juan solo tiene lectura, pero su grupo informatica tiene escritura, por lo que juan tendra permisos de escritura.

Herencia

Al crear un archivo o carpeta; se crea con los permisos de su carpeta padre. Por defecto la herencia esta habilitada. Por eso, en
muchos casos, no podemos quitar usuarios que tienen permisos, o desmarcar permisos que aparecen sombreados. En estos casos,
tendremos que deshabilitar la herencia.

En la imagen siguiente, se intenta quitar al grupo Usuarios, para que no tengan permisos en el objeto carpeta. Al hacerlo, sale mensaje
de error, que nos indica que para poderlo quitar, es necesario quitar la herencia.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Para quitar la herencia, no se puede realizar en el botén Editar, sino en Opciones Avanzadas. Lo vemos a continuacion
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2.3.- Botéon Opciones avanzadas en solapa Seguridad.

En Opciones Avanzadas de la solapa Seguridad podemos:

Deshabilitar y/o habilitar la herencia

Cambiar los permisos de cualquier usuario o grupo.
Conocer y cambiar el propietario del objeto

Consultar los permisos efectivos de un objeto concreto

Al pulsar Opciones Avanzadas, se abre una nueva ventana con 3 solapas: Permisos, Auditoria y Acceso efectivo. En la solapa
Permisos se ven todos los permisos actuales en el objeto, es el mejor sitio,_para ver de un vistazo los permisos concedidos a cada
usuario 0 grupo.

Se muestra una captura de la ventana.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Quitar la herencia en un objeto

Para quitar la herencia a un objeto, hay que ir a “Opciones Avanzadas” y pulsar “Cambiar permisos”, en ese momento, se habilita el botén
“Deshabilitar herencia”

Miguel Angel Garcia Lara (CC BY-NC-SA)

Si pulsamos “Deshabilitar herencia”, se abre la ventana emergente que se ve en la captura anterior. Tenemos 2 opciones para responder:

Si respondemos “Convertir los permisos heredados en permisos explicitos” significa que quitamos la herencia, pero no
eliminamos ningun permiso heredado anterior. En general, se recomienda esta opcién, pues hay permisos que no debemos
modificar, como los permisos concedidos a System, Creator Owner...

Si respondemos “Quitar todos los permisos heredados”, quitamos la herencia, y eliminamos los permisos heredados hasta ahora
en ese objeto.

Permisos especiales

También se pueden modificar los permisos habiendo pulsado “Opciones avanzadas” en la solapa “Seguridad”. En esta ventana, se llaman
permisos especiales, pues son distintos a los permisos estandar vistos antes.

En esta ventana de Opciones avanzadas, en vez de los 6 permisos estandar, hay 13 permisos especiales. Por ejemplo, el permiso
estandar de “Lectura”, equivale a los permisos especiales “Leer datos”, “Leer atributos”, “Leer permisos” y “Leer atributos extendidos”.

Por ese motivo, salvo que se tenga bastante experiencia, se recomienda administrar los permisos, en el botén “Editar” de la solapa
Seguridad” pues es mas sencillo administrar 6 permisos que 13 permisos.

En la siguiente pagina de soporte de Microsoft, se muestra la equivalencia entre permisos especiales y permisos estandar:
https://technet.microsoft.com/es-es/library/cc732880.aspx

Para ver qué permite cada permiso especial, mirar vinculo: https://technet.microsoft.com/es-es/library/cc753992.aspx

Solapa “Acceso efectivo” en “Opciones avanzadas”

La solapa Acceso efectivo, sirve para ver los permisos concretos de un usuario o grupo en una carpeta o archivo. En esta solapa, no se
puede cambiar ninglin permiso.

La administraciéon de permisos, es muy completa, lo que puede dar lugar a algin error de configuracién. De ahi, que se incorpora esta
solapa, como forma de averiguar que permisos concretos tiene un usuario o grupo. Esta solapa, en anteriores Windows se llama Permisos
efectivos.

Se pulsa en “seleccionar” para buscar un usuario o grupo, y nos devuelve los permisos en ese objeto (carpeta o fichero). Ver las 2
capturas incluidas de cémo hacerlo. Basicamente, se trata de entrar en la solapa Acceso efectivo y sleecionar un usuario o grupo para
buscar sus permisos.
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2.4.- Recomendaciones y ejemplo final.

Recomendaciones al administrar permisos

Si no se tiene cuidado en la administracion de permisos, es muy facil obtener un caos. Para evitarlo, se hacen las siguientes
recomendaciones:

Evitar en lo posible denegar permisos.
Administrar preferiblemente permisos a grupos, que permisos a usuarios.
Administrar preferiblemente permisos en carpetas, que permisos en archivos.

Es mas facil administrar permisos de forma global a carpetas y grupos. Y se trata de poner el minimo de denegaciones, normalmente para
excluir a alguien o pequefios grupos. Por ejemplo, si queremos que un grupo entero pueda leer, salvo un usuario del grupo, concedemos
la lectura al grupo y denegamos al usuario.

¢ Qué permisos se crean cuando copiamos o movemos carpetas o archivos?

Copiar objetos en particiones NTFS:
Cuando copiamos un objeto, sea en la misma particion NTFS o en otra, se considera un objeto nuevo, por lo que hereda los permisos de

la carpeta de destino.

Mover objetos en particiones NTFS:

Cuando movemos un objeto dentro una particion NTFS, el objeto conserva sus permisos originales.

Cuando movemos un objeto entre distintas particiones, el objeto hereda los permisos de la carpeta de destino.

Tal vez te ayude a comprender por qué es asi, que si mueves un archivo grande en la misma particiéon, no se tarda nada, pues no se
escribe en el disco. Solo se cambia la ruta del archivo. Sin embargo, si lo movemos de una particion a otra, si se tarda bastante, pues
realmente hay una escritura en la particion nueva.

Ejercicio Resuelto

Ejemplo final

Configurar la carpeta C:\ApuntesSistemas, para que el usuario maria tenga permiso con control total y el usuario
juan, pueda modificar.

Paso 1

Se muestra captura de la situacion original, en ella se ve que tienen permisos los “Usuarios autentificados”, “Usuarios”
aparte de “System” y “Administradores”. Debemos quitar “Usuarios autentificados” y “Usuarios”; en la captura se ve que
Usuarios autentificados tienen permisos de modificar. .

Propiedades: ApuntesSistemas x

General Compartir Seguidad  Versiones anteriores  Personalizar
Nombre de obieto: ~ C\ApuntesSistemas
Nembres de guupos o usuarics:

88 Usuarios autentficados

B8 sYSTEM

£12 Admiristradares (DESKTOP-DK4QBTD Administradares)
B2 Usuarios (DESKTOP-DK4QBTD\Usuarios)

Para cambiar los pemisos. haga clic en Editar.

Penmisos de Usuarios

Pemitr _ Denegar
~

Cortroltotal
Modficar

Lectura y ejecucion

Mostrar &l contenido de la cameta
Lectura

Escriura v

Para especiicar permisos especicles o
onfiguraciones avanzadas. haga cic
en Opciones avanzadas

Opeiones avanzadas

Aceptar Cancelar Aplicar

Miguel Angel Garcia Lara (CC BY-NC-SA)

Si pulsamos en Editar para quitarlos, no podremos por la herencia. Por tanto, iremos a Opciones avanzadas y
deshabilitamos la herencia pulsando en “Convertir los permisos heredados, en permisos explicitos...”

Paso 2

Salimos de Opciones Avanzadas y en Editar, quitamos los “Usuarios” y “Usuarios autentificados”.No quitamos a los
administradores. Si quitamos a los administradores, no tendran permisos, pero si tienen el derecho de cambiar los permisos,
y por tanto se pueden dar los permisos necesarios para acceder a la carpeta.
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Paso 3

Agregamos al usuario “maria” y marcamos para que tenga control total.Agregamos al usuario “juan” y marcamos los 5
permisos estandar que permiten leer y modificar.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Paso 4

Para comprobar todos los permisos concedidos a distintos usuarios y grupos, pulsaremos Opciones avanzadas.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Autoevaluacion

Cuales son ciertas sobre permisos

[J) Para quitar la herencia, se pulsa Editar en la solapa Seguridad

Solucion

1. Incorrecto
2. Correcto
3. Incorrecto
4. Correcto
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3.- Registro de Windows. Directivas de grupo y seguridad local.

acciones.

Siempre desde una cuenta con privilegios de administrador Windows 10 nos proporciona la posibilidad de
gestionar de forma centralizada la configuraciéon de la seguridad de nuestro sistema, a través de las Directivas
de seguridad local y las Directivas de grupo local. Ambas opciones cuentan con consolas para facilitar la
configuracion de las directivas. Una directiva es un conjunto de reglas de seguridad que se pueden implementar
en un sistema.

Con las Directivas de seguridad local veremos como aplicar distintas restricciones de seguridad sobre las
cuentas de usuario y contrasefas. Por otro lado, las Directivas de grupo local nos permiten configurar equipos
de forma local o remota, instalar o eliminar aplicaciones, restringir los derechos de los usuarios, entre otras



3.1.- Registro de Windows.

El registro de Windows tiene todo el historial desde que se instald el Sistema Operativo. Por ejemplo, si instalamos un programa, y a
continuacion desinstalamos, en el registro quedan escritas las 2 cosas, aunque la carpeta de instalacion se haya eliminado. Por eso,
cuando utilizamos un shareware con 30 dias de evaluacion, si pasado ese tiempo, se desinstala y se vuelve a instalar, el Sistema
Operativo informa que ya se ha instalado ese software anteriormente.

El registro de Windows, se hace cada vez mas grande, y es el principal motivo de que el ordenador cada vez tarde mas en arrancar.

El registro de Windows, no se debe tocar, salvo que sepamos lo que hacemos. Pero a veces, se producen situaciones en las que es
necesario modificar el registro.

Aqui se muestran algunas situaciones de porque puede ser necesario tocar el registro:
« A veces ocurre, que un programa se instala y por lo que sea no acaba de instalarse. Es posible, que se entre en un bucle, porque el
programa no se deja instalar porque ya se instald, y tampoco se pueda desinstalar, porque dice que ya esta instalado.

* Muchos virus, tocan valores en el registro. Puede ocurrir que aunque eliminemos el virus o software espia, el registro no vuelva a su
valor original.

Ejecucion del editor de registro y copia de seguridad

El registro se edita de forma manual con el programa regedit. Tenemos varias carpetas, donde en cada una de ellas hay muchas claves,
cada uno con un valor.

Antes de modificar un valor del registro, es muy importante realizar una copia de seguridad del registro.

Para ello, después de escribir regedit, se abre el “Editor de registro”, y comprobando que esta seleccionado el total del equipo y no una de
las 5 carpetas, seleccionamos Archivo / Exportar. Esta utilidad, obtendra un fichero de texto, extension reg, con todo el contenido del
registro.

De esa forma, en caso de cometer algun error grave al cambiar valores en el registro, tenemos la copia de seguridad, y utilizariamos el
menu Archivo / Importar

Miguel Angel Garcia Lara (CC BY-NC-SA)

Para saber mas

Mas informacién del registro, con algunos ejemplos de como modificarlo:_Registro-de-windows-explicado-facilmente

Limpiadores de registro

Existen varios limpiadores de registro, mas amigables que el editor de registro de Windows, cuyo fin es borrar todas las entradas
innecesarias e intentar corregir posibles valores erroneos.
Ejemplo de limpiadores de registro son: RegClean, CCleaner, Regseeker. La mayoria de estos programas es software privativo.

Ejemplo concreto: Regseeker (freeware)

La version actual es la versién 4.7. Se puede bajar desde su pagina oficial:
http://www.hoverdesk.net/download.php

Se baja en versién portable en un archivo .zip, lo que significa, que una vez descomprimido no hace falta realizar instalacién. Se arranca
con el ejecutable y es muy facil de utilizar. Tan simple que se puede realizar una limpieza de forma automatica con el botén Auto Clean.

RegSeeker comprobara las entradas erréoneas o entradas innecesarias, y las corrige. Incluso, si se limpia varias veces, se siguen
eliminando entradas.
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Miguel Angel Garcia Lara (CC BY-NC-SA)

Otro uso importante de Regseeker, es desinstalar aplicaciones. Hay muchas pequefias aplicaciones, que no tienen opcién de desinstalar
en su propio mend, igualmente no se pueden eliminar desde “Agregar o quitar programas”, y sin embargo si pueden desinstalarse desde
la opcion de Aplicaciones instaladas de Regseeker.
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3.2.- Directivas de grupo o politica local.

Para abrir en un equipo Windows el editor de directivas de grupo local, se ejecuta el programa gpedit.msc como administrador.
Usando las “directivas de grupo local” en una maquina Windows, podemos:

Modificar politicas o directivas como deshabilitar el Administrador de equipos, deshabilitar la configuracion de la red, obligar a un
fondo de escritorio...

Asignar archivos ejecutables o scripts que se ejecutaran automaticamente cuando el sistema se encienda, se apague, inicie sesion
un usuario o cierre sesion.

Especificar opciones especiales de seguridad.

Al modificar las directivas locales, lo que estamos realizando es modificar el registro, pero de una forma mas amigable que utilizando el
editor de registro. Es bastante mas simple utilizar gpedit.msc, que regedit. En el editor de politicas locales, se explica el significado de
cada directiva.

Si estamos trabajando en una red Windows bajo un dominio (con un Windows Server administrando dicho dominio) las politicas de grupo
cobran mayor protagonismo. Pero en un ambiente de red de grupo de trabajo (sin Windows Server), las politicas de grupo son locales, es
decir controlan solo los aspectos de la propia maquina.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Dentro de las directivas de grupo locales hay dos opciones: Configuracion del equipo y Configuracion del usuario. En el caso de
directivas locales es practicamente indistinto trabajar con una opcion u otra.

Algunas directivas aparecen tanto en la configuracion del equipo como en la configuracion del usuario. En caso de conflicto, la
configuracion del equipo siempre tiene preferencia.

Respecto a la configuracién, cada directiva tiene 3 posibles valores:

No configurar la directiva, con lo que se comportara segun el criterio por defecto para dicha directiva.
Habilitarla, con lo que la pondremos en marcha en el sistema.
Deshabilitarla, con lo que impediremos que se ponga en marcha dicha directiva.

Para madificar la configuracion de una directiva, simplemente tenemos que realizar doble clic sobre dicha directiva para que nos aparezca
el cuadro de dialogo que nos permite modificar dicha directiva. En dicho cuadro de dialogo nos mostrara una explicacién de la
funcionalidad de dicha directiva.

Ejercicio Resuelto

Deshabilitar la ejecucion de una ventana de simbolo de sistema (cmd.exe).

Los pasos son:

Abrir gpedit.msc

Seleccionar Configuracion de usuario / Simbolo / Impedir el acceso al simbolo del sistema
Leer la descripcion para entender la directiva

Seleccionar la opcién “Habilitada”.

Pulsar Aceptar

Miguel Angel Garcia Lara (CC BY-NC-SA)

Una vez deshabilitado cmd, si el usuario intenta abrir la consola de comandos, se muestra el mensaje de error que se
muestra a continuacion.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Se recomienda leer cuidadosamente la explicacion de cada directiva para entender sus efectos sobre el sistema y decidir
habilitarla o no.
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Vemos como desde las directivas de grupo podemos modificar el comportamiento de Windows, dandonos una gran potencia
en la administracion del equipo.

N

Para saber mas

En la siguiente direccion web de Microsoft, se descarga un archivo Excel con las distintas directivas. Hay muchas directivas
comunes para todos los Windows, y otras que solo sirven para algunos.https://www.microsoft.com/en-
us/download/details.aspx?id=25250



https://www.microsoft.com/en-us/download/details.aspx?id=25250

3.3.- Directivas de seguridad local.

Con las Directivas de seguridad local se aplican distintas restricciones de seguridad sobre las cuentas de usuario y contrasefias.
Hay 3 formas de llegar a las Directivas de seguridad local:

Ejecutando SecPol.msc

Abrir directamente Directiva de seguridad local

Forman parte de las directivas de grupo, por lo que también hay acceso desde gpedit.msc

En gpedit.msc, habria que ir a Configuracién de equipo / Configuracién de Windows / Configuracion de seguridad / Directiva de
seguridad / Directivas de cuenta

En las Directivas de cuenta, hay 2 tipos de directivas: Directivas de contrasena y Directivas de bloqueo de cuentas

Directivas de contrasena

Una vez abierto SecPol.msc, para ver las directivas de contrasefia, hacemos clic en Directivas de Cuenta - Directivas de Contrasenas

Directivas de contrasefias

Miguel Angel Garcia Lara (CC BY-NC-SA)

Las configuraciones mas utiles que podemos gestionar desde aqui son:

Exigir el historial de contraseifas. Impide que un usuario cambie su contrasefia por una contrasefia que haya usado
anteriormente. Por defecto aparece configurado a 0. Si queremos que no se puedan repetir las Ultimas 3 contrasefias, cambiariamos
el 0 a 3 pulsando el menu contextual en “Exigir el historial de contrasefias”.

Las contrasefias deben cumplir los requerimientos de complejidad. Obliga a que las contrasefias deban cumplir ciertos
requerimientos, como son mezclar letras mayusculas, mindsculas y nimeros, no parecerse al nombre de la cuenta, etc.

Longitud minina de la contrasefia. Indica cuantos caracteres debe tener la contrasefia como minimo, un valor cero en este campo
indica que pueden dejarse las contrasefias en blanco.

Vigencia maxima de la contrasena. Las contrasefias de los usuarios caducan y dejan de ser validas después del nimero de dias
indicados en esta configuracion, y el sistema obligara al usuario a cambiarlas. (Recordemos que al crear una cuenta de usuario
podemos indicar que la contrasefia nunca caduca para esa cuenta).

Vigencia minina de la contraseiia. Indica cuanto tiempo debe transcurrir desde que un usuario se cambia la contrasefia, hasta que
puede volver a cambiarla. Esta configuracion de seguridad local se usa para evitar que un usuario cambie continuamente su
contrasefa a fin de volver a quedarse con su contrasefia original caducada.

Directiva de bloqueo de las cuentas

Podemos bloquear las cuentas si se usan contrasefias incorrectas.

Una vez abierto SecPol.msc, para ver las directivas de bloqueo de cuentas, hacemos clic en Directivas de Cuenta — Bloqueo de
cuentas

Miguel Angel Garcia Lara (CC BY-NC-SA)

Aqui podemos configurar:

Duracién del bloqueo de cuenta. Durante cuanto tiempo permanecera una cuenta bloqueada si se supera el umbral de bloqueo.
Un valor cero indica que la cuenta se bloqueara hasta que un Administrador la desbloquee.

Restablecer el bloqueo de cuenta después de. Indica cada cuanto tiempo se pone el contador de intentos erréneos a cero.
Umbral de bloqueo de la cuenta. Indica cuantos intentos erréneos se permiten antes de bloquear la cuenta.

Autoevaluacion

Indica cual es la falsa sobre las directivas de seguridad local

O Incluye todas las directivas de equipo local

Si ejecutamos gpedit.msc tenemos acceso a ellas
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@)
O Se abre con SecPol.msc

O  Se configuran varios aspectos de las contrasenas

i Opcion correcta

! Incorrecto

i Incorrecto

! Incorrecto

‘Solucién -
1. Opcion correcta :
2. Incorrecto

i 3. Incorrecto

: 4. Incorrecto




4.-

Herramientas del sistema. Herramientas administrativas.

Ve

Caso practico

Ana le explica a Carlos que, tan importante es proteger la informacién a través de permisos y directivas de seguridad, como
mantener el ordenador en buenas condiciones. Por ello, ha llegado la hora de comentarle algunas de las herramientas mas
utiles de Windows 10 para conseguir este objetivo.




4.1.- Introduccion.

A primera vista, el aspecto de Windows cambia bastante entre las distintas versiones de Windows: Windows 7, Windows 8 y Windows 10.
Pero, las diferencias estan principalmente en cémo llegar a las distintas herramientas o programas integrados. Pues, las distintas
herramientas vistas en este tema y las que quedan se utilizan de la misma forma, en general existen tanto en Windows 7, 8 y 10, como en
las distintas versiones de Windows Server.

En la unidad 3, dimos importancia al mena contextual de Equipo, tenemos acceso a Propiedades y Administrar.
También son importantes Panel de Control y Configuracion.

Al desaparecer el tipico Inicio / Programas en Windows 7, en Windows 8 y Windows 10, ganan mucho peso 2 formas de llegar a bastantes
herramientas:

+ Tecla Windows + R abre ejecutar, donde podemos escribir cualquier nombre de programa.
« Pulsando el menu contextual en Inicio, se tiene acceso a bastantes herramientas de Windows. Se muestra captura.

Miguel Angel Garcia Lara
(CC BY-NC-SA)

En este libro, vamos a ver bastantes herramientas para administrar Windows: tareas programadas, defragmentador, cuotas de disco,
recuperar el sistema, reinstalacion Windows 10, etc.
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4.2.- Cuotas de disco.

La herramienta cuota de discos consiste en limitar el espacio que tiene cada usuario para guardar sus datos.

Se pueden habilitar cuotas de disco al tener acceso a las propiedades del volumen de disco en el Explorador de Windows o mediante el
objeto de directiva de grupo. Veamos cada uno de estos métodos:

A través del Explorador de Windows:

En el explorador de Windows, seleccionar Propiedades en el menu contextual de la unidad que se deseen habilitar cuotas de disco.

Seleccionar solapa cuota, y hacer clic en “Mostrar la configuracion de cuota”.
Se abre una nueva ventana, donde pulsamos la casilla “Habilitar la administraciéon de disco” y rellenamos los 2 limites de espacio:

“Limitar espacio en disco a ...” es el limite que no se podra superar.
“Establecer el nivel de advertencia en ...” se avisara con un mensaje al usuario, de que se acerca a su limite de espacio.

Se puede marcar las casillas para registrar los eventos relacionados con las cuotas de disco. Pulsar Aceptar.

En la siguiente imagen, se establecen cuotas en la unidad C, con limites de 2GB como advertencia y 3GB que no se puede sobrepasar.

Miguel Angel Garcia Lara (CC BY-NC-SA)

A través de directivas de grupo:

En las Directivas de equipo local, expande Configuracion del equipo, expande Plantillas administrativas , expanda sistema y, a
continuacion, haz doble clic en Cuotas de disco.

La diferencia a realizarlo en directivas de grupo, es que las cuotas que se establezcan es la suma de lo admitido entre todas las unidades
del PC.
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4.3.- Desfragmentar y Comprobar unidad.

Desfragmentar y optimizar unidades

En la unidad 3, hemos visto que los archivos se guardan en unidades de asignaciéon o clister no contiguos. Si los archivos estan
demasiado troceados, se reduce el rendimiento de la particion, como vimos porque el cabezal del disco duro tiene que saltar muchas
veces de pista y/o superficie. La funciéon de "desfragmentar unidad", es ayudar a que las unidades de asignacion de un archivo
queden contiguas, aumentando el rendimiento.

Es muy recomendable desfragmentar el disco duro cuando notes que el rendimiento del disco duro esté decayendo, es decir, que el
sistema operativo tarde mucho en encontrar la informacién en el disco duro porque ésta se encuentra muy dispersa.

Sefalar también, que el desfragmentador, no va a ganar espacio en el disco duro, es decir, el espacio perdido en los clusteres o unidades
de asignacion, por ser mas pequefio el trozo de archivo que el cluster. Para explicarlo de otra forma, lo que realiza "desfragmentar unidad"
es compactar el archivo, nunca recuperar espacio.

Se acede ejecutando directamente Desfragmentar y optimizar unidades, o con menu Propiedades en la unidad y solapa Herramientas.
Por defecto, se ejecuta segun una programacion semanal, pero se puede ejecutar en cualquier momento.

Ha cambiado ligeramente el nombre con respecto a los anteriores Windows, donde se llamaba "desfragmentador de disco" por
"desfragmentador de unidad", siendo mas correcto este ultimo porque se desfragmenta una unidad légica..

También se puede ejecutar en la terminal con el programa:
defrag [unidad:]

Asimismo, las unidades SSD no se deben desfragmentar, pues debido a sus caracteristicas estan optimizados tanto para lectura
secuencial como aleatoria. Incluso, se puede decir que es perjudicial, por el nimero de escrituras en SSD que es muy alto, pero limitado.
En este caso, pulsando Cambiar configuracién se puede anular la Ejecucion programada.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Comprobar errores

Observar, que en la misma solapa Herramienta, tenemos la opciéon “Comprobar errores” que corresponde a la forma grafica de ejecutar
chkdsk /F [unidad:] que vimos en los comandos de la unidad 3.
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4.4.- Programador de tareas.

El Programador de tareas permite programar la ejecucién automatica de aplicaciones u otras tareas.

Podremos programar para que cualquier utilidad se ejecute semanalmente, al encender el ordenador, al apagarlo. Asimismo, se podra
ejecutar periodicamente cualquier archivo por lotes.

Se accede al Programador de tareas desde Administracion de equipos.

Para utilizarlo es necesario iniciar sesién como administrador. Si no se inicié sesién como administrador, sélo se pueden cambiar las
configuraciones que se apliquen a su cuenta de usuario.

Ve

Ejercicio Resuelto

Programar para que se comprueben y reparen los errores en la unidad D una vez semanalmente.

Pasos:

Se pulsa en Accion y luego en Crear tarea basica. Se inicia un asistente de configuracién de la tarea dividido en cuatro fases
Descripcion, Desencadenador, Accion y Finalizar.

Nombre y descripcion: Se rellena el nombre para la tarea y si se desea una descripcion. Se pulsa en Siguiente.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Desencadenador: Se Indica semanalmente y Siguiente.Se abre una ventana, para indicar hora de la primera ejecucion
y que dia semanal queremos que se ejecute.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Accién: Se escoge iniciar un programa y se pulsa Siguiente. En la siguiente pantalla, con el botén Examinar se indica
la ruta y nombre de la aplicacién, en nuestro ejemplo chkdsk.exe.

el ejecutable de re

Miguel Angel Garcia Lara (CC BY-NC-SA)

Finalizar: Nos muestra un resumen de la configuracién de la tarea. Hay que activar la opcion "Activar el didlogo
Propiedades para esta tarea al hacer clic en Finalizar". Dentro de la cual activamos la opcién de "Ejecutar con los
privilegios mas altos", y seleccionamos el usuario Administrador y configurar para Windows 10. Finalizamos el

asistente.

Miguel Angel Garcia Lara (CC BY-NC-SA)
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Miguel Angel Garcia Lara (CC BY-NC-SA)

Comprobacion de la tarea y editar cambios posteriores

Para ver todas las tareas programadas, hay que ir dentro del Programador de tareas a Biblioteca del Programador. Se
veran todas las tareas creadas por el propio Windows, ademas de las que creen los usuarios.

Se puede editar cambios en las tareas programadas, seleccionando en su menu contextual Propiedades.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Por ultimo, cuando se tiene soltura para crear las tareas, se puede crear sin asistente, utilizando “Crear tarea..” en lugar de
“Crear tarea basica”.
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4.5.- Proteccion del sistema. Puntos de restauracion.

En ocasiones, nuestro sistema puede volverse inestable o incluso dejar de funcionar totalmente. Esto puede deberse a numerosas
causas, tales como un controlador mal disefiado, un programa malintencionado o mal programado, un error del usuario, una corrupcién
del registro, etc. En estos casos, una ayuda fundamental es la capacidad de Windows de Restaurar el sistema a un punto anterior, lo que
eliminara automaticamente todos los cambios que hayamos realizado en nuestro equipo desde el momento en que se cre6 dicho punto de
restauracion.

Por defecto viene deshabilitado Proteccion del Sistema, pues al crear puntos de restauracion se ocupa disco duro.
Pasos para habilitar la proteccién y crear un punto de restauracion en Windows 10:

Abrir Propiedades en Equipo

Seleccionar la pestafia Proteccion del sistema de la ventana Propiedades del sistema.

De momento, esta deshabilitada la proteccion, por lo que el botén Crear se encuentra deshabilitado. Para habilitarla, pulsar
Configurar y se nos abre una nueva ventana.

Seleccionar Activar proteccion del sistema.

Seleccionar espacio maximo a ocupar por los puntos de restauracion.

Pulsar en Aceptar. Ya esta habilitada la proteccién. Se cierra esta ventana.

Ahora, el botén Crear que estaba deshabilitado en el paso 3, ya esta habilitado. Pulsamos Crear para crear el punto de restauracion.
Se inserta un nombre al punto de restauracion y Crear.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Para verificar que el punto se ha creado correctamente, hacer clic en el boton Restaurar sistema, luego seleccionar Elegir otro punto de
restauracion y el punto creado se mostrara en la lista de puntos existentes.

Cada punto de restauracion de sistema que creemos, consume un espacio en disco. Cada cierto tiempo, Windows crea automaticamente
sus propios puntos de restauracion, y también son creados automaticamente cuando instalamos nuevo software o controladores, siempre
que estos sean considerados importantes por el sistema.

El total del espacio en disco que pueden ocupar entre todos los puntos restauracion, se puede reajustar en Configurar.

Cuando se crea un punto de restauracion, y no existe espacio suficiente, Windows elimina el punto de restauracion mas antiguo que
encuentre.
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4.6.- Configuracion. Actualizacién y seguridad.

Menu Actualizacion y Seguridad

El programa Actualizacién y Seguridad, se abre ejecutando Configuracién y seleccionando en la ventana que se abre, abajo,
Actualizacion y Seguridad.

En esta utilidad, se han centralizado en Windows 10 algunas herramientas importantes:

Windows Update: acceso a las actualizaciones de Windows

Seguridad de Windows: acceso a la configuracion de Windows Defender

Copias de seguridad: para crear copias de seguridad de carpetas como de la instalacion de Windows. En la unidad 7 hablaremos de
esta utilidad.

Recuperacion: Posibilidad para reinstalar Windows 10

Veamos algunas de ellas.

Miguel Angel Garcia Lara (CC BY-NC-SA)

Windows Update

Windows Update es el servicio que se encarga de las actualizaciones automaticas de Windows. En Windows 7 y Windows 8, también se
llama Windows Update, pero ha cambiado la forma de configurarlo en Windows 10.

Si pulsamos Buscar actualizaciones el sistema buscara en este momento las actualizaciones publicadas.

Si pulsamos Cambiar horas activas, son las horas en las que el sistema no se reiniciara por actualizaciones. Se puede configurar
hasta un maximo de 18 horas al dia.

Si pulsamos Opciones avanzadas, se pueden desactivar las actualizaciones automaticas de Windows. Microsoft ha habilitado en
Windows 10 un maximo de tiempo sin actualizar, en el caso de la version Windows 10 Profesional el maximo es de 35 dias.

Es muy importante tener un equipo actualizado, pues los parches que se obtienen en Windows Update, muchas veces son parches de
seguridad para reparar posibles agujeros de seguridad encontrados por Microsoft en el Sistema Operativo.

Independientemente de la configuracion del propio servicio Windows Update, como servicio que es, se puede deshabilitar. Para ello, en
"Administracién de Equipos" ir a "Servicios". Buscar el servicio "Windows Update" y en su menu contextual seleccionar propiedades. En la
nueva ventana, en "Tipo de inicio", pulsar Deshabilitar. De esta forma, el servicio se queda deshabilitado, de forma que al iniciar el equipo
no se actualizaria nunca. Esto, en general no es recomendable, pero hay situaciones en las que es util.

Por ejemplo, en las maquinas virtuales, se puede perder mucho tiempo por las actualizaciones de Windows. Otro ejemplo, seria en
ordenadores de aeropuertos, hoteles, cibercafés, donde los ordenadores inician siempre igual, (se dice que estan congelados), no tiene
sentido que se actualicen, pues cuando se reinicie se perderan y se volvera a perder tiempo.

Seguridad de Windows. Windows Defender.

En Windows 10, se incluye Windows Defender como centro de seguridad de Windows. Incluye un antivirus y el firewall de Windows
(cortafuegos). Por lo que es eleccion del usuario, utilizar Windows Defender o cualquier otro antivirus del mercado.

Hasta ahora, la instalacion de Windows no incluia antivirus. Hasta Windows 7, se incluia Windows Defender como programa antiespia
(antispyware). También se incluia el firewall de Windows. Pero como antivirus, habia que instalar Microsoft Security Essentials ofrecido

gratuitamente por Microsoft, o cualquier otro antivirus del mercado. Windows Defender en Windows 10, es la unién de todos estos
programas.

Por supuesto, el usuario puede preferir utilizar otro antivirus distinto a Windows Defender. Si es importante conocer, que si se instala otro
antivirus, debemos desactivar el antivirus de Defender, pues suele crear conflictos tener 2 antivirus en el mismo equipo.

Para que un ordenador esté protegido, es muy recomendable tener un antivirus, complementado con un software antimalware.

Reinstalacion de Windows. Ventana Recuperacion

En Windows 10, se ha incorporado por primera vez, una herramienta que permite reinstalar Windows 10 sin necesidad de utilizar ningun
CD o archivo iso. Incluso se puede reinstalar Windows 10, salvando los ficheros del usuario. Para ello, hay que abrir el programa
Recuperacion.

Tenemos 2 formas de abrirlo:

Se ejecuta Configuracion / Actualizacion y Seguridad / Recuperacion
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Abrir Panel de Control / Recuperacion. Se abre una ventana con acceso a Recuperacion Avanzada. Tenemos que pulsar abajo,
donde pone “Si tienes problemas con el equipo, ve a Configuracion y prueba a restablecerla”

Miguel Angel Garcia Lara (CC BY-NC-SA)

Una vez abierta la ventana, se pulsa Comenzar para restablecer el PC. Se abre una nueva ventana con 2 opciones:

Mantener mis archivos

Se restaura Windows, eliminando las aplicaciones y conservando los archivos.

Quitar todo

Se abre ofra ventana, preguntando si se quiere eliminar:

- Solo la unidad donde esta instalado Windows (esta opcidn la utilizariamos, si tenemos una particion de Datos, que no queremos
eliminar)

- Todas las unidades (se borrarian todas las particiones)

Esta opcion de “Quitar todo” volveria a dejar la particion, tal como estaba al instalar Windows 10.

Autoevaluacion

Si queremos comprobar errores de archivos en una unidad, tenemos las siguientes opciones:

(J Ejecutar scandisk

Solucion a

1. Incorrecto :
2. Correcto :
3. Incorrecto
; 4. Correcto
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Anexo.- Archivo de licencias.

Licencias de recursos utilizados en la Unidad de Trabajo.

Datos del recurso (1)

Autoria:Baccala@freesoft.org
Licencia: Dominio publico
Procedencia:http://commons.wikimedia.org/wiki/File:Broadcast_forwarding.png

Autoria:Linksys

Licencia:Copyright (Cita)

Procedencia:Captura de pantalla de la pagina de configuracion de la
seguridad wifi del router Linksys WR54GL

Autoria:dd-wrt
Licencia:Copyright Cita
Procedencia: Configuracion de la interfaz web dd-wrt

Autoria: arsys
Licencia:Copyright (cita)
Procedencia: www.arsys.es

{Autoria: Filezilla

Licencia: GNU/GPL
Procedencia:Captura de pantalla de la aplicacion Filezilla

Autoria: www.netcraft.com
Licencia:Copyright (cita).
Procedencia:www.netcraft.com

Autoria: putty
Licencia:GNU
Procedencia:Captura de pantalla de putty

Autoria: Vinagre, GNOME desktop.
Licencia:GPL
Procedencia:Captura de pantalla de Vinagre.

Recurso

)

Datos del recurso (2)

Autoria:www.openclipart.org
Licencia:Dominio publico
Procedencia:www.openclipart.org

Autoria:Microsoft
Licencia: Copyright Cita
Procedencia: Captura de pantalla

““% de Microsoft ISA Server

pamBE

Autoria:arsys
Licencia: Copyright (cita)
Procedencia:www.arsys.es

Autoria:Webmin

Licencia: Uso Educativo no
comercial.

Procedencia: Configuracion de la
interfaz web dd-wrt

Autoria:Ministerio de Educacion
y Ciencia

Licencia:Copyright (cita).
Procedencia:www.mec.es

Autoria: Evolution

Licencia:GNU
Procedencia:Captura de pantalla
del Cliente de correo electrénico
evolution.

Autoria: Microsoft
Licencia:Copyright (cita).
Procedencia:Windows 2008
Server R2. Captura de pantalla.

Autoria: Linksys

Licencia: Copyright (Cita)
Procedencia: Captura de pantalla
de la pagina de configuracion de
la seguridad wifi del router
Linksys WR54GL



