
  

Cifrado de un fichero
con clave privada

DES



  

Preparar fichero a encriptar       

● Creamos un archivo  
 de nombre fichero, 
 con algún texto

● Lo situamos en el directorio
  c:\cripto



  

Paquetes, Clases y métodos       

● Los paquetes necesarios son:
import java.security.*;
import javax.crypto.*; 
import java.io.*; 

● Para cifrar y descifrar el fichero básicamente utilizaremos:
● KeyGenerator.getInstance("DES")

● .init(56)
● .generateKey

● Cipher.getInstance("DES")
● .init(Cipher.ENCRYPT_MODE, key)
● .doFinal(textoPlano)
● .init(Cipher.DECRYPT_MODE, key)
● .doFinal(textoCifrado)

  



  

Método main()       

● El método main(): 
●  Declara un objeto tipo SecretKey
● Invoca a un método para cifrar fichero cifrarFichero()
● Invoca a un método para descifrar fichero descifrarFichero()



  

Método cifrarFichero() I      

Se le pasa como parámetro
el fichero a cifrar y retorna
la clave utilizada para cifrar

La primera tarea de este método 
será crear la clave secreta para el 
algoritmo DES con un tamaño
 por ejemplo de 56 bits.



  

Método cifrarFichero() II      

Crea objeto cifrador
y lo pone en modo
Encriptación.

Va leyendo el fichero y pasando al
 cifrador para que lo cifre



  

Método descifrarFichero()      

Crea objeto cifrador
y lo pone en modo
Desencriptación.

Va leyendo el fichero y
 pasando al cifrador 
para que lo descifre .

Parámetros:
file1: fichero cifrado
key: Clave privada
file2: fichero desencriptado



  

Resultado de ejecución      

Fichero obtenido en
 la desencriptación

C:\cripto\fichero.cifrado

Este texto será encriptado y 
desencriptado  mediante clave

 privada y algoritmo DES

C:\cripto\fichero

C:\cripto\fichero.descifrado

Este texto será encriptado y 
desencriptado  mediante clave

 privada y algoritmo DES

Fichero obtenido en
 la encriptación©_oQÀ]÷§,PÔ«Ž
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Fichero original



  

Credenciales    

Imagen Datos de licencia

Todas las capturas de pantalla de este presentación, salvo la diapositiva 2 tienen 
como datos de licencia:

Autoría: Isabel M. Cruz Granados
Licencia: Uso educativo-no comercial.
Procedencia: Captura de pantalla del programa y editor de código NetBeans, 
propiedad Sun Microsystems, bajo licencia GNU GPL v2.

Autoría: Isabel M. Cruz Granados
Licencia: Uso educativo-no comercial.
Procedencia: Dibujo realizado por la 
autora.
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